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Oz— Son zamanlarda, bilgi iletisim teknolojilerinin hizla
artmas1 sonucunda akilh telefonlar, tabletler ve diziistii
bilgisayarlarin  kullamm yayginlagsmustir. Ozellikle gencler
arasinda sosyal aglarin giinliik yasamin bir parcasi haline gelmesi
ve siber uzayda Kkisilerin kimlik bilgilerini gizleyerek her ortama
erisebilmeleri sonucunda siber zorballk problemi ortaya
cikmistir. Bu calismada sosyal aglarda meydana gelen siber
zorbali@in tespit edilmesine yonelik analizler gerceklestirilmistir.
Youtube yorumlarindan elde edilmis toplam 3469 yorum siber
zorbalik barmndirip barindirmamasia gore pozitif ve negatif
olarak etiketlenmistir. Analizlerde nitelik secme
algoritmalarindan maksimum uygunluk minimum fazlahk
(MRMR), ReliefF ve yinelemeli o6zellik eliminasyonu (RFE)
algoritmalar1 kullanilarak veri kiimesinin nitelik sayis1 10, 50,
100, 250 ve 500 olarak azaltilmistir. Siniflandirma algoritmalari
olarak destek vektéor makinalari (DVM), stokastik dereceli
azalma (SGD), radyal tabanh fonksiyon (RBF) ve lojistik
regresyon (LR) tercih edilmistir. Deneysel ¢calismalar sonucunda
RFE nitelik se¢me algoritmasiyla birlikte SGD simiflandiricisinin
kullanilmas1 sonucunda 0.943’liik bir F-olciitii degeri elde
edilmistir. Diger nitelik se¢me algoritmalar1 da RFE kadar
yiiksek degerler olusturamasa da yaklasik 0.76 ila 0.84 aras1 F-
olciitii degerleri elde edilmistir.

Anahtar Sozciikler—Siber Zorbalik, Siniflandirma, Metin
Madenciligi, MRMR, ReliefF, RFE, DVM, RBF, SGD, Lojistik
Regresyon, Sosyal Medya

Abstract— Recently, as a result of the rapid increase of
information communication technologies, the use of smartphones,
tablets and laptop computers has become widespread. Especially
among young people, social networks have become a part of
everyday life and the cyberbullying problem has arisen as a result
of hiding the credentials of people in cyberspace and reaching
every level. In this study was carried out assays for the detection
of cyberbullying. A total of 3469 reviews from Youtube were
tagged as positive and negative, depending on whether have
contained bullying. In the analyzes, the number of features of the
data set was reduced to 10, 50, 100, 250 and 500 using the
minimum redundancy and maximum relevance (MRMR),
ReliefF and recursive feature elimination (RFE) algorithms as
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feature selection algorithms. support vector machines (SVM),
stochastic gradient descent (SGD), radial basis function (RBF)
and logistic regression (LR) have been preferred as classification
algorithms. As a result of the experimental studies, the use of the
SGD classifier together with the RFE attribute selection
algorithm resulted 0.943 F-measure value. Other quality selection
algorithms did not produce as high values as RFE, but F-measure
values of about 0.76 to 0.84 were obtained.

Keywords—Cyberbullying, Classification, Text Minning,
MRMR, ReliefF, RFE, DVM, RBF, SGD, Logistic Regression,
Social Media

1.  GiRis

Bilgi ve iletisim teknolojilerinin artmasiyla birlikte
bireylerin sosyal platformlara erisimi, telefon, tablet bilgisayar
gibi iletisim  araglarmi  kullanarak her gegen  giin
kolaylagmaktadir. Bu araglarin kullanim amaglart her ne olursa
olsun, kullanim oranlari incelendiginde sasirtict sonuglar
goriilmektedir. Ingiltere'de 2016 yilinda yapilan arastirmada, 3
ila 4 yas arasindaki ¢ocuklarin %55'inin bir tablet ve %24'iniin
masaiistii  veya diziisti bilgisayar kullandigi sonucuna
ulasilmustir. 5 ila 7 yasindakiler arasinda tablet kullanimi %67,
masaiistii veya diziistii bilgisayar kullanimi %49 ve akilli
telefon kullanimi %2 olarak degerlendirilmistir. 8 ila 11
yasindakiler arasinda ise, tablet kullanim1 % 80, masaiistii veya
diziistl bilgisayar kullanimi % 66 ve akilli telefon kullanimi %
32 olarak rapor edilmistir [1]. Amerika Birlesik Devletleri'nde,
ilkokul Ogrencileri arasinda da bilgi iletisim teknolojilerini
kullanim istatistikleri benzerdir. 2015 yilinda ABD'de yapilan
aragtirmada, ilkokul c¢agindaki genglerin %66's1 diziistii
bilgisayar, %53"i akilli telefon ve %78'i tablet kullanmaktadir.
Ayrica, bu genglerin %35'" bir diztstii bilgisayara sahip
oldugunu, %36's1 bir akilli telefona sahip oldugunu ve %69'u
ise bir tablete sahip oldugunu sdylemektedir [2]. Yapilan bu
caligmalar teknolojik iletisim araglarinin gencgler arasinda ne
kadar yaygin olarak kullanmildigini gostermektedir. Bu artisla
birlikte siber zorbaligin gengler arasinda artis1 paralellik
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gostermekte ve her gegen giin siber zorbaligin olumsuz etkileri
artarak devam etmektedir.

Siber zorbalik eylemleri farkli sekillerde
gerceklestirilebilmektedir. Siber zorbalar bazen magdurlarin
kisisel verilerini (kisisel verilerimiz ev ya da isyeri adresleri,
gergek isimler ve egitim yerleri gibi bilgileri kapsar) kamuya
acik olarak toplamak ve dagitmak i¢in forumlar1 ya da web
sitelerini kullanabilmektedir [3]. Bu bilgilerle ger¢cek olmayan
hesaplar yaratarak yorumlar yapabilmekte ya da web siteleri
olusturabilmektedirler. Bu eylemlerle hedeflerini olumsuz
yonde gostermekte veya insanlarin magdurlara karsi saygilarini
kaybetmelerine neden olmaktadirlar. Bunun yami sira siber
zorballk metin mesajlart ve e-posta gibi yontemlerle de
gerceklestirilebilmekte ve magdurlara tehdit, taciz veya
dedikodu gibi konularla zarar verilebilmektedir.

Siber zorbalik tespiti gibi metin analizine dayali ¢aligmalar
incelendiginde en onemli problemlerden biri de veri kiimesinin
buyiik olmasindan dolayr nitelik alaninin yiiksek boyutlara
sahip olmasidir [4]. Bu sebepten dolayi, nitelik secimi
algoritmalar1 veri kiimelerinin boyutunu azaltmak i¢in yaygin
olarak kullanilmaktadir. Bazi durumlarda tam veri kiimesi ile
calismak imkansiz olmakta ve nitelik alaninin yiiksek
boyutsalligi, metin smiflandirmasimin temel sorunu haline
gelmektedir. Nitelik se¢cimi algoritmalart ile en iyi nitelik alt
kiimesi, en yiiksek simiflandirma dogrulugu ve verimlilige sahip
en az sayida nitelik icerecek sekilde uygulanmaktadir. Bu
calismada nitelik se¢iminin siber zorbalik tespitinde {izerine
etkilerinin arastirilmast amaciyla farkli nitelik se¢imi
algoritmalari1 kullanilmistir. Yapilan ¢alismalar incelendiginde
ki-kare testi (Chi-2) ve bilgi kazanci (IG) yontemleri metin
simiflandirma problemlerinde en sik kullanilan nitelik se¢imi
algoritmalari olarak gériilmektedir [4], [5], [6], [7]. Yaptigimiz
bu calismada ise ReliefF, maksimum uygunluk minimum
fazlalik (MRMR) ve yinelemeli 6zellik eliminasyonu (RFE)
nitelik secimi algoritmalar1 kullanilarak, yapay sinir ag1 (YSA)
tabanli, radyal tabanli fonksiyon (RBF), stokastik dereceli
azalma (SGD), lojistik regresyon (LR), destek vektor
makinalart (DVM) smiflandiricilart ile basarim analizleri
gerceklestirilmistir.

Bu c¢aligmanin ilerleyen bolimleri asagidaki sekilde
diizenlenmistir: ikinci boliimde konuyla ilgili literatiirde
yapilmis calismalarmn kisa birer 6zeti sunulmustur. Ugiincii
kisimda, kullanilan veri kiimesi ve uygulanan yontemler
anlatilmistir. Dordiincti boluimde ise deneysel sonuglar ve
tartisma olarak ¢alismamiz tamamlanmustir.

II. LiTERATUR OZETI

Siber zorbalik tespiti {izerine yapilan c¢alismalar
incelendiginde J48 karar agaci, naive bayes (NB), DVM, ve K
en yakin komsulugu (K-NN) smiflandiricilart  gibi
smiflandiricilar kullanilmigtir [5], [8]-[10]. Ancak, c¢evrimigi
algilamaya ¢ok az dikkat edilmistir. [11]-[13]'daki ¢aligmalar,
siber zorbalig1 otomatik olarak algilamak i¢in iyi bilinen metin
madenciligi tekniklerini uygulayan baslica 6rneklerdir. Siber
zorbaligi otomatik olarak tespit etme, on isleme, nitelik
¢ikarma, nitelik se¢imi ve siniflandirma gibi metin madenciligi
yontemlerini igerir.

Denetimli bir makine 6grenme yaklagiminin uygulandigi bir
calismada, Youtube yorumlari toplanmus, el ile etiketlenmis ve
cinsellik, fiziksel gortiniim, zeka ve algilama olmak tizere ii¢
farkli  konu iizerine ikili ve g¢ok smifli siiflamalar
uygulanmustir. Yapilan test sonuglarinda ikili
siiflandirmalarda %80,2 dogruluk elde edilirken ¢ok siniflt
testlerde %66,7 dogruluk elde edilmistir [9]

Massachusetts Teknoloji Enstitiisiinde, Youtube video
yorumlarindan metinsel baglamda sanal zorbaligin tespitini
gerceklestiren bir sistem  gelistirilmigtir. Sistem, yorumlari
cinsellik, kiiltiir, zeka ve fiziksel oOzellikler gibi hassas
konulardaki siniflar dizisi olarak tanimlamaktadir ve hangi
yorumun hangi sinifa ait oldugunu tespit etmektedir [10]. Bad-
of-Word yaklasimmi kullanarak, temel metin madenciligi
sisteminin incelendigi bir ¢alismada, duygular ve baglamsal
ozellikler gelistirilerek olusturulan bir modelde, % 61.9'luk bir
dogruluk oram1 elde edilmistir [6]. Baska bir calismada,
zorbalik izleri ¢esitli dogal dil isleme teknikleri kullanilarak
tanimlanmustir.  Cevrimici ve c¢evrimdist zorbalik &rnekleri
incelenmis ve zorbaligi turtinii belirlemek icin duygu analiz
sistemi  ve gizli dirichlet aymmi (LDA) yontemleri
kullanilmistir. Bu yoOntemde, zorbalik o6rnekleri dogru bir
sekilde saptanmamistir [14]

Siber zorbalik tespitine yonelik baska bir ¢alismada, Tiirkce
yazilmis sosyal medya mesajlarinda siber zorbaligi saptamak
amaclanmistir. Tiirkce metinler tizerinde siber zorbalik tespiti
yapilan ¢ok az ¢alismadan biri olarak literatiirde yer almaktadir.
Tiirkge yazilan Instagram ve Twitter mesajlarindan bir veri
kiimesi hazirlanmis ve daha sonra DVM, C4.5 Karar Agact,
NB ve K-NN siber zorbalik tespiti i¢in uygulanmistir. Ayrica,
smiflandiricilarin dogrulugunu artirmak icin IG ve Chi-2 nitelik
secim yontemleri de kullanilmigtir. Metin mesajlarindaki hem
sozciikler hem de ifadeler 6zellik olarak dikkate alindiginda,
siber  zorbalikk  tespitinin  gelistigi  gozlemlenmistir.
Smiflandiricilar arasinda, NB hem smiflandirma dogrulugu
hem de ¢alisma siiresi acisindan en basarili model olarak sonug
vermis.  Ozellik secimi  uygulandiginda, smiflandirma
dogrulugu kullanilan veri kiimesi i¢in %84'e kadar artmistir [4].

Bu alanda yapilan ve Yapay Zeka Algoritmalarindan
Karinca Koloni Algoritmast ile nitelik alt kiimelerinin
secilmesine yonelik bir tez c¢alismasinda Formspring.me,
Youtube, MySpace ve Twitter veri kiimeleri tizerinde Karinca
Koloni Algoritmasi ve Chi-2 algoritmasi birlestirilerek yapilan
nitelik secimi yonteminde siniflandirma basariminin arttig
gozlemlenmistir. Yapilan bu tez ¢alismasi Yapay Zeka
algoritmalarinin  IG ve Chi-2 gibi genel nitelik se¢imi
yontemlerinden daha iyi sonuglar verdigini gostermistir [5].

Literatiirde yapilan calismalar incelendiginde genellikle IG
ve Chi-2 algoritmalart  nitelik  se¢imde  kullanildig:
goriilmektedir. Siber zorbalik tespiti tizerine yapilan ¢aligmalar
incelendiginde RelifF, MRMR ve RFE nitelik se¢imi
algoritmalari ile yapilmis bir siber zorbalik tespiti analizine
bulunmadigi goriilmektedir. Bu nedenle RelifF, MRMR ve
RFE algoritmalarimin, RBF, SGD, LR ve DVM
siiflandiricilarin -~ lizerine etkileri bu ¢alismada analiz
edilmistir.
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III. MATERYAL VE YONTEM

Bu c¢aligmada Youtube web sitesindeki yorumlardan elde
edilmis veri kiimesinin siber zorbalik siniflandirmasi YSA
tabanli DVM, LR, RBF ve SGD smiflandiricilarn ile
gerceklestirilmis ve nitelik se¢iminde RelifF, MRMR ve RFE
nitelik se¢imi algoritmalari kullanilmistir.

A. Veri Kiimesi

Yapilan ¢aligmalarda kullanilan Youtube veri kiimesi 2013
yilinda yapilmis bir ¢alismada hazirlanmustir [15]. Veri kiimesi
icerisinde yer alan Youtube yorumlart siber zorbalik icerip
icermemesi durumuna gore pozitif ve negatif olarak
etiketlenmistir. Tablo 1°de veri kiimesi i¢in siber zorbalik
igeren ve igermeyen mesaj sayilart gosterilmistir. Bu veri
kiimesi 3469 mesajdan olusmaktadir Deneysel c¢alismalar
strasinda veri kiimesinde yer alan pozitif ve negatif mesajlarin
dengelenmesi amaciyla pozitif 6rnekler dengeli bir veri kiimesi
olusacak sekilde c¢ogaltilmistir. Veri kiimesini dengelemek
amaciyla pozitif 6rnek sayisi negatif 6rnek sayisina yaklasik
olarak esit oluncaya kadar pozitif 6rneklerler tekrarlanarak veri
kiimesine eklenmistir. Bu islem i¢in her bir pozitif 6rnek 8 defa
tekrarlanmistir.  Veri kiimesi igerisindeki mesajlarm %751
egitim verisi %251 ise test verisi olarak ayrilmustir.

TABLO L. VERI KUMESI POZITIF/NEGATIF MESAJ DAGILIMI

Veri Kiimesi Pozitif Mesajlar Negatif Mesajlar

Youtube 422 3047

B. Onisleme Ve Nitelik Cikarimi

Bu caligmada onisleme adiminda nitelik ¢ikartimi igin
dizgilerin olusturulmasi saglanmistir. Bu dizgiler veri kiimesi
igerisinde yer alan kelimeler, emoji olarak adlandirilan ifadeler
ve diger anlamli ifadeleri belirtmektedir. Smiflandirma
basariminin arttirilmast amaciyla onisleme adiminda ayrilan
dizgiler igerisinde yer alan etkisiz kelimeler (stop-words)
ayiklanmaktadir. Ayrica ¢ikartilan niteliklerden dokiiman
frekans: 0.001°in altinda olanlar da ayiklanmisg ve bu sekilde
siniflandirma basarimina etkisi ¢ok diisiik olan niteliklerden
kurtularak siniflandirma siiresinin arttirtlmas: amaglanmastir.
On isleme ve nitelik ¢ikarimi adimlarmin ardindan elde edilmis
nitelik sayis1 14215 nitelikten olugmaktadir.

C. Nitelik Secimi

Nitelik Secimi, veriyi anlamada, hesaplama gereksinimini
azaltmada, boyutsallik etkisini azaltmada ve tahmin edicinin
basarimimi gelistirmede yardimci olur [16]. Nitelik se¢iminin
odak noktasi, giris verisini etkili bir sekilde gtriltii ve alakasiz
degiskenleri azaltarak tanimlayabilen ve iyi tahmin sonuglari
saglayan, girdi degiskenlerinden olusan bir alt kiime se¢gmektir
[17]. Nitelik se¢imi yaklasimlari kabaca, filtre tabanlt
yontemler [18], sarmalayict yontemler [19] ve gomiili
yontemler [20] olarak kategorize edilebilir. Filtre tabanli
yontemler, degisken siralama tekniklerini, degisken secimi igin
temel kriter olarak kullanir. Siralama yontemleri sade bir
yapiya sahiptir dolayisiyla pratik uygulamalar i¢in basarili bir
yontem olarak rapor edilmektedir. Degiskenleri
derecelendirmek i¢in uygun bir siralama kriteri kullanilir ve bir

esik deger kullanarak, bu esigin altindaki degiskenleri kaldirir
[21]. Sarmalayict yontemler, algoritmalarin yinelemeli dogasi
nedeniyle sirali olarak adlandirilir. Sirali Ozellik Segimi (SFS)
algoritmast bos bir setle baglar ve ilk adim i¢in objektif
fonksiyon i¢in en yiiksek degeri veren bir 6zellik ekler. Ikinci
adimdan itibaren kalan 6zellikler mevcut alt kiimeye ayr1 ayri
eklenir ve yeni altkiimeler degerlendirilir. Maksimum
simiflandirma dogrulugunu verirse, bireysel 6zellik, alt kiimeye
kalict olarak dahil edilir. Gerekli 6zellik sayis1 eklenene kadar
islem tekrarlanir [22]. GOmili yontemler sarmalayict
yontemlerde yapilan farkl alt kiimeleri yeniden siniflandirmak
icin alinan hesaplama siiresini azaltmak ister. Temel yaklasim,
ozellik seciminin egitim siirecinin bir pargast olarak dahil
edilmesidir [23].

MRMR algoritmasi, iki kosullu olarak calisan, yani siif
etiketleriyle maksimum iligkiyi ve minimum fazlali1 (artikligr)
birlestiren filtre tabanli bir 6zellik segme yontemidir [24]. Bu
kosullar1, uygunluk ve artiklik degerini elde etmek igin
karsilikli  bilgileri hesaplayarak, artimli se¢im semasi
kullanilarak birlestirilir. MRMR, tiim 6zellik alanimi en iyi
temsil eden 6zelliklerin bir alt kiimesini segen bir diskriminant
analiz yontemidir. Bu yontem, aralarindaki benzerlik diizeyini
yansitan  Ozellik  ¢iftleri arasindaki karsilikli  bilgilere
dayanmaktadir. Karsiliklt bilgi, iki 6zelligin paylastigt bilgi
miktarint 6lgmeyi amaglamaktadir. Bu nedenle, eger iki 6zellik
yiksek bir bilgi miktarina sahipse, bunlarmn yiiksek
korelasyonlu oldugunu ve sonug olarak bir digerinin minimum
bilgi kaybiyla yerini alabilecegini sdylemektedir [25].

ReliefF algoritmas1 yiiksek verimlilige sahiptir ve veri
tiplerinin  6zelliklerini  sinirlamamaktadir.  Relief  veri
kiimelerinin ayrik veya stirekli olarak analiz edilmesini
saglayabilir. Cok smifli problemlerle ugrasirken, ReliefF
algoritmasi, farkli kategorilerdeki orneklerin her birinden en
yakin komsu 6rneklerini seger. Ozellik agirhklandirma vektorii
ile komsu orneklerinden sinif i¢i mesafeyi ve smiflar arasi
mesafeyi karsilastirarak 6zelliklere daha fazla agirlik vererek
vektorii dizenler. Her bir 6zellik i¢in ayni prosediir tekrarlanir,
sonunda her bir 6zelligin agirlik degeri olusturulmus olur [26].

RFE algoritmasi, spesifik 6grenme modeline bagli olan
ozellik se¢imi icin etkili bir algoritmadir [27]. [28]’de kanser
siiflandirmasi i¢in RFE nitelik segme algoritmasi kullanilarak
DVM siniflandiricist ile analizler gergeklestirilmistir. RFE, bir
DVM modeli olusturmak i¢in tim 6zellikleri kullanmakta ve
daha sonra sirali bir 6zellik listesi olusturan DVM modelindeki
her bir 6zelligin katkisin1 siralamaktadir. Son olarak da DVM
modeline daha az katkida bulunan anlamsiz 6zellikleri ortadan
kaldirarak nitelik se¢me islemini gergeklestirmektedir.

Nitelik se¢imi adimi tamamlandiktan sonra her bir niteligin
veri kiimesi igerisindeki agirliklarinin hesaplanmast igin terim
frekanst (tf) ve ters belge frekansi (idf) kullanilarak Denklem
2’de verilen TF-IDF agirliklandirma yontemi kullanilmustir.

Ef idf g = tf g % idf; 4 (1

TF-IDF agirliklandirma yontemi kullanilarak elde edilen nitelik
agirliklart ve veri kiimesi igerisinde yer alan sinif etiketinde
belirtilen siber zorbalik barindirma durumu bilgileri ile birlikte
bir arff dosyasi halinde kaydedilmektedir. Bu dosyada yer alan
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nitelik agirliklart ve siif tirii siniflandirilmada kullanilmak
tizere WEKA veri madenciligi aracina aktarilmaktadir.

D. Simiflandirma Olciitii

Bu c¢aligmada siber zorbalik tespiti i¢in WEKA veri
madenciligi aracinin YSA tabanli simiflandiricilarindan DVM,
SGD, LR ve RBF siiflandiricilart kullanilmistir.

Smiflandirma basarimi Denklem 2’de verilen F-olctti
degeri ile olgiiliir.

. Ixhessasiyetudogruluk
F slgien = = et +dokruiuk 2)
Dogruluk, smiflandirma algoritmasimin kesinligidir ve

pozitif sinifa ait olarak dogru sekilde etiketlenmis orneklerin
sayisinin, pozitif olarak etiketlenmis toplam ornek sayisina
oranidir. Hassasiyet, siniflandirma algoritmasinin biitiinlagiidir
ve gercek pozitiflerin sayisinin, aslinda pozitif sinifa ait olan
elementlerin toplam sayisina oranidir. Calismalarda kullanilan
veri kiimesi dengeli hale gerildiginden, her iki smif i¢in de F-
oleiitii degerleri hesaplanmaktadir (yani, siber zorbalik varken
ve siber zorbalikk olmadan). Smiflandirma  basarimi
gosterilirken bu iki F-6lgiitii degerinin ortalamast alinarak
gosterilmektedir.

IV. SONUCLAR VE TARTISMA

Youtube veri kiimesi tizerinde yapilan ¢alismada, MRMR,
ReliefF ve RFE nitelik secimi algoritmalari kullanilarak, nitelik
sayist 10, 50, 100, 250 ve 500 olacak sekilde ayr1 ayr1 segilme
islemleri gerg¢eklestirilmistir. Tablo II, III ve IV incelendiginde
uygulanan nitelik se¢imi algoritmalarinin test verisi sonuclarina
gore basarim karsilastirmalari goriilmektedir. Bu adimda
gerceklestirilen karsilastirmalarda birden fazla siniflandirma
algoritmasi kullanilarak nitelik seciminin etkilerinin daha net
bir sekilde anlagilmasi amaglanmistir. DVM, SGD, RBF ve LR
smiflandiricilarinin -~ kullanildign  calismada  WEKA  veri
madenciligi aract kullanilarak veri kiimesinin egitim ve test
adimlart sonucunda elde edilen F-olgiitii degerleri tablolarda
gosterilmektedir.

TABLO II.  MRMR TEST VERISI F-OLCUTU SINIFLANDIRMA
BASARIMI
Nitelik Sayisi DVM SGD RBF LR
10 0.569 0.566 0.602 0.568
50 0.630 0.635 0.690 0.662
100 0.701 0.702 0.668 0.688
250 0.742 0.766 0.786 0.746
500 0.797 0.830 0.744 0.822

Elde edilen F-olgtitii degerleri incelendiginde biitiin nitelik
secimi algoritmalart i¢in SGD siniflandiricist en iyi sonucu
vermistir. ReliefF ve MRMR nitelik se¢imi algoritmalari i¢in

en yiiksek F-6l¢iitti degerleri sirastyla 0,830 ve 0.777 olurken
RFE nitelik se¢imi algoritmasinda 0.943 olarak elde edilmistir.

TABLO III. RELIFF TEST VERISI F-OLCUTU SINIFLANDIRMA

BASARIMI
Nitelik Saysi DVM SGD RBF LR
10 0.355 0.369 0.558 0.488
50 0.553 0.561 0.642 0.586
100 0.624 0.627 0.689 0.638
250 0.705 0.719 0.737 0.712
500 0.755 0.777 0.776 0.768

TABLO IV. RFE TEST VERISI F-OLCUTU SINIFLANDIRMA

BASARIMI
Nitelik Sayisi DVM SGD RBF LR
10 0.614 0.632 0.631 0.650
50 0.720 0.724 0.697 0.729
100 0.751 0.749 0.716 0.764
250 0.855 0.867 0.719 0.879
500 0.923 0.943 0.734 0.941

3469 Youtube yorumundan olusan veri kiimesi i¢in
uygulanan nitelik segme algoritmalarinin test verisi F-ol¢iitii
degerlerine bakildiginda, en iyi sonuglari RFE nitelik segme
algoritmasinda elde edildigini goriilmektedir. Uygulanan diger
nitelik segme algoritmalart i¢in siniflandirma  basarim
Ol¢iitimiiz sirasiyla MRMR igin ~0.8 ve tizeri, ReliefF igin
~0.77 olarak hesaplandig1 goriilmektedir. Smiflandiricilar
dikkate alinarak incelendiginde RBF smiflandiricist digindaki
smiflandiricilar genel olarak benzer sonuglar vermistir. RBF
smiflandiricist ise bu ¢alisma icin digerlerine gére daha diisiik
seviyelerde kaldig1 goriilmektedir.

TABLO V. incelediginde en iyi sonucu veren RFE
algoritmast i¢in 500 nitelik segilerek yapilan siniflandirmalarin
test verisi detayli bagarim analizi gorilmektedir. 500 nitelik
icin DVM, SGD, RBF ve LR siniflandiricilarinin kesinlik,
hassasiyet, gercek pozitif, yanlis pozitif ve F-ol¢iitti degerleri
gosterilmistir. Tablo incelendigine pozitif ve negatif mesajlar
olarak etiketlenmis olan veri kiimemizde her iki smif i¢inde
biittin siniflandiricilarda birbirine yakin oranda gergek pozitif,
yanlis pozitif, hassasiyet ve F-ol¢iitii degerleri yakalandigi
goriilmektedir.  Ornegin  SGD  simflandiricisinda  negatif
mesajlar yani siber zorbalik barindirmayan mesajlar igin gergek
pozitif degeri 0.900 olarak hesaplanirken, pozitif mesajlar i¢in
0.984, agirlikli ortalamalari ise 0.944 olarak hesaplanmistir. Bu
sonuglar simiflandiricilarin tek bir etiket {izerine agirliklt bir
smiflandirma gergeklestirmediklerini, dengeli bir siniflandirma
algoritmasinin yakalandigini gostermektedir.
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TABLO VI’da ise RFE nitelik segme algoritmasi ile
secilmis 10, 50, 100, 250 ve 500 nitelik i¢in yapilan
smiflandirmalarin =~ stire  analizleri  saniye  cinsinden
gosterilmektedir.  Nitelik sayisinin  artmasi  siniflandirma
stiresinin de artmasmna neden oldugu tablo {izerinden
anlagilabilmektedir. Bu sonuglar incelendiginde sirastyla DVM,
SGD, RBF ve LR i¢in en iyi sonuglarin alindigi 500 nitelik i¢in
egitim ve test toplam stireleri:

TABLO V. RFE_500 TEST VERISI DETAYLI SINIFLANDIRMA

BASARIMI
. F-
Simf Kesinlik | Hassasiyet GP YP Olgiitii

Negatif 0.974 0.864 0.864 0.022 0.916

DVM Pozitif 0.885 0.978 0.978 0.136 0.929
Agirliklt

Ortalama 0.928 0.923 0.923 0.081 0.923

Negatif 0.982 0.900 0.900 0.016 0.939

SGD Pozitif 0.913 0.984 0.984 0.100 0.947
Agirlikl

Ortalama 0.946 0.944 0.944 0.059 0.943

Negatif 0.715 0.749 0.749 0.281 0.732

RBF Pozitif 0.753 0.719 0.719 0.251 0.736
Agirlikl

Ortalama 0.735 0.734 0.734 0.265 0.734

Negatif 0.991 0.886 0.886 0.007 0.936

LR Pozitif 0.903 0.993 0.993 0.114 0.946
Agirlikl

Ortalama 0.946 0.941 0.941 0.062 0.941

69.52sn, 13sn, 5.44sn ve 159.37sn olarak 6l¢iilmiistiir. Bu
calismalarda ol¢timler i¢in Intel(R) Core (TM) i5-4210U CPU
@ 1.70GHz-2.40GHz o6zelliklerinde islemciye sahip bir
bilgisayar kullanilmistir. Siniflandiricilar arasinda en hizli
¢Oziim siiresi RBF siniflandiricisina aitken hem siire hem de
dogruluk  basarimi  olarak dikkate alindiginda SGD
smiflandiricisinin en uygun sonucu verdigi goriilmektedir.
Sekil I’de ise SGD sniflandiricisi ile yapilan siniflandirmalarda
ReliefF, MRMR ve RFE nitelik se¢me algoritmalarinin
simiflandirma  stiresine  etkilerinin ~ gosterilmesi  amaciyla
smiflandirma siiresi basarimlari ¢izdirilmistir. Nitelik segme
algoritmalar1 ile elde edilen farkli nitelikler siniflandiricinin
dogruluk  basarimi etkiledigi gibi siire basarimi  da
etkilemektedir. Grafikten de anlasilacagi tizere siniflandirma
algoritmas1 ve nitelik sayis1 ayni olmasina ragmen segilen
nitelikler farkli oldugundan dolay: siniflandirma siireleri de
farklilik gostermektedir.

TABLO VI. RFE NITELIK SAYILARINA GORE SINIFLANDIRICILARIN

SURE ANALIZI (SN)
Nitelik Sayist DVM SGD RBF LR
10 0.60 0.46 0.55 0.16
50 1.25 1.63 1.31 0.94
100 1.65 1.76 0.92 1.85
250 22.88 10.07 4.64 17.85
500 69.52 13.00 5.44 159.37
reierr N
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SEKIL 1. 500 NITELIK ICIN NITELIK SECME ALGORITMALARININ
SGD SINIFLANDIRICISINDAKI SURE ANALIZI

Yapilan bu c¢alisma siber zorbalik tespiti icin MRMR,
ReliefF ve RFE nitelik se¢me algoritmalari ile nitelik sayisinin
azaltilmas1 sonucunda siber zorbalik tespitinin bagsarim
analizleri gergeklestirilmistir. Youtube yorumlariin derlenmesi
sonucuna elde edilen veri kiimesi ilk olarak TF-IDF
agirliklandirma yontemi kullanilarak olusturulan niteliklerden
etkisiz kelimeler ve dokiiman frekanst 0.001’in altinda olan
nitelikler ayiklanmistir. Gergeklestirilen bu 6niglem adindan
sonra veri kiimesini temsil eden 14215 nitelik ¢ikartilmustir.
Elde edilen nitelikler MRMR, ReliefF ve RFE nitelik se¢me
algoritmalarina alinarak 10, 50, 100, 250 ve 500 nitelik olarak
ayr1 ayr1 hesaplanmig ve YSA tabanli DVM, SGD, RBF ve LR
smiflandiricilart ile smiflandirtlmigtir.  Deneysel ¢alismalar
sonucunda RFE nitelik se¢gme algoritmasinin  SGD
smiflandiricist ile birlikte kullanilastyla optimal sonuglar elde
edilistir.
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