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OZET

OGRETMEN ADAYLARININ SiBER BiLGi GUVENLiGi FARKINDALIGI VE DiJiTAL
VATANDASLIK DUZEYLERININ CESITLI DEGISKENLER ACISINDAN INCELENMESI

Bu arastirmada devlet {iniversitelerinin egitim fakiiltelerinde 68renim géren 6gretmen
adaylarinin siber giivenlik farkindalik diizeyleri ile dijital vatandashk diizeylerinin farkl
degiskenler agisindan incelemesi amaglamigtir. iliskisel tarama modeli olarak gerceklestirilen
calismada 6rneklemin belirlenmesinde uygun 6rnekleme yontemi kullanilmistir. Aragstirmanin
orneklemini Akdeniz Bolgesinde yer alan bir devlet liniversitesinin egitim fakiiltesinde 6grenim
goren 1155 6gretmen aday1 olusturmaktadir. Veri toplama araci olarak “Siber Bilgi Gilivenligi
Farkindalig Olgegi” ve “Dijital Vatandashk Olgegi” kullamlmistir. Ogretmen adaylarinin Siber
Bilgi Giivenligi Farkindaliklar1 (SBGF) ve Dijital Vatandasliklar1 (DV) diizeyleri; cinsiyet, boliim,
siif, bilgisayar kullanim orani, sosyal medya kullanim orany, kisisel teknolojik aleti olup olmama
durumu gibi degiskenlere gore incelenmistir. Veri analizinde SPSS 20 programi kullanilmis; T-
test, ANOVA ve Korelasyon analizleri gerceklestirilmistir. Arastirmada 6gretmen adaylarinin
Siber Bilgi Glivenligi Farkindaliklar: ve Dijital Vatandaslik diizeylerinin ortalamanin iistiinde bir
seviyede oldugu sonucuna ulasilmistir. Arastirma bulgular1 daha detayl analiz edildiginde ise
SBGF’nin cinsiyete gore erkeklerin lehine anlaml farklilastigi goriiliirken, DV diizeyinin cinsiyete
gore farklilasmadigi tespit edilmistir. Ayrica SBGF ve DV diizeyinin 6gretmen adaylarinin
O0grenim gordiikleri bolime gore farklilastigi sonucuna ulasilmistir. Farklilasmanin hangi
boéliimler arasinda oldugunu tespit etmek icin ise Post Hoc analizi gerceklestirilmistir. SBGF ve
DV diizeyleri arasinda gerceklestirilen korelasyon analizinde ise orta diizeyde bir iliski tespit
edilmistir. Arastirmanin bulgular1 sonucunda; bilgi ve iletisim teknolojilerinin her alanda
kullanildig1 ¢cagimizda gelecek nesilleri yetistirecek 6gretmen adaylarinin dijital vatandaslik
diizeyleri ve siber bilgi giivenligi farkindalik seviyelerinin daha da arttirilabilmesi i¢in egitim
fakiiltelerinde 6gretmen adaylarinin bu agidan desteklenmeleri gerektigi ortaya ¢ikmistur.

Anahtar Kelimeler: Siber bilgi giivenligi farkindaligi, bilgi giivenligi, dijital veri glivenligi, dijital

vatandaslik, 6gretmen adaylar

Danisman: Dr. Ogr. Uyesi Ali GOK, Mersin Universitesi, Bilgisayar ve Ogretim Teknolojileri

Egitimi Anabilim Dali, Mersin.
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ABSTRACT

INVESTIGATION OF TEACHER CONDIDATES' CYBER SECURITY AWARENSS AND DIGITAL
CITZENSHIP

In this study, as terms of different variables, it was aimed to examine the cyber security
awareness levels and digital citizenship levels of pre-service teachers studying at faculty of
education in the public universitiesIn the study carried out as a correlational survey model, the
convenience sampling model was used. The sample of the study consisted of 1155 pre-service
teachers studying at faculty of education in an public university in Turkey’s Mediterranean area.
“Cyber Information Security Awareness Scale” and “Digital Citizenships Scale” were accompanied
as data collection tools. Cyber information security awareness (CISA) and digital citizenship (DC)
levels of pre-service teachers were examined according to variables such as gender, department,
class, computer usage rate, social media usage rate, and availability of personal technology
equipment. The data were analyzed with the help of SPSS 20 software, and inferential statistics
such as T-test, ANOVA and correlational statistics were conducted. According to results of the
study, mean of the Cyber Information Security Awareness and Digital Citizenship levels of pre-
service teachers were above the average level. According to more detailed analysis in respect of
gender, CISA of men pre-service teachers were significantly more than women pre-service
teachers, while DC level of the pre-service teachers were not significantly different with respect
to gender. Additionally, it was concluded that CISA and DC levels of the pre-service teachers were
significantly different according to the departments where pre-service teachers study. Post Hoc
analysis were conducted in order to determine differentiation between departments of the pre-
service teachers. On the other hand, Furthermore, it was determined that medium level
relationship between CISA and DC levels of pre-service teachers as a result of correlational
analysis. Consequently, it has been revealed that pre-service teachers in faculty of education
should be supported in order to increase levels of cyber information security awareness and
digital citizenship of pre-service teachers who will retain the next generations during the age of
information and communication technologies used in every field.

Key Words: Cyber information security awareness, information security, digital data security,
digital citizenship, teacher candidates

Supervisor: Assist. Prof. Dr. Ali GOK, Mersin University, Computer and Education Instructional
Technology,Mersin.
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1.GIRIiS

Kesin bir cevabi olmayan “Bilgi nedir?” sorusuna tarih boyunca c¢esitli tanimlar yapilsa da
aslinda bu soru felsefi bir problem olarak ele alinabilir. Alan yazina bakildiginda kimine gére kesin
ispatlanmis olan bilgi iken, kimine gore de bilgi sadece bir inanctir. Bilgiyi gerceklestirilmis bir
inang olarak tanimlayan Krogh ve digerlerine (2005) gore insan kendi deneyimleri sonucu
dogruya ulasir. Bu deneyimleri her gecen giin artar ve daha fazla bilgiye ulasir. Bu artis, tarihin
her doneminde farkli hizlarda gerceklesse de o6zellikle teknolojinin gelismesi, hayatimiza
bilgisayarlarin ve internetin girmesi ile birlikte en iist seviyelere ulasmistir. insanoglu; bu hizh
gelismeye topragi islemeye ve atesi kullanmaya basladig1 andan itibaren siirekli katki yapmus,
bilgi tiretmistir (Karabulut, 2015). Ozellikle 18. ve 19. yiizyildaki buluglar “Sanayi Devrimini”
tetiklemis yeni teknolojik aletler geleneksel iiretimin yerini alarak tiretimde miikemmel artislar
gozlenmigtir (Isevi ve Celme,2005). Sanayi Devrimi ile hizlanan teknolojik gelismeler, 2.Diinya
Savasi sonrasi doruk noktalara ulasmistir. Savas esnasinda kullanilan, radar sistemleri, ucak
teknolojileri, roket sistemlerindeki calismalar, telefon ve telgraf sistemlerindeki tecriibeler “Bilgi
Caginin” ve “Bilgi Toplumunun” dogmasin saglamistir (Unal, 2009). Bilgi Toplumuna gegisin
temelini teknoloji olusturmus ve bilgi, toplum i¢in bir gii¢c haline gelmistir (Tandogan ve digerleri,
1998). Bilgisayar teknolojileri ve yogun bilgi tiretimi deger kazanmis, bilgi ve iletisim teknolojileri
modern yasam tarzi i¢in vazgecilmez bir hal almistir (Klimburg, 2012). Bununla birlikte bilgi de
ekonominin vazgecilmezi haline gelmis, bilgi ve bilgi liretme yetenegine sahip insan ¢agin en
onemli servetlerinden biri olmustur (Berberoglu, 2010). Bilgi ve iletisim aglarinin yayginlastigy;
bu amagla kullanilan teknolojilerin, kitle iletisim araclarinin, bilgisayarlarin arttigi, sanayi
toplumunun uzantisi olarak kabul edilen topluma ise “Bilgi Toplumu” denilmistir (Rukanci ve
Anamerig, 2004). Bilgi Toplumu’na gegen ilk iilke ise Amerika Birlesik Devletleri (ABD) olmustur.
Teknolojik gelismelere bagh olarak ilk defa bedensel emegi kullanan “Mavi Yakalilar” zihinsel
emegi kullanan “Beyaz Yakalilara” sayisal iistiinliigii kaptirmistir (Bayraktaroglu, Ozdemir, Aras,
ve Ozdemir, 2015).

Vatandaghk kavraminin dogusu ise bilgi toplumundan ¢ok daha eski donemlere
dayanmaktadir. insanlarin toplu halde yasadiklar1 dénemlerde temeli atilan bu kavram ilk kez
Yunan sehir devletlerinde ortaya ¢ikmis, giiniimiiz tanimina kavusmasi ise Fransiz ihtilali ile
olmustur (Nalbant, 2014). Baslarda bir aile soyuna dayanan bu terim daha sonralarda egitim yolu
ile kazandirilabilen iilkesine bagli bireyler olarak tanimlanmistir. Bu nedenle iilkeler dogan
cocuklar1 kendi ihtiyaglart dogrultusunda vatandaslik modellerine gore egitmeye
baslamistir(Turan ve Avci, 2018). Glinlimiize dogru gelindiginde ise vatandashigin tanimi
teknolojik gelismeler sonucu iilke sinirlarinin ortadan kalkmasi, her tiirlii iletisimin internet

ortamlari ile saglanmasindan etkilenerek farkli boyular kazanmistir. Bu boyutlarin en 6nemlisi
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ise vatandashgin bir alt boyutu olan “Dijital Vatandaslik” kavraminin dogmasi ile olmustur. Alan
yazin incelendiginde dijital vatandas kavraminin da tipki vatandashkta oldugu gibi farkh
tanimlama siireglerinden gectigi goriilmektedir. Gecmisteki tanimlar dijital vatandasi daha ¢ok
interneti yasa dis1 isler icin kullanip kullanmama veya teknolojiyi kullanilabilirlik diizeyi
yoniinden ayirmistir (Ribble, 2009). Gliniimiize dogru gelindiginde ise 6zellikle sosyal medyanin
yayginlasmasi ile dijital vatandashgin cercevesinin bir hayli genisledigi goriilmektedir. Simsek ve
Simsek (2013) ‘in belirttigi gibi en genel tanimu ile teknolojiyi ve Kkitle iletisim amaglarini amaci
dogrultusunda en iyi kullanan vatandaslara dijital vatandas denilmektedir.

Bu tanimlamalar esliginde 20.yiizyilin ortalarina gelindiginde ise ABD ile Sovyet Sosyalist
Cumhuriyet Birligi (SSCB) arasinda teknolojik alanda biiyiik yaris baslamistir. 1957’de SSCB’nin
Sputnik’i baslatmasina karsilik ABD ise JCR Licklider énciiliigiince 1960’larda Advanced Research
Projects Agency Network (ARPANET) sistemini lizerine ¢alismalara baslamistir (Hauben, 2007).
Daha sonralarda internet adi verilecek olan bu sistem baslarda ABD Savunma Bakanligl
tarafindan olasi savas durumunda iletisimin kesintisiz devam etmesi icin tasarlansa da zamanla
biiylik firmalarin ve sirketlerin kendi ag yapilarint ARPANET sistemine baglamasiyla hizla
biiylimeye baslamistir (Metin, 1999). Ayni ag iizerinde gelistirilen TCP/IP (Transmission Control
Protocol-internet Protocol) sistemi 1983’te ARPANET sisteminde kullanilmaya baslansa da halka
acik hale gelmesi 1990°’lar1 bulmustur (Parlak, 2005).

Tiirkiye'ye bilgisayarlarin gelisi ise 1960’lar1 bulmustur. Ilk olarak 30 Ekim 1960 yilinda
Karayollar1 Genel Miidiirliinde bilgisayar kullanilmaya baglamisken daha sonra 1961 yilinda is
Bankasi'nda, 1963’te Ticaret Bankasinda kullanilmistir. Istanbul Teknik Universitesi (ITU) ve
Ortadogu Teknik Universitesinin(ODTU) 1964 yilinda bu alanda calismalar yaptig1 gozlenmistir
(Kiigiik,2005, akt. Cukurcayir ve Celebi,2009). internetin Tiirkiye'ye gelisi de Avrupa’da ortaya
cikmasindan bir hayli sonra olmustur. Internetin genel olarak ilk defa Orta Dogu Teknik
Universitesine geldigi bilinse de Tiirkiye’deki ilk genis alan ag1 1986’da EARN/BITNET (European
Academic and Research Network/Because It's Times Network)’e bagh Tiirkiye Universiteler ve
Arastirma Kurumlar1 Ag1 (TUVEKA) 'dir (“Diinya’da internet Internetin Gelisimi”, 2020). ODTU’
ye gelisi 1991 yilinda Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu(TUBITAK) ile
bagslattiklari projenin 1993 yilinda sonug¢lanmasi ile olmustur. 64 Kbps’lik ilk baglant1 yine TCP /1P
protokolii lzerinden gerceklesmistir (Parlak,2005). 2000°li yillara gelindiginde ise evlerde
bilgisayarlarin ve internetin hizla yayginlastigi gériilmustiir.

Farkli amaglar dogrultusunda her yas grubuna hitap eden bilgi ve internet teknolojisi;
evde, is yerinde, okulda ve hayatimizin bir¢ok farkli alaninda kullanilmaya baslanmis; hayatimizin
vazgecilmezi haline gelmistir. Oyle ki giiniimiizde bircok bilimsel icerikli yazida bile elektronik

ortamdaki kaynaklara atiflar yapilmaya baslanmistir (Henkoglu ve Mahiroglu, 2015). Yani basili
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materyallerin yerini yavas yavas elektronik ortamlar almaya baslamistir. Bunun nedeni olarak
yasanan hizhi bilgi artisi gosterilmektedir. Uretilen bilginin her yil %30 oraninda arttigi
diistiniilecek olunursa, bilginin toplamda her ii¢ yilda bir iki katina ¢ciktigini séylemek yanlis
olmayacaktir (Henkoglu ve Mahiroglu, 2015). Bilgi ve belgenin hizla artiyor olmasi ve kontrolde
yasanan zorluklar bilgilerin saklanmasinda dijital ortamlari zorunlu kilmistir (Ashytiksek, 2017).
Bu durum bilgilerin ¢ok az miktarinin basili ortamlarda saklanmasini, biiyiik oranin ise dijital
ortamlara kaymasinmi saglamistir. Artik liniversiteler, devlet kurumlari, 6zel sirketler, askeri
kurumlar vb. bir¢cok kurum ve kurulus bilgilerini basili ortamlar yerine dijital ortamlarda tutmay1
tercih etmeye baslamistir. Bilgilerin dijital ortamlara kaymasi, bilgiye internet {izerinden daha
kolay ulasilabiliyor olmasi ve bilgi ¢esitliliginin fazla olmasi; bilgiye ulasmada bu ortamlarin tercih
edilmesinin temel nedeni olarak gorilmektedir. Bu da beraberinde internet ortamlarinin
kullanim oranlarinda hizli bir artis meydana getirmistir.

Europa 2018 verilerine gore 2007 yilinda Avrupa tlilkelerinde internet kullanim orani
%57 iken 2017 yilinda bu oran %84’lere ulasmistir. Tiirkiye’de ise bu oran %27’den %65’e
cikmistir. Diinya geneline bakildiginda ise 2017 yilinda 3.71 milyar internet kullanicis1 bulundugu
gbzlenmistir. Yine ayn1 kurum tarafindan paylasilan oranlara gore; diinya genelinde 2.8 milyari
sosyal medya kullanicis1 bulunmaktadir. Bu da yaklasik diinya niifusunun %50’si demektir. Giin
icerisinde sosyal medya kullanim stirelerine bakildiginda ise; insanlarin ortalama 2 saat 19 dakika
gecirdigi goriilmektedir. Ayrica 4.92 milyar mobil kullanici, 1.61 milyar e-ticaret kullanicisi
mevcuttur (“wearesocial”, 2017). 2019 sonu 2020 basi Cin'in Wuham kentinde ortaya ¢ikan
Covid-19, bilinen adi ile Corona virtsii diinya genelinde bircok dengenin de degismesine neden
olmustur. Tiim diinyada oldugu gibi lilkemizde de resmi kurumlarca insanlarin disar1 ¢itkmamasi
yoniinde ¢agrilar yapilmistir. Alis veris magazalarina gitmekten ¢ekinen insanlar bir¢ok ihtiyacini
uzaktan karsilamak zorunda kalmistir. Bu da beraberinde e-ticarette biiylik bir sigramayi
getirmistir. Muratoglu (2020) bu salgin sonrasi e-ticaret sitelerinden yapilan alisverisin kisa siire
icinde %80 arttigini belirtmistir. Yasanan bu gelismeler dijital ortamin hayatimizin icine ne kadar
girdigini bir kez daha gostermistir. Ozellikle e-ticaret sistemlerinde als veril yapabilmek icin
kisisel bilgilerin ve banka bilgilerinin paylasilmasi gerekmektedir. Gerek sosyal medya kullanim
oranlari gerek ise internet kullanim oranlar diisiiniildiigiinde dijital ortamlarda kisisel bilgilerin
paylasiminin hizla arttigini gormek miimkiindiir.

Dijital ortamlar bilgiye ulasma hiz1 ve ¢esitliligi olarak diisiiniildiigiinde biiytlik kolaylik
saglasa da beraberinde biiyiik bir problem olarak “dijital ortamlara uzaktan erisim” konusunu
giindeme getirmistir. ilk basta avantaj gibi gériinse de, bu ortamlarda saklanan bilginin degerinin
artmasi ile birlikte dezavantaj haline doéniisebilmektedir. Ciinkii dijital ortamlardaki verilere

onlarca farkh yoldan erismek miimkiindiir. insanlarin oturdugu yerden islerini kolayca gordiigii,
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iletisim ortamlarinin bu kadar yayginlastig1 ve dijitallesmenin hizla gelistigi cagda elektronik
ortamlardaki bilgilerin degerinin her gecen giin artmasi ka¢inilmaz olmustur. Dijital ortamda
saklanan ya da iiretilen bilginin degeri arttikea; bilgiye ulasma, onu elde etme istegi ve ¢cabasi da
bir o kadar artmistir. Artik dijital ortamlardaki bilgi 6nemli bir gii¢c haline gelmistir. Bu giicii elinde
tutmak isteyenler cagin teknolojik imkanlarini sonuna kadar kullanma isteginde olmuslardir
(Evrin ve Demirer, 2011). Ozellikle dijital ortamlardaki bilgiye uzaktan erisim imkanin olmasi
giivenlik aciklarinin olusacagi gercegini de beraberinde getirmistir (Vural ve Sagiroglu, 2018). Bu
glvenlik agiklarini bertaraf etmek icin cesitli teknik veya fiziki 6nlemler alinsa da Barrett (2003)’e
gore glivenlik halkasinin en zayif halkasi olan insan1 asmak her zaman miimkiindiir. Peki ama
insanlar buna ne kadar hazir? insan zaaflarini hedef alan 2005 yilinda ortaya ¢ikmaya baslayan
Phishing (sazan avlama ya da oltalama) yontemi ve Sosyal Miihendislik yontemlerinin
glniimiizde kurumlara halen ciddi zararlar yasatmasi bu soruya cevap niteligindedir. Munro’ya
(2008) gore sosyal miihendislik sanat1 teknik yontemlere gore daha tehlikeli sonuclar dogurabilir.
Dijital ortamlardaki verinin korunmasi konusunda bilgi sahibi olmayan insanlara y6nelik olan bu
iki yontemin giiniimiizde de halen ¢ok etkili olmasinin en énemli nedeni siber giivenlikte “Insan”
faktoriiniin goz ardi edilmesinden kaynaklanmaktadir(Erol, 2016). 2018 yilinda Savunma
Teknolojileri Mithendisligi (STM) tarafindan yayinlanan raporda; siber giivenlik olaylarinin %34’
linden fazlasinin oltalama veya kurum calisanlarina génderilen zararl e-postalar araciligl ile
oldugu vurgulanmistir (STM, 2018). Bu raporda da vurgulandig tizere fiziksel 6nlemlerin hi¢ biri
sosyal miithendislikten korumada yeterli olmayacaktir. Ciinkii saldirganlarin hedefinde giivenlik
duvarlar1 ya da web sunucular1 yoktur, hedef insandir (Mitnick, Simon ve Wozniak, 2003).
Eminagaoglu’'nun (2009) belirttigi gibi; giivenlik 6nlemleri icin fiziki ve teknolojik alt yapilardan
daha ¢ok “Insan” faktériine yatirim yapilmalidir. Tiim bu énlemler, yatirimlar ve bilgiyi koruma

ws

¢abalar “Siber Bilgi Glivenligi ” kavramini beraberinde getirmistir. Ciinki artik bilgiyi korumak,

bilgiye erismek kadar degerli olmustur (Pekel,2010).

1.1 Arastirmanin Problemi

Bilgi ve iletisim teknolojilerinde yasanan bas dondiiriicii hizli degisim sonrasi dijital
ortamlar ve internet vazgecilmezimiz haline gelmistir. Insanlarin; alisveris yaparken, arastirma
yaparken, uzaktan iletisim kurarken, arkadasliklar edinirken, paylasimlar yaparken, resmi
islemlerini gercgeklestirirken dijital ortamlardaki verilerden yararlandig1 gériilmektedir. Fakat bu
ortamlar1 kullanirken genellikle ¢ok fazla kisisel bilgilerimizi paylasiyor olmamiz beraberinde

bazi problemleri de getirmistir.
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Alan yazin incelendiginde dijital ortamlardaki verilere yetkisiz kisilerce bircok farkl
yoldan erismemin miimkiin oldugu goriilmektedir. Bu yolardan en 6nemlisi giiniimizde de
glinceligini halen koruyan “Oltalama” dir. Bu yontemde hedef siber giivenlik konusunda bilgi
sahibi olmayan kullanicidir. Dijital ortamdaki verilere erismek icin bu yontemin disinda; kullanici
bilgisayarlarina virlis yerlestirme, sistem agiklarindan yararlanarak bilgisayarlara uzaktan
baglanma veya ele gegirilmek istenen bilgisayara casus yazilimlar kurma gibi daha bir¢cok yontem
siralanabilir. Olusabilecek en kiiciik giivenlik zafiyetleri ¢ok biiyiik kayiplara yol acabilmektedir.
Bu amagla siber bilgi glivenligini saglamak icin kurum ve kuruluslar biiyiik ¢abalar sarf etmekte
ve biitcelerinden ciddi oranda “Siber Bilgi Giivenligine” paylar ayirmaktadirlar. Sekil 1.1’de de

goruligi gibi diinya genelinde “Siber Bilgi Glivenligi ” biiyiik bir pazara sahiptir.
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Sekil 1.1 Statista,2019 Diinya ¢capinda Siber Bilgi Giivenligi Teknolojisinin 2017-2023 arasi
biiyiikliigi (Milyar Dolar)[31]

Statista’nin verilerine gore de siber giivenlik teknolojisi pazarinin stirekli artis gosterdigi
gorilmektedir. Ayrica bu pazarin 2023 yilinda 248 Milyar dolarlar civarina g¢ikmasi
beklenmektedir. Ciinkii diinya ¢apinda kurumlar Siber Bilgi Giivenligi konusunda ciddi tehditler
yasamaktadir. Yine Statista 2017 verilerine gore sadece ABD icerisinde 1478 giivenlik olay1 tespit
edilmistir. Diinya ¢apinda ise Siber Bilgi Giivenligi olaylarinin 12 aylik maliyeti 578 milyar ABD
dolarini bulmustur. Blyiik firmalar ise bunu firsata ¢evirmeyi bilmis, siber giivenlik agiklarina

yonelik hizmetlerden ciddi karlar elde etmistir. IBM firmas1 2016 yilinda siber gilivenlik aciklari
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hizmetinden 778 Milyon Dolar kar elde ettigini duyurmustur (Statista,2017). Veriler sirketlerin
Ocak 2018 itibar1 ile toplam biitcesinin yaklasik yiizde 10,6’sim siber bilgi giivenligine harcadigini

ve 2006’dan beri nispeten bu biitce harcamasinin artis egiliminde oldugunu gostermektedir.
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Sekil 1.2. Isletmelerin Siber Bilgi Giivenligine Harcadig1 2005-2017 aras Biitcelerinin Yiizdesi
(Statista,2019 )[31]

Bu biiytlik pazarda her ne kadar fiziki veya teknolojik 6nlemler alinsa da Eminagaoglu’nun
(2009) tustiinde durdugu insan faktoriini goéz ardi etmek uzun vadede olumsuz sonuglar
doguracaktir. Insan kaynakh tehditlerin kimisi istemsizce gerceklesirken, kimisi de kétii niyetli
kisiler tarafindan bilingli olarak gerceklesmektedir. Istemsiz gerceklesen tehditlerin geneli
bilgisizlik, dikkatsizlik veya ihmalkarlik sonucu gerceklesirken; kotii niyetli kisiler tarafindan
gerceklesen tehditlerin birgogu kurum igindeki personelin yetkisini kotiiye kullanmasi sonucu
ortaya ¢ikmaktadir. Bu kisilere “yerel saldirgan” adi verilmektedir (Giildiiren, 2015). Yerel
saldirganlar kimi zaman o kuruma bu saldiriy1 gerceklestirmek amaci ile sizmis personeller
olurken, kimi zaman da disardan bu is icin belirli vaatler ile ikna edilmis personellerden
olusmaktadir. Teknolojik olarak ne kadar 6nlem alinirsa alinsin insan faktériinden kaynakli
tehditleri tamamen ortadan kaldirmak pek miimkiin degildir. Fakat minimize etmek icin sadece
teknolojik 6nlemler almak da yeterli degildir. Ciinkii Barrett’ in (2003) de belirtigi gibi siber
giivenlik boyutlarindan en zayif halka halen insandir. Deloit firmasinin Teknoloji Medya

Telekomiinikasyon(TMT) Kiiresel arastirma 2011 raporuna gore son yillarda sirketler
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giivenlikleri i¢cin daha fazla para harcamasi gerekirken, ekonomik kiriz gibi nedenlerle ayirdiklari
biitceleri azaltmislardir. Diger yandan yine bu firmanin yapmis oldugu bir arastirmada
“Kurumunuz 2011 y1li icindeki siber giivenlik girisimi nedir?” sorusuna ¢alisanlarin sadece %27
“siber glivenlik egitimi farkindalig1” cevabini vermistir(s.8). Kurumlar ekonomik olarak bir
seylerden kismasi durumunda kaldiklarinda tercihlerini giivenlik ©onlemlerine ayirdiklar
biitceden yana kullana bilmektedir. Dahasi kurum ¢alisanlarinin yarisina bile siber bilgi giivenligi
farkindalig1 egitimleri vermeyi diisiinmemektedir. Oysa insana yapilan yatirimlarin fazladan bir
maliyetmis gibi gériilmemesi gerekmektedir. Siber bilgi giivenliginin saglanmasi i¢in toplumun
bilinclendirilmesi, farkindalik egitimlerinin gerceklestirilmesi gerektigi belirtilmektedir
(Eminagaoglu, 2009). Siber bilgi giivenlige yliksek maliyetler harcamak ve yiiksek teknolojik
imkanlar kullanmak yerine; insanlarin bilinglendirilmesinin daha o6nemli oldugu
vurgulanmaktadir (Puhakainen,2006). Yine Hekim ve Basibiiyiik (2013) de siber bilgi giivenligi
konusunda insanlara egitimler verip bilin¢lendirilmesi gerektigini vurgulamistir.

Siber bilgi glivenligi konusunda bilgi sahibi olmayan insanlarin giivenlik siirecini aksatma
ihtimalleri oldukga yiiksektir. Bu da siber bilgi giivenligi zafiyetinin yol actif1 sonuclar acisindan
fazladan mali ylik demektir. Bunun dniine gecilebilmesi icin egitim sisteminde toplumu olusturan
bireylerin siber bilgi giivenligi ve dijital vatandaslik konusunda egitilmesi ve siber giivenlik
acisindan bilgi ve beceri sahibi bireyler olarak yetistirilmesi 6nerisini ortaya ¢ikarmaktadir. Bu
egitimi ilkogretim kademesinden baslayarak ortaokul ve lise seviyesinde yeni nesillere aktaracak
olan Ogretmenlere biiylik rol diismektedir. Milli Egitim Bakanligi(MEB) goérevde bulunan
ogretmenlerine Siber Bilgi Giivenligi Farkindalig1 anketi uygulamis, sonuclar gérevde bulunan
o0gretmenlerin de siber glivenlik farkindaliklarinin diisiik oldugunu gostermistir (MEB,2012).
Gokmen (2015) ise aym yil Bilgisayar ve Ogretim Teknolojileri Egitimi égretmen adaylarinin
bilisim giivenligi egitimi vere bilme yeterliliklerini 6l¢tiigii calismada Bu konuda egitim vermede
yeterli olmadiklari sonucuna ulasmistir. Kaya'nin (2014) 6gretmen adaylarinin dijital vatandashk
algilarini 6l¢tiigli calismada, 6gretmen adaylarinin bu kavramin tanimini tam olarak bilmedigi
sonucuna varmistir. Alan yazinda buna benzer ¢alismalar olmasina ragmen farkli boliimden
O0gretmen adaylarinin dijital vatandaslik diizeylerinin ve siber glivenlik farkindaliklarinin birlikte
Olgildiigii calismaya rastlanmamistir. Dijital vatandaslign 9 alt boyuta ayiran Ribble ve Mike
(2011) bu boyutlardan birinin de siber giivenlik oldugunu vurgulamistir. Dolayisi ile siber bilgi
guvenligi farkindalig ile dijital vatandaslik arasinda bir iliski olup olmadig1 arastirilmasi gereken
bir konudur. Bu amagla gelecek nesillerin yetistirilmesinde biiyiik 6lciide sorumlu 68retmen
adaylarinin siber bilgi giivenligi farkindaliklarinin ve dijital vatandashk diizeylerinin dlgiilmesi,
aralarindaki iliskinin tespit edilmesi olduk¢a 6nemlidir. Cikacak sonuglara gore dijital vatandashk

ve siber bilgi glivenligi konusunda yapilacak en 6énemli yatirimin insan oldugu diisliniilerek



Murat Solmaz, Yiiksek Lisans Tezi, Egitim Bilimleri Enstitiisii, Mersin Universitesi, 2020

gerekli egitimlerin verilmesi gerekmektedir. Tiirkiye de yapilan calismalar1 destekler nitelikte
Almanya da Beyer ve Westendorf (2009)’ tarafindan siber giivenlik ve internet giivenligi
konusunda yapilan ¢alisma sonucunda; 68retmenlere riskler ve bunlarin olasi sonuglar ile ilgili
egitimler verilmesi gerektigine vurgu yapilmistir. Yine Mahabi (2010) Florida Eyalet
Universitesinde siber giivenlik iizerine yapmis oldugu calismasinin sonucunda; kullanicilarin

saldirilara karsi bir farkindalik egitimine ihtiyaclar1 oldugunu gérmiistiir.

1.2. Arastirmanin Amaci

Bilgi toplumuna gecis, vatandashk kavraminin farkli boyutlar kazanmasina neden
olmustur. Dijital vatandaslik da bu boyutlardan bir tanesidir. Dijital vatandaslk kavraminin alt
boyutlart incelendiginde ise siber giivenlik yer almaktadir. Bilginin her yil bir 6nceki yila gore
%30 arttig1 bir cagda verilerin dijital ortamlar disinda saklanmasi zor bir hal almistir. Bu kadar
hizli bilgi artis1 ve dijitallesme beraberinde bir¢cok problemi de getirmistir. Bu problemlerin
basinda “ Siber Bilgi Gilivenligi” gelmektedir. Gerekli fiziki 6nlemler alinmasina karsin siber bilgi
glivenliginin tamamen saglanmasi pek miimkiin degildir. Clinkii giivenligin en zayif halkasi
insandir ve bu zayif halkayr asmak miimkiindiir (Barrett, 2003). Bu arastirmanin amaci; insan
lizerinde kigiik yaslardan itibaren biiyiik etkilere sahip 6gretmen adaylarinin Siber Bilgi
Glivenligi Farkindaliklar1 ile Dijital Vatandashk seviyelerinin c¢esitli degiskenler acisindan

belirlenmesi ve iki degisken arasindaki iliski durumunun tespit edilmesidir. Bu amaglar

dogrultusunda asagidaki sorulara cevaplar aranacaktir.

1.3.Arastirma Sorulari ve Alt Arastirma Sorulari

1. Ogretmen adaylarinin siber bilgi giivenligi farkindaliklar1 ne diizeydedir?
a. Ogretmen adaylarinin siber bilgi giivenligi farkindaliklarinda cinsiyetlerine
gore anlamh bir fark var midir?
b. Ogretmen adaylarimin siber bilgi giivenligi farkindaliklarinda 6grenim

gordiikleri kademeye gore anlamli bir fark var midir?

c. Ogretmen adaylarinin siber bilgi giivenligi farkindaliklarinda 6grenim
gordigi boliimlere gére anlamli bir fark var midir?

d. Ogretmen adaylarimin siber bilgi giivenligi farkindaliklarinda giinliik teknoloji
kullanim siiresilerine gére anlaml bir fark var midir?

e. Ogretmen adaylarinin siber bilgi giivenligi farkindaliklarinda giinliik sosyal
medya kullanim stiresilerine gére anlaml bir fark var midir?
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2. Ogretmen adaylarinin dijital vatandashk ve seviyeleri ne diizeydedir?
a. Ogretmen adaylarinin dijital vatandashk diizeyleri ve alt boyutlar: agisindan
cinsiyetlerine gore anlaml bir fark var midir?
b. Ogretmen adaylarinin dijital vatandaslik diizeyleri ve alt boyutlar1 acisindan

08renim gordiikleri kademeye gére anlaml bir fark var midir?

c. Ogretmen adaylarinin dijital vatandashk diizeyleri ve alt boyutlar: agisindan
0grenim goérdiigii bolimlere gore anlamli bir fark var midir?

d. Ogretmen adaylarinin dijital vatandashk diizeyleri ve alt boyutlar: agisindan
giinliik teknoloji kullanim siiresilerine goére anlaml bir fark var midir?

e. Ogretmen adaylarinin dijital vatandashk diizeyleri ve alt boyutlar: agisindan

giinliik sosyal medya kullanim siiresilerine gére anlamli bir fark var midir?

3. Ogretmen adaylarinin siber bilgi giivenligi farkindalik puanlari ile dijital vatandashk

puanlari arasinda istatiksel olarak anlaml bir iliski var midir?

1.4.Aragtirmanin Onemi

Bilgi toplumuna gecisin temelini teknoloji olusturmus, bilgi ise toplum i¢in bir gli¢ haline
gelmistir. Bilgisayar teknolojileri ve yogun bilgi liretimi deger kazanirken; bilgi ekonominin
onemli faktorlerinden olmustur. Hizla gelisen internet teknolojisi sonucu; 1990’1 yillarin basinda
tlim telekomiinikasyon aglarinin yalnizca %1 i lizerinden bilgi transferi gerceklesirken, 2000
yilinda bu oran %51’e 2007 de ise %97 ye gkmistir (Warnes ve Kathy, 2017). Teknolojide
yasanan gelismeler bilginin dijital ortamlarda depolanmasina ve bilgiye uzaktan erisilmesine
imkan vermistir. Ozellikle bu tiir ortamlarda saklanan bilginin degeri arttik¢a, kétii niyetli
kisilerin bilgiyi elde etme ¢abalar1 da bir o kadar artmistir. Bir¢ok isini dijital ortamda siirdiiren
sirket ve devlet kurumlari icin bu ciddi bir tehlike haline gelmistir. Bu tehlikenin farkinda olan
sirket ve devlet kurumlar “siber bilgi giivenligi” saglamak i¢cin maddi anlamda ciddi yatirimlar
yapmaya baslamistir. Siber bilgi glivenligine biitcelerinden biiyiik oranlar ayirmislardir. Fakat
genel olarak fiziki Onlemler almay1 tercih etmisler, insan faktoriini ikinci plana
atmislardir(Sagiroglu, 2018). Oysa IBM firmasinin 2015 yilinda yayinladigi raporda yasanan
siber giivenlik ihlallerinin %95 ‘inin insan kaynakli oldugu vurgulanmistir. Literatiirde bu raporu
destekleyecek bircok c¢alismanin olmasi insan faktériiniin ne denli 6nemli oldugunu
gostermektedir. Rao ve Nayak (2014) siber glivenlik organizasyonunda insanin roliinii gésteren
semada; insani yapiy1 olusturan ayaklardan biri olarak gostermis, Sekil 1.3 te gibi su sekilde

Ozetlemistir.



Murat Solmaz, Yiiksek Lisans Tezi, Egitim Bilimleri Enstitiisii, Mersin Universitesi, 2020

Siber
Giivenlik

Organizasyon
(Politikalar &

Siirecler)

Teknoloji

T

Sekil 1.3. Siber Giivenlik Katmanlari[140]

Rao ve Nayak (2014) tarafindan olusturulan semada gortldiigi gibi siber glivenlik
katmanlarinin ayaklarindan birisi insandir. Dolayisi ile bu katmanda yasanacak herhangi bir
aksakligin tiim giivenlik siirecini aksatacagi soylenebilir. Sagiroglu ve Erol (2018) ise siber bilgi

giivenligi siirecinde insan faktoriinii Sekil 1.4’te 6zetlemistir.

*Aciklik/Zafiyet
Olusturur
*Aciklik/Zafiyet Bulur

|
\ *Aciklik /Zafiyeti Kullanir

R

*Yapar
*Gelistirir
*Kullanir
*Olusturur
*Tasarlar Politikalar/Standart/ *Giinceller
*Kurar Kanun *Uygular

*YoOnetir

Sekil 1.4. insan Siber Giivenlik Unsurlar iliskisi[141, s.111]
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Sagiroglu ve Erol’'un (2014) yukaridaki sekilde de 6zetledigi gibi insanin siber giivenlik
strecinin bir parcasindan daha ¢ok siirecin temel unsuru oldugunu soylene bilir. Siber bilgi
glvenligi stlirecindeki; teknolojinin gelistirip kullanilmasi, alt yapinin tasarlanip-kurulup-
yonetilmesi, politika standartlarinin ve kanunun olusturulmasi-giincellenip-uygulanmasi,
denetimin yapilmasi, saldirilarda zafiyetin yaratilmasi-zafiyetin bulunmasi-zafiyetin kullanilmasi
insan faktoriine baghdir. Insanin siber giivenlik organizasyonunda merkezde yer aldig
diistintldiigiinde tek basina fiziksel 6nlemlerin yeterli olmayacagini s6ylemek miimkiindiir.

Yakin zamanlarda fiziki 6nlemler almanin tek basina yeterli olmadiginin anlasilmasiyla
birlikte insan faktoriine de yatirimlar yapilmaya baslanmistir. Bu da sirketlere ve devlet
kurumlarina fazladan bir maliyet getirmistir. Fakat bilinmesi gereken internet teknolojisinin
yayilmast ile birlikte tilke sinirlar1 haritalardan ibarettir. Insanlar yerlesik hayata gecmesinden bu
yana bulunduklar topraklar1 hep koruma icgiidiisiinde olmustur. Toprak kimi toplulara goére
namus ile nitelendirirlerken, kimi toplumlarda ise giiciin simgesi olmustur. Giiniimiizde
toplumlar bilisim toplumlarina déniismiisken, topraklar da dijital topraklara donmiistiir. Dolayisi
ile saldirilar da siber saldir1 olarak gerceklestirilmektedir. Diinya genelinde anlik siber saldirilari
gorintiileyebildigimiz “cybermap.kaspersky.com.tr “ sitesi anlik verileri incelendiginde Tiirkiye
en cok saldir1 alan 18. iilke konumundadir (Kaspersky, 2019). Gerek devletlerin gerekse iist diizey
finansal giice sahip sirketlerin verileri saldirilara maruz kalmaktadir. Ozellikle gelisen bulut
teknolojileri verilerin sanal ortamlarda depolanmasina imkan verse de beraberinde bazi sorun
getirmistir. Fakat giivenli olmayan bulut veri tabanlari, yanlis yapilandirilmis bulut sunuculari
2018 yilinda 990 milyon kaydin ortaya ¢ikmasina neden olmustur (IBM, 2018).

Bunun yanm sira Sekil 1.3’te goriildiigii gibi insan zaaflarindan yararlanilarak

gerceklestirilen siber giivenlik olaylar1 da oldukga fazladir.

X-FORCE IRIS TARAFINDAN

® 36% Isletme E-Posta Giivenligi
@ 36% Temel Kimlik Avi Postalan
® 18% Office 360 Aciklar
9% Isletme E-Posta Guvenligi ve Office 360

GOZLENEN

KIMLIK AVI KATOGORILERI

Sekil 1.5. 2018'de X-Force IRIS Tarafindan Goézlenen Phishing Kategorileri (IBM, 2019 )[30]
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2018 yilinda X-Force IRIS tarafindan agiklanan oltalama kategorilerine gore %36
oraninda Business Email Compromise(isletme E-posta Giivenligi)(BEC) ilk sirada yer almaktadur.
Bu saldir1 genellikle yurt disina yiiklii miktarda para transferi yapan sirketleri veya yoneticilerini
hedef alir. Yetki sahibi kisilerin bilgisayarina Office programlari iizerinden sahte giris baglantilar
yollar. Kisiler baglantiya tiklayip giris yaptiklarinda hesaplar ele geg¢irilmistir. Daha sonra bu
yetkili kisilerin hesaplarini kullanarak miisterilerine mesru goriiniimlii e-postlar gonderip farkl
banka hesaplarina para yatirmasi istenir. Bu durum hem miisterilerin hem de kurumlarin magdur
olmasina neden olmustur. Zira Federal Bureau of Investigation(FBI) son yillarda Amerika’da ve
Diinya da yasanan BEC saldirilarinin 12,5 milyar dolar oldugunu belirtmistir. Kimlik awi
saldirilarinin ikinci sirasinda ise 36% Basic Phishing Emails gelmektedir. Daha sonra onu sirasiyla
18% Office 365 Compromises ve BEC and Office 365 Mix gelmektedir (IBM,2018). Ulkeler ve
kurumlar bu kadar siber giivenlik olaylari ile karsi karsiya iken iilkemizde olayin ehemmiyeti yeni
anlasilmaya baslamistir. Sevri ve Topaloglu (2016)" ya gore ililkemizin 20.000 siber giivenlik
uzmanina ihtiyaci oldugu 6n gériilmektedir. Ulkemizde en biiyiik sorunlardan bir tanesi yetismis
uzman eksikligidir.

Insan kaynakh saldirilarin bu kadar fazla oldugu toplumlarda gecmisten gelen topraklar
koruma i¢giidiisiiniin siber topraklari koruma giidiisii olarak devam etmesi olduk¢a énemlidir.
Bilgiye sahip olmanin ¢ok degerli oldugu bilisim toplumlarinda, yeni nesillerin dijital vatandashk
seviyelerinin yiiksek olmasi istenen bir durumdur. Yeni nesiller bu 6zelliklere sahip olurlarsa bilgi
¢ag1 ve bilisim toplumu diye adlandirilan giiniimiizde kendilerini ve bulunduklar1 ¢evrimici
ortamlari olasi siber saldirilara karsi daha iyi koruyabileceklerdir. Bu nesillerin dijital vatandaslk
ve siber bilgi giivenligi farkindalik seviyelerini yiikseltecek olanlar ise 68retmenler ve 68retmen
adaylandir. Ozellikle 6gretmen adaylarinin siber bilgi giivenligi farkindalk ve dijital vatandashk
seviyelerinin belirlenmesi ve buna goére aksiyon planlarinin yapilmasi gerekmektedir. Bu
c¢alismada oOgrencilerin erken yasta siber gilivenlik konusunda egitilmelerinde onemli rol
oynayabilecek gelecegin 6gretmenleri olan 6gretmen adaylarinin (egitim fakiiltesi 6grencilerinin)
siber glvenlik farkindaliklarinin ve dijital vatandashk seviyelerinin belirlenmesi
amagclanmaktadir. Bunu saglamak i¢in en uygun ve en az maliyetli yol ise; kiiciik yaslardan beri
toplumun nerdeyse her kesimine dokunan 6gretmenleri bu ise dahil etmektir. Bu ¢alisma ile
heniiz fiilen 6gretmenlik gorevine baslamamis O6gretmen adaylarinin siber bilgi giivenligi

farkindaliklar ve dijital vatandaslik diizeyleri belirlenmis, aralarindaki iliski tespit edilmistir.

1.5.Arastirmanin Sayiltilar1

v' Veri araglarina verilen cevaplarin dogru ve samimi oldugu.
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1.6. Arastirmanin Kapsam ve Sinirhiliklar:

Arastirma Akdeniz Bolgesinde yer alan bir Devlet Universitesinin Egitim Fakiiltesi’nde

0grenimine devam eden 6gretmen adaylari ile sinirhdir.

n

Arastirma 2019-2020 egitim 6gretim y1li ile sinirhdir.

Arastirma Akdeniz Bolgesinde yer alan bir Devlet Universitesinin Egitim Fakiiltesi’nde

6grenci kabul eden 8 boliim ile sinirhdir.
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2.KAYNAK ARASTIRMALARI/ ALAN YAZIN

Bu boliimde DV, SBG ve SBGF kavramlarina ve arastirma kapsaminda 6n plana ¢ikmis bazi
tanimlara yet verilmistir.

2.1. Dijital Vatandashk

Ilk kez Yunan devletlerinde kullanilmaya baslayan vatandashk kavrami Fransiz Ihtilali ile
birlikte glinlimiizdeki seklini almistir. (Nalbant, 2014). Vatandaslik kavramini genel anlamda
toplumda tlizerine diisen vazifeleri yerine getiren, toplumla uyumlu, ¢aga ayak uyduran birey
olarak tanimlamak miimkindiir (Saribay, 1992). Dijital vatandaslik ise; teknolojinin hizla
ilerledigi, bircok islemin dijital mecralar araciligi ile yapildigi cagimizda yeni bir terim olarak
ortaya ¢ikmistir. Dijital vatandaslik aslinda ge¢misten gilinlimiize siire gelen vatandashigin bir
bicimi olarak karsimiza ¢ikmaktadir. Bilgi edinmek adina teknolojiyi ve Kkitle iletisim araglarini
dogru bir sekilde kullanan bireylere ise “Dijital Vatandas “ denilmektedir (Simsek ve Simsek,
2013). Mossberger (2007) internet’i diizenli kullanan, topluma cevrimici yollar ile katilan
bireylere dijital vatandas derken; Farmer (2010) ise internet aracihg ile bilgilere kolay bir
sekilde ulasan, dijital ortamlar:1 etkin kullanan, giinliik hayatta kendinden beklenenleri dijital
mecralarda da sergileyen bireylere dijital vatandas demistir.

Ohler (2011) okullarda nasil uzun yillardir vatandaslik egitimleri veriliyor ise dijital
vatandaslik egitimlerinin de verilmesinin gerekliligi belirtilmektedir. Zira teknolojiyi gerek egitim
ortamlarinda gerek ise disarda olumsuz yonde kullanma orani her gegen gilin artmaktadir (Kaya
ve Kaya, 2014). Son yillarda kullanimi hizla artan sosyal medya dijital vatandaslik kavraminda da
degismelere neden olmustur. Farmer’in (2010) yapmis oldugu tanima bir de sosyal medyay1
etkili ve dogru kullanan kavramlar1 eklenmigtir. Ozellikle sosyal medya kullanim yaginin hizla
diistiigii son yillarda 6grencilerin dijital vatandaslik konusunda bilingsizligi olas: tehditleri de
beraberinde getirmektedir. Farmer’a (2014) gore o6grencilere teknolojiyi dogru sekilde
kullanmalar1 konusunda verilecek egitimler onlarin dijital vatandas olmalarina yardimci
olacaktir. Dijital vatandashk farkindaligi egitiminin verilmesi icin egitim ortamlarinin
diizenlenmesi ve toplumun bir¢ok kesimine hitap eden Ogretmenlerin bu hususta
farkindaliklarinin olusturulmasi gerekmektedir. Bunun icin de heniiz goreve baslamadan egitim
fakiiltelerinde 6gretmen adaylarinin dijital farkindalik diizeyleri olciilerek gerekli ¢calismalar
yapilmalidir. Kaya ve Kaya'nin (2014) 6gretmen adaylarinin dijital vatandaslik algilarin1 6l¢meye
yonelik yapmis olduklart ¢alisma da gostermektedir ki; 6gretmen adaylarn dijital vatandashk
kavramini tam olarak bilmemekte, bu kavrami tanimlarken “dijital” ve “vatandas” kavramlarinin
tanimindan yola ¢ikarak bir ¢ikarim yapmaktadir.

Ribble ve Mike (2011) yayinlamis olduklar: kitapta; iyi bir dijital vatandas olabilmek i¢in

teknolojiyi en iyi sekilde kullanmanin gerekliligini vurgulamistir. Dijital vatandaslik kavraminin
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sadece cocuklar icin degil herkes i¢cin 6nemli oldugu tizerinde durulmus, 6zellikle toplum geneline
yayginlastirilmak i¢in erken yaslarda buna yonelik egitimlerin verilmesi gerekliliginden
bahsedilmistir. Bu sayede uygunsuz teknolojik davranislarin nerede olunursa olsun fark
edilebilecegi vurgulanmistir. Ayrica dijital vatandas olan bireylerin baskalarinin teknolojiyi
olumlu ve dogru bir sekilde kullanmasina yardimci olacagina deginilmistir. Yaratilan farkindaligin
herkesi daha iyi bir dijital vatandas yapacagi, teknolojiyi kullanirken keyif alan bireyler
olusturacaginmi vurgulamislardir. Dijital vatandashigi dokuz boyuta ayirarak bu boyutlarin
anlasilmasinin dijital vatandaslik kavramini anlamada ve kazanmada olduk¢a énemli oldugunu
belirtmislerdir. Bu dokuz boyut;

1.Djjital Giivenlik: Bu boyutta daha ¢ok verilerin elektronik ortamda korunmasi
konusunda gerekli 6nlemler aliniyor mu, bilgileri korumak i¢in gerekli zaman ayiriyor mu
sorularinin lizerinde durulmustur. Siber giivenlik kavrami Klimburg (2012)’e gore ise dijital
ortamlarl, interneti ve sunuculari korumak amaci ile alinan 6nemlerdir. Tanimdan da anlasilacagl
gibi bu iki kavramin birbiri yerine kullanilmaktadir. Bilginin dijital ortamlara kaymasi ile birlikte
alinan giivenlik 6nlemleri de bu yoéne dogru egilim gdstermistir. Iyi bir dijital vatandas
olabilmenin sartlarindan birisi de siber ortamlardaki bilgilerin degistirilmesi, kaybolmas;,
calinmasina karsi farkindalik sahibi olmaktir.

2.Dijital Erisim: Bu topluma katilimin saglanmasi ile ilgilidir. Yani istenirse dijital
topluma gerekli olan seviyede katilim saglanabilir mi ile ilgili bir kavramdir. Kirik, Boliikbas ve
Cengiz (2019) dijital erisimi; dijital vatandasligin bir gereksinimi olarak belirtmis, her vatandasin
teknolojiye erismesi ve onu yayginlastirmasi gerektigini vurgulamistir. Cubukgu (2013)’ya gore
bir dijital vatandasin c¢esitli zararli ortamlara erisim saglayabilir, bu ortamlar aracilig ile zarar
gorebilir. Bu yiizden iyi dijital vatandas ola bilmenin kurallarindan birisi de sanal ortamlardan
dogru ve giivenilir bilgiye ulasmaktir.

3.Dijital Ticaret: Kullanicilar glivenli e-ticaret ve alisveris konusunda yeteri kadar bilgi
sahibi olup olmamalar ile ilgilidir. Son yillarda alisverislerin sanal ortamlara kaymasi dijital
vatandashigin boyutlarin1 da genisletmistir. Diinya genelinde yaklasik 1.61 milyar e-ticaret
kullanicisi oldugu bilinmektedir( wearesocial, 2017). Bu kullanicilarin dijital ticaret konusunda
bilgi sahibi olmalar1 onlarin dijital vatandaslik seviyelerini de etkilemektedir. Bu yiizden dijital
ticaret iyi bir dijital vatandas olmanin basamaklarindandir. lyi bir dijital vatandas; dijital
bankaciligi kullanirken ve dijital ortamlar vasitasi ile ticaret yaparken her hangi bir giivenlik
zafiyeti yaratmamalidir.

4.Dijital iletisim: Elektronik bilgi ahgverisi ile ilgili olan bu boyutta kitle iletisim
araclarinin dogru kullanimi konusunda gerekli 6zenin gosterilmesi beklenmektedir. Son yillarda

gelisen fakli iletisim mecralar iletisim yontemlerini ve cesitlerini de etkilemistir. Yeni medya
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teknolojilerinin giindeme gelmesi, insanlarin iletisim stlirecine dogrudan dahil olmasim
saglamistir. Bu iletisim siirecinden koklii degismelere neden olmus, hedefin de kaynaga bilgi
aktardigl bir yapiya doniismiistiir (Bayrak, 2018). Ozellikle sosyal medya gibi herkese acik
ortamlarda kisisel bilgilerin paylasiliyor olmasi cesitli giivenlik ihlallerini de beraberinde
getirmistir(Cubukg¢u,2013). Bu tiir ortamlarda kurulan iletisimlerde karisi taraftaki kisilerin
gercek kimligini sakladigi da goriilmektedir. Ozellikle sosyal medya gibi herkese acik iletisim
ortamlardaki kullanici sayilarinin hizla artiyor olmasi dijital iletisim boyutunun oOnemini
artirdigini séylemek miimkiindiir.
5.Dijjital Okuryazarlhk: Teknolojinin kullanimu ile ilgili 6grenme ve 6gretme stirecidir.
Kisilerin teknoloji kullanimi i¢in harcadiklari zaman ve bununla ilgili bilgilerini baskalar ile
paylasimlar ile ilgilidir. Ayrica dijital okuryazarlik bireyin sadece teknolojiyi iyi kullanma
becerileri yani sira onun bilissel, duyussal, motor, sosyolojik ve psikolojik durumlarini da
icermektedir (Eshet, 2004). Son yillarda dogan ¢ocuklarin normal okul yazarlik hayatina
baslamadan dijital araclar ile tanistif1 gértilmektedir. Bireylerin bu tiir ortamlarla ¢ok erken
yaslarda tanismasi onlar1 ¢ok daha savunmasiz kilmaktadir. Bu karsilasacaklari riskleri en aza
indirmek adina dijital okuryazarlik boyutuna énem verilmesi gerekmektedir.
6.Dijital Etik: Teknoloji kullanicilarinin elektronik ortamlar1 kullanirken baskalarinin
haklarini diisiinmesi ve hak ihlallerinde bulunmamasi ile ilgilidir. Cakmak (2016) dijital etigi;
dijital ortamlar1 kullanirken diger kullanicilarin hosuna gitmeyecek davranislardan kaginma
olarak tanimlamistir. Dijital etik kavrami; etik kavraminda oldugu gibi evrensel felsefi prensipler
tizerine kurulmustur. Sonuca giden her yol dogrudur felsefesini reddetmektedir.(Mahmutoglu,
2009). Dijital etigi ihlal eden baz1 davranislar Ocak ( 2013) tarafindan;
e Yanlis bilgi yayma
e Kisisel verilerin izinsiz elde edilmesi
e Siber zorbalik davranislari
e Ozel yasam ihlalleri
e Telif hakki ihlalleri
e Intihal olarak siralanmustir(s.21).
Iyi bir dijital vatandas olmanin yolunun dijital etik boyutundan da gectigi goriilmektedir. Dijital
etik kavrami insanlarin sadece kacinmasi gereken davranislar1 icermemektedir. Bunun yani sira
kendi iradesi ile ger¢eklestirmesi gereken olumlu davranislari da igermektedir.
7.Dijital Hukuk: Dijital ortamlarda yapilanlarin elektronik sorumlulugu ile ilgilidir.
Kullanici  teknolojiyi  kullanirken uymasi1 gereken kurallarin farkinda olmalarina
odaklanilmaktadir. Kimi zaman bireylerin gecek hayatta uymakta zorluk ¢ekmedigi kurallara

dijital ortamlarda uymakta zorlandigi goriilmektedir. Iyi bir dijital vatandasta aranan
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ozelliklerden birisi de gercek hayatta su¢ olan davranislarinin dijital ortamlarda su¢ oldugunu
bilmesidir.

8.Dijital Hak ve Sorumluluklar: Dijital ortamlarin kullaniminda kisiler sahip oldugu
haklarin farkinda olup olmadigi ile ilgili kavramdir. Birey dijital ortamda paylastigi, bir icerikten
veya yaptif1 davranistan sorumlu oldugunu bilmelidir. Kendi bir hak ihlaline ugradiginda da
sikayet hakkini kullanmasim bilmelidir (Cubukgu, 2013). lyi bir dijital vatandas hangi davranmisin
su¢ oldugunu bilmeli, ne gibi sonuclar doguracaginin farkinda olmalidir. Dijital ortamlari
kullanirken o6zgiirlik alanini ve sinirlarini dogru tespit etmelidir. Diger bireylere karsi
sorumluluklarin farkinda olmali, bu sorumluluklari yerine getirmek i¢in ¢caba harcamalidir.

9.Dijital Saghik: Dijital ortamlarin kullanimi sirasinda gerek fiziksel gerek ise psikolojik
riskler g6z 6niline aliniyor mu sorusuna cevap arar. Dijital ortamlarin kullaniminda en 6nemli
problemlerin basinda fiziksel ve ruhsal sorunlar gelmektedir. Bilingsiz teknoloji kullanimi sonucu
yasanan; goz bozuklugu, durus bozukluklari, ergonomik oturmama nedenli kas agrilari, eklem
agrilar gibi fiziksel sorunlarla karsilasmam miimkiindiir. Bunun yani sira teknoloji bagimlilgi,
siddete meyil, stres gibi ruhsal sorunlarla da karsilasmak miimkiindiir. Ayrica temelinde
internetin bilingsiz kullaniminin yattifi yeni nesil hastaliklar olarak adlandirilan bazi
hastaliklarda dijital saghk kapsamina girmektedir (Ozsoy, 2009).

Tim bu boyutlar birleserek dijital vatandasligin kendisini olusturmaktadir. Bunlar
birbirinden bagimsiz diisiiniilemez ve birinde yasanan olumsuz dijital vatandashik kavramini

olumsuz etkiler.

2.2.Siber Bilgi Giivenligi

Dijital Vatandasligin bir boyutu olarak kabul edilen Siber Giivenlik kavrami igerisinde
bir¢ok etmeni barindirir. Klimburg’'e (2012) gore siber giivenlik; bilgi ve iletisim teknolojileri,
internet giivenligi, ag giivenligi, bilgi glivenligi, kritik bilgi ve alt yap1 giivenligi kavramlarinin
merkezinde bulunan bir cekirdek gérevini iistlenir. ilk ortaya cikisi 2000 yillarda milenyum
yazilim hatasinin giindeme gelmesi ile olmustur. Siber giivenlik kavraminin tanimini genis capta
belirleyen tilkelerden bir tanesi de Hollanda idi. Hollanda Giivenlik ve Adalet Bakanhg: siber
glvenligi; dijital ortamda depolanan verilerin bozulma, yanlis kullanimdan kaynakli hasar gérme,
bilginin gizliliginin ihlali veya bilgininin biitiinligliniin bozulmasina karsi alinan tedbirler olarak
tanimlamistir. Yine Uluslar Arasi Telekomiinikasyon Birligi'nin(ITU) yaptig1 tanima gore siber
guvenlik; kullanicilarin ve kuruluslarin elektronik ortamdaki dokiiman, belge, kisisel veri gibi
cesitli onemli bilgileri korumak adina yapilan uygulamalar ve gelistirilen politikalarin bitiini
olarak aciklanmaktadir (Aytekin, 2015). Goruldiigi tzere siber giivenlik tek bir yapinin

korunmasi anlamina gelmemektedir. Aksine bircok sistemin esglidiim halinde olmasini zorunlu

17



Murat Solmaz, Yiiksek Lisans Tezi, Egitim Bilimleri Enstitiisii, Mersin Universitesi, 2020

kilmistir. Gliniimiiz sartlar1 diisiiniildiigtinde bircok tehdittin siber ortamlar araciligi ile geldigini
gormek zor olmayacaktir. Gerek bilgilerin calinmasi, gerek ise zarar vermek amach yapilan
saldirilara karsi hazirlikli olmak giintimiizde siber giivenligin saglanmasi adina oldukca
onemlidir.

Tarih boyunca giivenlik aciklar1 kaynakli bircok siber saldiri meydana gelmistir. 1982
yilinda Sibirya da yasanan dogal gaz boru hattina siber saldir1 diizenlenmis, Ruslarin ¢aldiklarim
sandiklar1 bilginin i¢indeki Truva ati viriisiinii sistemlerine bulastirmistir. Tarihin niikleer
olmayan en biliyiik patlamasina sebep olmustur (Clarke, 2011). ABD tarafindan 1990 yilinda
Korfez Savasi sirasinda o giine kadar diinyanin en biiytik 5. kara ordusuna sahip Irak’ in hava
savunma sistemlerini ve iletisim sistemlerini devre disi birakan siber saldir1 gerceklestirilmis,
savasin seyri degismistir. Yine ABD Irak’1 2003 yilinda isgal etmeden 6nce Irak veri tabanin
kullanarak iist diizey komutanlarin e-posta hesabina e-posta atarak teslim olmalarini kendilerine
zarar verilmeyecegini, sonradan tekrar gorevlerine doniilecegi yoniinde e-posta atmislardir. Bu
biyik oranda karsilik bulmus, komutanlarin bir¢ogu savasmak yerine askerleri izne
gondermistir (Kara, 2013). Yakin tarihe gelindiginde; Haziran 2010 yilinda iran niikleer
santraline sizmay1 basaran “Stuxnet” gibi bir viriis diinya ¢capinda ses getirecek siber giivenlik
olayina neden olmustur. 2010 yilinda iran’da ortaya ¢ikmasi ile kendinden s6z ettiren Stuxnet
viriisli; girdigi sistemlere entegre olarak kimi zaman sistemlerin ¢alismasini engellemekte kimi
zaman ise amaci disinda ¢alismasini saglamaktadir (Langner, 2011). Sistem icerisinde ki her
hangi bir bilgisayara takilan USB ile bulasmasi miimkiin olan bu viriis, niikleer santralin
reaktorlerinin asir1 1sinmasina yol acarak Iran’i niikleer anlamda 2 yil geriye gotiirmiigtiir.
60.000’den fazla bilgisayara da bulastig1 diisiiniilen bu viriisten en ¢ok Iran etkilenmistir (Farwell
ve Rohozinski, 2010).

Dijitallesen diinya, ekonomide de yeni egilimlere yol agmistir. 2016 verilerine gore
internet, diinya ekonomisine 4 Trilyon dolar katki yapmis, diinya niifusunun yarisini birbirine
baglayarak son 15 yilda kullanic1 sayisi olarak 45 kat artmistir (Jackson ve digerleri, 2016 ).
Ozellikle 2000’li y1llarin hemen basinda hizla biiyiiyen sosyal medya ile birlikte kullanici sayisinin
ve ekonomisinin hizla artmasi internet ortamini bir hayli cazip bir pazar haline getirmistir.
Statista’nin (2019) yayinlamis oldugu rapora gére Temmuz 2019’da diinya genelinde 5 milyar
insandan 4 milyar 333 kisi internet kullanicis1 iken, 3 milyar 534 Kkisisi ise aktif sosyal medya
kullanicisidir. Cin (829 milyon), Hindistan (560 milyon) ve ABD (292.89 milyon) en fazla internet
kullanicisi olan iilkeler olurken, Tiirkiye ise 69.11 milyon kullanici ile diinyada en fazla kullanici
siralamasinda 12. siradadir. Bu denli dijitallesme hali ile beraberinde bazi giivenlik sorunlarini da

getirmistir.
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2.2.1. Siber Bilgi Giivenligi Farkindalig:

Sosyal miihendislik ve oltalama gibi insan zaaflarin1 hedef alan siber gilivenlik olaylar:
gliniimiizde giincelligini korumaktadir. Bunun en dnemli nedeni olarak insanlarda siber bilgi
giivenligi farkindaliginin olusturulamamasi gosterilebilir. Siber Bilgi Giivenligi Farkindalig
Sahinaslan ve digerleri (2009) tarafindan; kisilerin gecmis veya giincel ne tiir tehlikeler oldugu
konusunda bilgilendirilmesi, bu tehlikelerin olasi etkilerinden nasil korunacagl konusunda
bilgilendirilmesi olarak tanimlanmistir. Sagiroglu ve Erol (2018) ise Siber Bilgi Giivenligi
Farkindaliginy, kisilerin, kurumlarin veya devletlerin siber glivenligin saglanmamasi durumunda
karsilasacaklar1 etkilerden haberdar olmasi olarak tanimlamistir. Alan yazindaki diger
tanimlardan da yola ¢ikacak olursak siber bilgi giivenligi farkindaligini; gegmiste yasanmis siber
gluvenlik olaylarindan ders ¢ikarma, anlik siber giivenlik olaylarina karsi miidahalede buluna
bilecek donanima sahip olma, gelecekte yasanmasi muhtemel siber giivenlik olaylarina karsi

hipotezler gelistirebilme olarak tanimlamak miimkiindiir.

2.2.2.Siber Saldiri

Siber giivenlik kavrami siber saldirilarin ortaya ¢ikmasiyla ilk defa giindeme gelmeye
baslamustir. Siber saldirilar ise Internetin ortaya ¢ikmasi kadar eskilere dayanmaktadir. Bilinen
ilk siber saldir1 ise Apple firmasinin kurucusu Steve Jobs ve Steve Wozniak tarafindan bilgisayarh
telefon sistemlerine yapilmistir. Gergeklestirdikleri saldiri ile bilgisayarli telefon sistemini devre
dis1 birakmis, daha uzun mesafe goriismeleri yapmislardir (Warnes ve Kathy, 2017). Ardindan
siber giivenlik agiklarini hedef alan 26 Mart 1999’da ortaya ¢ikan “Melissa” viriisii biiyiik ses
getirmistir (“f-secure”, 2018). Hemen ardindan 2000 yilinda Filipinlerde ilk olarak goriilen “I love
You” viriisiiniin yaklasik 45 milyon bilgisayar etkiledigi ve 10 milyar dolarlik zararlara yol actig
bilinmektedir (Unver, Canbey ve Mirzaoglu, 2011). Fakat 2009 yilinda SCADA sistemlerinde
calismak tUzere tasarlanmis, siber giivenligin ne kadar onemli oldugunun bir kez daha
anlagilmasina yol acan “Stuxnet” viriisii bunlar icinde en fazla ses getiren olmustur. iran niikleer
santrallerine bulasmayi1 basaran bu viriis niikleer santrallere biiyiik zararlar vermistir (Warnes
ve Kathy, 2017).

Schmitt (2013)’'in 6nderliginde bircok hukuk¢unun katildigi siber uzay ile ilgili kurallari
iceren en kapsamli yayin olan “Tallinn El Kitab1” siber saldiriy1 su sekilde tanimlamistir;
insanlarin veya nesnelerin yok olup zarar gérmesine neden olan, siber uzayda yasanan zararl
eylemlerdir. Onacan ve digerleri (2016) ise siber saldiriy1 “Siber uzayda yer alan her tiirlii insani ve
yazilimsal acikliklar vasitasiyla varliklara erisim, varliklarin niteliginin degistirilmesi, varliklara zarar
verilmesi vb. saglayan etkenler” olarak tanimlamistir(s. 2).

Yine Keskin(2017) siber saldiriy: ;
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“Bilgisayar ve internet alaninda uzmanlagmis hacker diye tabir edilen hack veya hacker
gruplarinin; genellikle bankalar, devlet kurumlari, savunma sanayii, kritik altyapilar, ticari
isletmeler, bankacilik ve finans sektort, sivil toplum kuruluslari, 6nemli bilgiye sahip sahis veya
kurumlara ait sistemler ile kurumlarin internet sitelerine zarar vermek amaci ile yaptiklari

saldirilardir” olarak tanimlamistir(s.1).

Genellikle zarar vermek ya da bilgi calmak amaci ile gergeklestirilen siber saldirilar ¢ok
hizli gergeklesir. Az maliyet ile cok fazla zarar verebilir. Bu nedenledir ki cogu biiyiik saldirilar
sahis olarak ger¢eklesmez. Devletler gerek saldirilar1 6nlemek gerekse bazi durumlarda saldirilar
yapmak icin 6zel birimler yetistirir ve olusturur

Ozellikle 2000’li yillarin basinda adin1 hizla duymaya basladigimiz Internet of Things
(IoT) yani “Nesnelerin Interneti” siber saldirilara adeta davetiye cikarmistir. Nesnelerin interneti;
bilgisayarlarin, arabalarin, beyaz esyalarin ve bircok elektronik cihazin birbirine baglanmasini ve
uzaktan kontrol edilebilmesini kapsamaktadir(Turak, 2015). Giiniimiiz akilli ev sistemleri veya
her hangi bir beyaz esyaya siber saldir1 yontemleri ile erismek ve giivenlik zafiyeti yaratmak
miimkiindiir. Savunma Teknolojileri Miithendisligi'nin (STM) 2018 yilinda yayinlamis oldugu
rapora gore; 2017 yilinda IoT saldirilarinin 2016’ ya gére %600 oraninda arttig1 gériilmiistiir. Bu
saldirilara sirasiyla Cin (%21), ABD (10,6) ve Brezilya (%6,9) en ¢ok kaynaklik ederken %4.1 ile
tilkemiz yedinci sirada yer almaktadir. Bu oranlar hi¢ de azimsanacak seviyede degildir. Bundan
dolay1 siber saldirilara karsi insanlar erken yaslarda bilinglendirilerek olasi tehditler daha az

maliyet ile bertaraf edilebilir.

2.3.Siber Bilgi Giivenligi ile ilgili Kavramlar

Siber Giivenlik: Sistemleri, aglar ve programlari saldirilardan koruma; hassas bilgilere
erisimi engelleme, glivende kalmasini saglama isidir (Cisco, 2018). Digital Guardian ise siber
glvenligini; bilgi teknolojisi giivenligi olarak tanimlamistir(2018).

Siber Toprak: Ulkelerin siber uzaydaki; ekonomik, kiiltiirel, kamusal, teknolojik ve askeri
olarak sahip oldugu alana verilen isimdir.

Phishing (Oltalama): Phishing, password kelimesi ile fishing s6zciiklerinin birlesmesi
sonucu ortaya ¢ikmig bir sézciiktiir (Ozbilgin, 2018). Phishing (Oltalama) genellikle kullaniciya
gonderilen sahte e-posta ile baslar. Kullanicilarin gercek ara yiize benzer internet sitelerine giris
yapmalar1 saglanir(Delialioglu, 2011). Boylelikle girmis olduklar1 kullanici adlar1 ve sifreleri
saldiriy1 gerceklestirenlerin eline gegmis olacaktir.

Sosyal Miihendislik: Social-engineer.org (2018) internet sitesinde Sosyal miihendislik

bilim, psikoloji ve sanatin bir karisimi olarak ifade edilmektedir. Genellikle Bilgi Giivenligi
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konusunda bilgisiz insanlar1 hedef alan bu yontemde amac elde edilmesi gii¢ olan bilgilerin
kandirma, ikna etme yontemi ile elde edilmesi yontemidir. Bu yontemin asil ¢cikis noktasi iyi
niyettir. Giinliik hayatta aile icinde bir araya gelmek veya iletisim kurmak i¢in kullanilan
prensipler kotii niyetli kisiler tarafindan bilgi hirsizlig1 icin kullanilmaktadir.

Malware: Bilgisayar korsanlari tarafindan cihazlara zarar vermek, bilgi hirsizlig1 yapmak
veya para calmak i¢in kullanilan, dijital aygirlari etkilemeye calisan her hangi bir yazilimdir(Avast,
2018).

Spam: Kullanicilarin e-posta kutularina istemleri disinda diisen birden ¢ok reklam, resim
veya videolardan olusan gonderen kisisi belli olmayan kotii niyetli elektronik
postalardir(0ztiirk,2009).

Bilgisayar Viriisleri: Girdikleri bilgisayarlar1 veya sistemleri yavaslatmayi, bozmaysi,
verilere  zarar vermeyi amaclayan  6zel olarak  hazirlanmis ko6t niyetli
programlaridir(Sanlisoy,1999).

Anti Viriisler: Bilgisayar viriislerinin yikici ve zarar verici etkisini yavaslatmak,
saldirganlar tarafindan bilgisayarlara erisimi engellemek, kullanicilarin online islemlerini giivenli
yapmasini saglamak amaci ile gelistirilmis yazilimlardir (Eset, 2018).

Worm(Solucan): Solucanlari bilgisayar viriislerinden ayiran en 6nemli yonii; ¢alismasi,
kendini kopyalamasi, ¢ogalmasi icin ana program gerekmemesidir. Insan yardimi olmadan
kendini kopyasini olusturabilir. Bilgisayar viriisiiniin aktif olmasi icin ise ana programin aktive
edilmesi devreye girmesi gerekmektedir (Kaspersky, 2018).

Truva Ati(Trojan): Siber hirsizlar veya bilgisayar korsanlari tarafindan genellikle sosyal
miihendislik yontemi kullanilarak sisteme yiliklenen mesru yazilim kiliginda koti amach
yazilimlardir. Truva atlarinin diger bir 6zelligi kendi kendine ¢ogalamamalaridir. Fakat siber
hirsizlar tarafindan arka planda takip edilme, verileri silme, verileri degistirme, bilgisayar
performanslarini diigiirme gibi olumsuz etkileri vardir (Kaspersky, 2018).

Keylogger: Keyloggerlar, klavyeden bilgisayara gonderilen karakterleri / sayilar
yakalayan donanim veya yazilim araglaridir(Tuli ve Sahu,2013). Bilgisayara bagh bir cihaz veya
yazilim ile yapilan islemleri sifreleri, girilen siteleri, belgeleri kayit eden yazilim veya donanimdir.
Genellikle kot niyetli kisiler tarafindan kullanilan keylogger bazen de aileler ¢ocuklarini

Zorbalik: Elektronik araglar kullanilarak gerceklestirilen( cep telefonu, internet,
bilgisayar) zorbaliga “Siber Zorbalik” denir (Smith ve digerleri, 2008).

Spyware(Casus Yazilim): Kullanic1 etkinliklerini cevrim ici ve ¢evrim dis1 olarak takip
edip; kullanici hedefli reklamlar saglayan, kullanicilarin istemedigi tiirden reklamlarla
karsilasmasina neden olan, kimi zaman da kullanici bilgilerini haberi disinda paylasan

yazilimlardir( Good, ve digerleri, 2005).
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Siber Sug¢: Her kes tarafindan kesin kabul gérmiis bir tanim olmamasina karsin en
gecerlisi Avrupa Ekonomik Toplulugu Uzmanalar Komisyonu'nun 1983 tarihinde yaptigi
tanimdir. Bu tanima gore siber suc ya da bilisim sugu olarak ta nitelendirilen sey “Bilgileri otomatik
isleme tabi tutan veya verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki dis1
gerceklestirilen her tiirlii davrams” olarak nitelendirilmistir (Unal, 2012, s.32). Saini ve digerleri
(2012) ise siber sug terimini; yasaklanan, yasalara aykir1 olarak gerceklestirilen, bilgisayar veya
bilgisayar veri tabanlarin izinsiz giris yapma eylem olarak tanimlamistir.

internet Bagimlhihigr: internetin ¢ok yogun kullanilmasi, kullanimimn kontrol altina
alinamamasi, insanlarin bu sebeple yasaminda ciddi sikintilar ¢ekmesi olayina denir (Martin ve
Schumacher, 2000 Akt. Ozcan ve Buzlu,2005).

Telif Haklar: Telif haklar1 kanunlari tilkeden iilkeye degisse de genel tanimi; yazar veya
sanate¢inin kendi eseri tizerindeki hakkinin kanunla ifade edilmesidir (UNESCO, 1987, Akt. Acun,
2000). Yine Tiirk Dil Kurumu'na(TDK) gore; bir fikir veya sanat eserini yaratan kisinin, bu eserden
dogan haklarinin hepsidir.

Adware (Rekalm Yazilimi): Arama yaptiginiz web sitelerine tekrardan yonlendirme
yapmak, ziyaret ettiginiz web sitesinin tiiriine gore 6zellestirilmis reklamlar sunmak, ziyaret
edilen sitelerle ilgili pazarlama verileri toplamak amaci ile olusturulan yazilimlardir(Kaspersky,
2018). Buyazilimlari Trojen casus ile karistirmamak gerekmektedir. Trojen casus yazilimi izininiz
olmadan arka planda bilgi toplar. Adware ise bilgi topladigini size 6nceden bilgi verir.

Siber Saldir1: Onemli bilgilerin oldugu aglara bilgileri calmak, zarar vermek ya da onlar1
degistirmek amaci ile gergeklestirilen insan kaynakli eylemlerdir (Gégoglu, 2018).

Bulut Bilisim: Kurumlarin islerinin yiiriitiilisii sirasinda ihtiya¢ duyulan, uygulama, veri
saklama, yedekleme, gelistirme, isleme gibi hizmetlerin li¢lincii taraflardan alinmasi islemidir
(Yildiz, 2010).

Mavi Yakallar: Isi yaparken beden giiciinii kullanan calisanlar, is¢i Simifi olarak
nitelendirmek miimkiindiir (Bayraktaroglu ve digerleri, 2015).

Beyaz Yakalilar: Daha ¢ok ofis ortaminda ¢alisan is yerinde beyaz giyecek kadar az beden
glicl kullanan, daha ¢ok zihin giiciinii kullanan personel olarak tanimlanmaktadir (Bayraktaroglu
ve digerleri, 2015).

Yerel Saldirgan: Her hangi bir sebepten dolay: is yerine kizgin veya kiiskiin, hi¢cbir
beklentisi olmadan goérev ve sorumlulugu bilingli olarak koétiiye kullanan personele verilen
isimdir (Giildiiren, 2015).

Hacker: TDK’ya (2019) gore bilgisayar korsani olarak ¢evrilen bu terim, File’e(2003)
gore ise birden ¢ok anlama gele bilmektedir. Bunlar;

1. Bir sistemi tersine programlaya bilen, bilgisayar yapilarinin isleyisini

o0grenmekten zevk alan, kendi yeteneklerini gelistirmekten zevk alan kisi.
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2. Hizli bir sekilde kendi programlarini olusturan, her hangi bir seyin
uzamani olan kisidir.

3. Etrafindaki hassas bilgileri elde etmeye ¢calisan kot niyetli kisi.

4. Dijital sistemleri amaci disinda kullanan Kisi olarak tanimladigi hacker i¢in
“Kiric1” tabirini kullanmistir. Ayrica bir kisinin sadece bilgisayar alaninda hacker olmasina

gerek yoktur. ilgi duydugu bir seyle fazlaca ilgilenen kisilere de hacker denilebilir.

E-Ticaret: E-ticaret hukuk miisaviri olan Canpolat (2001) tarafindan su sekilde
tanimlanmistir. "Tuketicilerin, isletmelerin ve kamu kurumlarinin elektronik ortamda (internet ya da
intranet) yazi, ses ve goriintii seklindeki sayisal bilgilerin islenmesi, iletilmesi ve saklanmasi yoluyla,
bilgilenmesi ve arastirma yapmasi, taahhiide girmesi, mal ve hizmetlerin miisteriye teslim edilmesi,
bedelinin 6denmesi, satis sonras1 bakim ve destek hizmetlerinin yerine getirilmesi eylemleri siirecidir.
(s.3).

Bilgi Giivenligi: Alan yazin incelendiginde kimi yazarlar tarafindan siber giivenlik ve bilgi
gilivenliginin tanimi aymi verilmistir. Fakat bilgi gilivenligi verilerin nerede ve ne sartlarda
depolandigina bakilmaksizin degistirilmesinin, bozulmasinin 6niine gecme eylemidir (Klimburg,
2012). Yani basili ortamda veya dijital ortamdaki verilerin korunma eylemidir. Niekerk ve Solms
(2013) tarafindan yayinlanan makalede siber giivenlik ile bilgi giivenligi kavramlarinin birbiri
yerine kullanilmasina ragmen bazi noktalarda ayrildigini vurgulamiglardir. Bilgi glivenliginin
amacinin varlik olan bilginin ¢esitli tehditlerden korunmasi oldugunu sdylemistir. Siber giivenlik
icin daha ¢ok somut olmayan bilgilerin ve siber uzayda calisanlarin da korunmasi olarak
tanimlamistir. Bilgi glivenligin ve siber giivenligin tam olarak birbirinin yerine kullanilamayacagi
fakat ortak paydalarinin bilgi ve iletisim teknolojiler oldugunu belirtilmistir. Klimburg (2012)
bilgi gilivenligi, bilgi ve iletisim teknolojileri giivenligi, siber giivenlik, ag giivenligi, internet

giivenligi, kritik bilgi alt yapis1 glivenligi kavramlarini Sekil 2.1 de 6zetlemistir.
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KIRITiK BiLGI ALT YAPISI GUVENLIGI

Sekil 2.1 Siber Giivenlik ve Diger Giivenlik Alanlari Arasi iliski[11]

Bilgisayar Giivenligi: Bilgisayar tarafindan saklanan verilerin ne olduguna bakmaksizin,
bilgisayar sisteminin kullanilabilirligini ve dogru calismasini saglama isidir (Klimburg, 2012).

SCADA (Supervisory Control and Data Acquisition- Merkezi Denetleme Kontrol ve
Veri Toplama): Cogu zaman endiistriyel sistemlerde kullanilan SCADA sistemi aslinda elektronik
sistemlerin bir merkezden kontrol edilebildigi yazilim sistemleridir (Daneels ve Salter, 1999).
Aslinda SCADA sistemi icin elektronik sistemlerin bilgisayarlastirilmasi dememek mimkiindiir.
SCADA sistemi icerisine elektrik alt yapisi dogal gaz sistemleri, mobil bankacilik, alarm sistemleri,
bilgisayarlar, akilli telefonlar gibi bir¢ok elektronik sistem girmektedir.

Siber Uzay: insanlarin birbirine baglantili olan sistemlerle etkilesim icinde oldugu, ayn
zamanda bilisim sistemlerinin de kendi arasinda ve insanlar ile etkilesim icinde oldugu
ortamlardir (Bigakei, 2014). Whittaker’e (2004) gore ise tiim bilgi ve iletisim aglarina yon veren
uzaydir.

Siber Savas: Bilgi ve iletisim sistemleri kullanilarak bir iilkeye maddi ve manevi zarar
vermeyi hedefleyen organize saldirillarin tamamina denir (Tatar ve Matarcioglu, 2010 Akt.
Bayraktar, 2015).

Sosyal Medya: Sosyal medya, web 2.0 teknolojilerinin nin f{izerine kurulmus,
kullanicilarin bilgi alis verisi yapabildigi, temeli 1979’1ardaki Usenet ve Bruce ve Susan tarafindan

ortaya cikan “Open Diary” ye dayanan internet uygulamalaridir(Haenlein ve Kaplan,2010).

24



Murat Solmaz, Yiiksek Lisans Tezi, Egitim Bilimleri Enstitiisii, Mersin Universitesi, 2020

2.4.Turkiye’de Siber Giivenlik

Diinya genelinde 6nemi gittik¢e artan siber giivenlige yonelik Tiirkiye’'deki ilk adim 1989
yilinda kanun tasarisi hazirlama ¢alismasi ile olmus fakat bu deneme basarisiz olmustur(TBMM,
2012). Bu tasarti ile bilisim sistemlerinin, 6nemli bilgi altyapilarinin ve internet sebekesinin her
tirli tehdit, siber saldirn ve miidahaleden korunmasini saglamak iizere bilisim sistemlerine
iliskin giivenlik usul ve esaslarinin belirlenmesi amag¢lanmistir(TBMM, 2012). Anayasal diizeyde
ise siber suclarin 6 Haziran 1991 yilinda 3756 sayili kanun Ceza kanunun bazi maddelerinde

yasanan degisiklikle olmustur.

“MADDE 525 a. — Bilgileri otomatik olarak isleme tabi tutmus bir sistemden,
programlari, verileri veya diger herhangi bir unsuru hukuka aykiri olarak ele gegiren kimseye
bir, yildan ti¢ y1la kadar hapis ve bir milyon liradan on bes milyon liraya kadar agir para cezasi
verilir. Bilgileri otomatik isleme tabi tutmus bir sistemde yer alan bir programai, verileri veya
diger herhangi bir unsuru baskasina zarar vermek iizere kullanan, nakleden veya ¢ogaltan

kimseye de yukaridaki fikrada yazili ceza verilir’(Resmigazete,1991, s.6).

Daha sonra 2004 yilinda ytriirliige giren 5237 sayili kanun ile ¢ercevesi genisletilmistir
(Unver,Canbey ve Mirzaoglu, 2011). Bu madde ¢ercevesinde Kisisel verilerin bagka birisi ile
paylasilmasi izinsiz kaydedilmesi, silinmesi su¢ sayilmis, isledigi sugun niteligine goére hapis
cezalari getirilmistir.

“(1) Bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun;
miinhasiran bu Béliimde yer alan suclar ile bilisim sistemlerinin ara¢ olarak kullanilmasi
suretiyle islenebilen diger suclarin islenmesi i¢cin yapilmasi veya olusturulmasi durumunda,
bunlar1 imal eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa arz
eden, satin alan, baskalarina veren veya bulunduran Kkisi, bir yildan ii¢ yila kadar hapis ve

besbin giine kadar adli para cezasi ile cezalandirilir(TCK,2004). “

llerleyen yillarda kanun degisiklikleri ile siber giivenlik kavramlarinin kapsamlari
genisletilmis, sadece kanun olarak kalmamis fiili eylemlerde de bulunulmustur. Olasi siber
givenlik saldirilarina kars1 2008, 2011, 2013 ve 2015 yillarinda siber giivenlik tatbikatlari
gerceklestirilmistir. 2008 yilinda Turkiye Bilgisayar Olaylar1 Miidahale Ekibi (TR-BOME)
tarafindan diizenlenen tatbikat sonrasinda TUBITAK ve BTK tarafindan da cesitli tatbikatlar
diizenlenmistir (Ergiin, Bicakel ve Celikpala, 2015). Son olarak iilkemizde yasanmasi olasi siber
saldirilarin belirlenmesi, olusacak tehditlere 6nlem alinmasi ve olasi saldirilara aninda miidahale
gerceklestirilmesi i¢in Ulusal Siber Olaylara Miidahale Merkezi (USOM) kurulmustur. Bu birim

hem kendisine ulasacak ihbarlar1 degerlendirecek hem de ulusal ve uluslararas: tatbikatlar
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diizenleyerek kamu kurum ve kuruluslarinin Siber Bilgi Giivenligi Farkindaliginin arttirilmasini
saglamaktadir (USOM,2020).

Tlim bu gelismelere ragmen BTK 2009 yilinda yayinlamis oldugu bir raporda; giivenlik
teskilatinin, yargl biriminin ve teknik uzmanlarin siber giivenlik alaninda yetersiz oldugunu
belirtmistir (Unver, Canbey ve Mirzaoglu, 2011). Milli Egitim Bakanlhig1 (MEB) tarafindan 2012
yilinda calisanlarina bilgi giivenligi farkindalign anketi uygulamistir. Uygulanan bu anket
sonuclarina gore katilimcilarin bilgi giivenligini 6nemli gordiikleri tespit edilse de, katilimcilarin
%67,92’sinin antiviiriis programina sahip olmadigl, %42,22’sinin giivenli sifre olusturma
standartlarina uyarak sifre olusturdugu tespit edilmistir. Ayrica sadece personelin %7,91 inin
kaynagi belli olmayan e-postalari agmadigi belirlenmistir (MEB,2012). Bu sonuglar
gostermektedir ki, Tiirkiye’de egitimin temelinin atildig1 kurum olan MEB calisanlarinda bile
siber bilgi giivenligi farkindalig1 yeteri kadar gelismemistir. Ogretmenlerin de MEB biinyesinde
calistigini diisiindtigiimiizde, meslek hayatlarina baslamadan siber bilgi giivenligi farkindaliklarin

Olciilmesi ve elde edilen sonuclara gore bir yol haritasi ¢izilmesi dogru olacaktir.

2.5.1lgili Aragtirmalar

Alan yazin incelendiginde dijital vatandaslik ile alakali yapilan ¢alismalarin cogunlugunun
Universite diizeyinde oldugu gozlenmistir. Yapilan ¢alismalarda farkli degiskenlerin dijital
vatandaslik iizerindeki etkisi incelenmistir. Siber bilgi giivenligi ile ilgili yapilan calismalar
incelendiginde farkli meslek gruplarinin siber bilgi giivenligi farkindaliklarini tespit etmeye
yonelik calismalara rastlanmistir. Hem dijital vatandaslik hem de siber giivenlik ile ilgili

calismalarin ¢ok eskilere dayanmadigi tespit edilmistir.

2.5.1.Dijital Vatandashk ile Alakal Yapilan Calismalar

Harrison Yang, Sha Zhu ve Shun Xu (2019) iiniversite 6grencilerinin 21. yy becerileri ile
dijital vatandasliklar1 arasindaki iligkiyi arastirmak icin Cin’de bulunan devlet iiniversitesinde
toplam 962 6grenci ile calisma yapmistir. 21.yy beceriler 6lgegi ve Dijital vatandaslik 6lcegi
uyguladigl calismasinin sonunda iki beceri arasinda pozitif yonlii bir iliski tespit etmistir. Calisma
sonuglarina dayanarak iiniversite 6grencilerine temel medya okuryazarlifl iizerine egitimler
verilmesi gerektigi vurgulanmistir. Ayrica Bilgi ve Iletisim Teknolojileri(BiT) ile ilgili egitimlerin
verilmesi gerektigi, egiticilerin liniversite 6grencilerinin gercek hayattaki problemleri ¢ozmesi ve
cevrim i¢i ortamlar1 daha giivenli kullanmak konusunda bilgilendirilmesi gerektigi
vurgulanmistir.

Yine Dan Ke ve Shun Xu'nun (2017)" nun Cin’de bir devlet iiniversitesinde yapmis

olduklar1 ¢alismada; 6grencilerin bilgisayar 6z yeterlilikleri, internet tutumu ve bilgisayar
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deneyimlerinin dijital vatandashk iizerindeki etkisini incelemistir. Huang Gang Normal
Universitesi'nde (HGNU) 115 6grenci ile yaptiklar1 bu calismaya gore; bilgisayar deneyiminin
dijital vatandaslik diizeyleri lizerinde etkisi olmadigi, fakat internet tutumunun ve bilgisayar 6z
yeterliliklerinin 6nemli bir etkiye sahip oldugu goriilmistiir. Yiiksek bilgisayar 6z yeterliligine
sahip 6grencilerin daha yiiksek dijital vatandaslik diizeyine sahip oldugu sonucuna varilmistir.

Lisa M Jones ve Kimberly ] Mitchell (2015) yapmis olduklari calismada; ABD’nin Northern
New England boélgesinde bes ortaokul ve 1 lisede ¢evrimici anket yoluyla dijital vatandaslik ile
ilgili veri toplamislardir. Ayrica bu anket ile, cevrimici saygi ve cevrimici taciz gibi iki alt boyut
hakkinda da bilgi toplamay1 amaclamislardir. Lise 10. Simif ve ortaokul 6. Sinif 6grencilerine
uyguladiklar1 anket sonuclarina gore; dijital vatandaslik puanlari ile dijital saygi puanlarinin yasla
dogru orantili olarak azaldig1 gézlenmistir. Kiz 68rencilerinin dijital vatandaslik 61¢ceginden aldig1
puanlarin ise erkeklere gére daha yiliksek ciktig1 goriilmtustiir. Dijital vatandaslik ile ¢evrimici
taciz arasindaki iliskiyi inceledikleri madde sonuglarina gore ise; dijital vatandaslik puanlari
ylksek olanlarin daha az g¢evrim ici taciz magduriyeti yasadig1 goriilmiistiir. Yine bu calismada
Ogrencilerin internetten gelecek olumsuz seylere karsi korunmaya istekli fakat yonlendirilme
konusunda eksik olduklar1 goézlenmistir. Yapmis olduklar1 bu c¢alisma sonucunda egitim
miifredatlarina dijital vatandashk egitimlerinin ve internet giivenligi egitimlerinin girmesi
gerekliligi vurgulanmistir.

Sullivan (2016) yayinlamis oldugu makalede dijital vatandashik kavraminin hukuki ve
insani yonden incelemis bazi 6nerilerde bulunmustur. Yazar calismasinda, temel hak olarak kabul
edilen kimlik hakki gibi dijital kimlik hakkinin da olmasi gerektigi, hukuki olarak kesin bir tanim
yapilmasinin gereklilifinden bahsetmistir. Calismasinda Avusturalya’'nin dijital vatandashgi
tanimlayan ilk tilke olduguna deginmis, tilkenin dijital vatandaslik konseptini incelemistir. Fakat
calismasinda tiim iilkelerin dijital vatandaslik konusunda gerekli hukuki statiileri tanimlamalari
gerektigini vurgulanmistir.

Hollandsworth ve digerlerinin (2017) yayinlamis olduklar1 makale; Association for
Educational Communications and Technology (AECT) tarafindan 2010 yilinda K-12 deki
ogrencilerin dijital vatandashik durumunu ortaya koyan arastirma ile ilgilidir. 2010 yilinda
yapilan arastirmada ailelerden, 6gretmenlerden ve o6grencilerden anketler yolu ile veri
toplanmistir. Bu anketten elde edilen verilere gore; okullarin neredeyse yarisinda (%47) dijital
vatandaslhigin bircok kademede ve konu alaninda 6gretildigi goriilmiistiir. %18 lik bir oranda ise
sadece bir kademede o6gretildigi goriilmiistiir. Ankete katilanlarin %35 i dijital vatandashgi
miifredatin bir pargasi olarak 6gretilmedigini vurgulamistir. Ankete katilan egitimcilerin bircogu
dijital vatandashk egitimlerinin erken yaslarda verilmesine inanmaktadir. Ankete katilanlarin

%714 liik kismi 5.S1nif ve lizeri yaslarda dijital vatandaslik egitiminin, %21’i okul 6ncesi, %331 1.
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Sinif ve 2. Sinifta, %32’si 3. ve 4.sinifta baslanmasi gerektigini vurgulamistir. Ayrica ayni anket
sonuclarina gore yoneticilerin dijital vatandaslik seviyelerinin (%75) 6gretmenlerden(%58) daha
yiiksek oldugunu gdstermistir. Yine ayni arastirmada “Internetin giivenligi icin neler yapiliyor?”
sorusuna tamamina yakini filtreleme ve giivenlik duvari cevabini vermistir. Genelde giivenlik icin
fiziki 6nlemler aliniyor olmasi dijital vatandaslik ve alt boyutu olan siber giivenlik konusunda
farkindaliklarin diisiik olmasini da destekler niteliktedir. Arastirmacilar arastirma sonunda dijital
vatandaslik konusunda 6grenciler kadar egiticilerin de egitim almasi gerektigini vurgulamistir.

Daghan ve digerleri (2017) Hacettepe Universitesi Egitim Fakiiltesi Bilgisayar ve Ogretim
Teknolojileri Ogretmenligi (BOTE) béliimiinde yapmis olduklar Bilisim Teknolojileri Ogretmen
Adaylarinin Bakis Acisindan 21.Yiizyil Ogrenen Ve Ogretmen Ozellikleri adli ¢alismalarinda;
o0gretmenlik uygulamasina gelen 63 6gretmen adayinin 21. yiizyll 68renen 6zelliklerine ait
temalar belirlenmis bu temalara gére yeterlilikleri incelenmistir. Incelenen 8 tema; bilgi
okuryazarligy, bilissel beceriler, sosyal 6zellikler, kisisel 6zellikler, dijital vatandas olma, ahlaki
ozellikler, 6grenme tercihi ve medya okuryazar1 olma seklindedir. Ogrenenlerin sahip olmasi
gereken oOzelliklere gore elde edilen bulgulara gore; elestirel ve yaratici diisiinebilen, problem
¢6zme becerisine sahip, etkili iletisim kurabilen, teknolojiyi etkili kullanabilen ve isbirlikli
o0grenme becerilerine sahip bireyler olmasi gerektigine deginilmistir. Calisma sonucunda
6gretmen adaylarinin 6grenen ve 6greten agisindan farkhliga sahip oldugu gézlenmistir. Ogrenen
ozelliklerine gore elde edilen bulgulara gore; olusturulan bilgi okuryazarhgj, bilissel beceriler ve
sosyal ozellikler temalardan en fazla isaretlenen temanin bilissel beceriler oldugu gorilmiistr.
Bilissel beceriler temasinin fazla isaretlenmesi; basarili olmada 21.yy becerilerinden elestirel
diisiinme, yaratici diisinme gibi zihinsel siireclerin 6nemli oldugunun gostergesi olarak
yorumlanmistir. Ayrica 6gretmen adaylarinin 21.yy becerilerinden bilgi okuryazarligina énem
verdigi goriilmiistiir. Ogretmen adaylar1 21.yy 6gretmenlerinde olmasi gereken 6zellikleri ise;
teknolojiyi etkin kullanan, isbirlikli ¢alisma becerisine sahip, kendini gelistirmeye acik, alaninda
uzman ve rehberlik etme yetenegine sahip bireyler olarak siralamistir.

Elci'nin (2015) bilisim teknolojileri ve yazilim dersi 68retim programina yonelik 68renci
goriislerini dijital vatandaslik baglaminda incelemistir. Toplam 264 6grenci ile yapilan bu
calismada; Bilisim Teknolojileri dersinde dijital vatandaslik 6l¢cegi kullanilarak veri toplanmistir.
Sonuglara gore; Bilisim teknolojileri dersi ile dijital vatandaslik 6lgegi puanlar1 arasinda sinif
diizeyi ve cinsiyete gore anlamli bir fark bulunamamistir. Fakat evinde bilgisayar1 olan
ogrencilerin lehine bir sonuca ulasilmistir. Ayrica test sonuclarindan elde edilen veriler bilisim
teknolojileri dersinin 6gretim programinin 6grencilerin dijital vatandasligin alt boyutlariyla ilgili
bilgi, beceri ve kazanmada etkisinin orta diizeyde oldugu seklinde yorumlanmistir. Ayrica Bilisim

teknolojileri dersinin iceriginin dijital vatandaslik konusuna odaklanarak genisletilmesi
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durumunda giindelik hayatta ve okul hayatinda en yiiksek seviyede verim alinacagi belirtilmistir.
Fakat ilkokullarda bulunan bilisim teknolojileri dersinde yapilan sik degisikliklerin dersten
alinacak verimi etkilemis olabilecegi vurgulanmistir. Yine bu calismada dijital etik-kanun ve buna
bagl hak ve sorumluluklar boyutuna ait elde dilen puan dijital okuryazarlik, dijital giivenlik ve
dijital iletisim boyutlarina gére daha yiiksek cikmistir. Bu ise dijital etik-kanun ve buna bagli hak
ve sorumluluklar boyutunun o6gretmenlerce diger boyutlara gore daha fazla 6nemsendigi
seklinde yorumlanmustir. Bilisim teknolojileri dersinin dijital giivenlik boyutuna katkisi ise orta
diizeyde tespit edilmistir.

Kaya ve Kaya (2014) Bilgisayar ve Ogretim Teknolojileri Egitimi 3. ve 4.simf 6gretmen
adaylarinin dijital vatandaslik algilarini 6lgmek amaci ile yapmis olduklar1 yar1 yapilandirilmis
goriismelerin sonuclarina goére 6gretmen adaylarinin ¢ogunlugu dijital vatandashk kavramini;
bireyin yasamini kolaylastirmasi amaci ile teknolojiyi dogru kullanma olarak tanimlamislardir.
Ayrica 68retmen adaylarinin tamamina yakini teknolojinin dogru kullanilabilmesi igin dijital
vatandaslikla ilgili okullarda egitimlerin verilmesi gerektigi vurgusunu yapmistir. Elde edilen
sonuglara gore; 6gretmen adaylarinin biiytik cogunlugu dijital vatandasligin alt boyutu olan dijital
giivenlik konusunda bilgi sahibidir. Zamandan tasarruf saglamasi ve daha ucuz olmasi dolayisi ile
bir¢ogu cevrimici alisveris yapmakta, alisveris esnasinda site giivenligine 6zen géstermektedir.
Ogretmen adaylar1 diizenli olarak sosyal medya da zaman gecirmektedir. Bu ise dijital
vatandashigin alt boyutu olan dijital iletisimi etki olarak kullandiklar1 olarak yorumlanmistir.
Ogrencilerin dijital vatandashgi bireyin hayatini kolaylastirmasina yardimci olan bir etken olarak
tanimlamasi; dijital vatandaslifin alt boyutlar1 hakkinda bilgi sahibi olmadiklar1 seklinde
yorumlanmistir. Ayrica c¢alismaya katilan 6gretmen adaylarinin biiyiik cogunlugu BOTE
boliimiinde dijital vatandaslik adinda bir dersin olmasi gerektigini ve bunun neticesinde egitim
kurumlarina atandiklarinda yol gostericilik roliint tistlenmeleri gerektigini vurgulamiglardir.

Isman ve Giingéren (2013) 6gretmen adaylarinin dijital vatandashk diizeylerini tespit
etmek icin 6lcek calismasi gelistirmistir. Olgegin gecerlilik ve giivenirlik calismalarin yaptiktan
sonra egitim fakiiltesinden 141 erkek 98 kiz olmak iizere 239 6gretmen adayindan veri
toplamislardir. Veri toplanan boéliimler; okul 6ncesi, sinif 6gretmenligi, din kiiltlirti 6gretmenligi
ve Tlrkce 68retmenligi olarak belirlenmistir. Dijital vatandashk diizeyleri farkli degiskenler
acisindan incelenmis sonug olarak; dijital vatandaslik seviyesi ile cinsiyet arasinda anlamli bir
fark bulamamistir. Dijital vatandaslik ile sinif seviyesi arasinda anlaml fark bulunamamaistir. Yine
bilgisayara sahip olma, bilgisayarda gegcirilen siire ve internet kullanip kullanmama arasinda
anlaml bir fark bulunamazken internette kalma siiresi ile olumlu yonde anlaml bir fark tespit
edilmistir. Bu sonug internette veya sosyal medyada fazla vakit geciren bireylerin dijital

vatandaslhk seviyeleri yiliksek olarak yorumlanmistir.
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Unver’in (2012) iki asamal1 yiiksek lisans calismasinin ilk asamasinda, Gaziosmanpasa
Universitesi Egitim Fakiiltesi'nde 6lgegin gecerlilik ve giivenirlilik calismasi yapilmistir. Diger
asamasinda ise gelistirilen 6lcek Karadeniz Teknik Universitesi Fatih Egitim Fakiiltesi’'nde
O0gretmen adaylarina uygulanmistir. Sonug olarak cinsiyet degiskenine gore erkek 6gretmen
adaylarinin lehine olacak sekilde anlaml bir fark bulunmustur. Yas degiskeninde ise 23 yas Ustii
6gretmen adaylarinin lehine bir sonu¢ bulunmustur. Ogretmen adaylar ile béliimler arasinda
manidar bir fark bulunmus olup Tiirk¢e 6gretmenligi lehine bir sonuca rastlanmistir. Yine 9 y1l ve
lizeri internet kullanim siiresine sahip kisilerin lehine olacak sekilde anlamli bir farka
rastlanmistir. Ogretmen adaylarinin e-posta adresi kullanip kullanmama ile dijital vatandashk
Olceginden aldiklar1 puanlar arasinda anlamli bir fark bulunmustur. Bu bulgular:; dijital
vatandaslik diizeyi ile cinsiyet, yas, okudugu boéliim, e-posta adresi kullanip kullanmama durumu
arasinda manidar bir farkin oldugu seklinde yorumlamak mimkiiniidiir.

Vural ve Kurt (2018) tarafindan Anadolu Universitesinde yapilan ¢calismada; iiniversite
ogrencilerinin dijital vatandaslik diizeylerini 6lcmeye yonelik 625 6grencinin katilimi ile bir 6lcek
gelistirilmistir. Gelistirilen 6lcek farkli devlet iiniversitelerinden 6grencilerin de oldugu bir
ornekleme uygulanmistir. Olcek ile égrencilerin dijital vatandaglik diizeyleri baz1 degiskenlere
gore incelenmistir. Sonug¢ olarak dijital vatandaslhk diizeyi ile cinsiyet arasinda anlamh fark
bulunmustur. Bu fark, dijital vatandaslik diizeyinin kadin {iniversite 6grencilerin lehine olacak
sekilde farklilastig1 seklinde yorumlanmistir. Arastirmada dlgegin uygulandigl tiniversite ve dijital
vatandaslik seviyesi arasinda almali bir fark tespit edilmisken, fakiilteler arasinda anlamli bir fark
tespit edilmemistir. Bu sonug¢ ise farkl {iniversitelerde 6grenim goren oOgrencilerin dijital
vatandaslik seviyeleri farklilik gostermis, 6grenim gordiigi fakiilte ile dijital vatandaslhik diizeyi
arasinda farklilik gostermemis seklinde yorumlanmistir. Sinif diizeylerine karsilastirildiginda ise
dijital vatandaslik ortalamalarinin sinif diizeyi arttik¢a arttigl, internet kullanim sikliklari ve aylik
gelirleriyle genel ortalamalari arasindaki bagintilarin ise anlaml oldugu gézlenmistir. Bu sonug
ise Internet kullanim siiresi ve gelir diizeyi arttikca dijital vatandashk diizeyi de artmaktadir
seklinde yorumlanabilir

Aydin (2015) Dijital Vatandaslik Kurumu (Global Digital Citizen Foundation) tarafindan
hazirlanan Dijital Vatandashk So6zlesmesini Tiirk¢e've kazandirmayr amacglamistir. Dijital
Vatandaslik Sozlesmesi cevrimici ortamda nasil davranmasi gerektigine iliskin temel ilkeleri

icermektedir. Bu ilkeler;

1. Kendine karsi saygi

2 Kendine karsi sorumluluk

3. Bagkalarina karsi saygi

4 Baskalarina karsi sorumluluk
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5. Entelektiiel miilkiyet haklarina karsi saygi

6. Entelektiiel miilkiyet haklarina karsi sorumluluk olarak belirlenmistir.

2.5.2. Siber Giivenlik ile Alakal Yapilan Calismalar

Siber Guvenlik ve Dijital Vatandaslik Tiirkiye’de ve Diinyada yeni bir ¢alisma alani olarak
karsimiza c¢ikmaktadir. Bu yilizden yapilan ¢alismalarin da ¢ok ge¢mise dayanmadigini
gorilmektedir. Bu boliimde Yiiksek Ogretim Kurulu(YOK) sitesi, Scholar Google ve Mersin
Universitesi Kiitiiphanesi veri tabam kullanilarak alan yazin taramasi yapilmistir. Yabanc
kaynaklardan yapilan taramalarin sonug¢ ve onerilerinde ortak olarak siber gilivenlik vurgusu
yaparken “insan” faktoriine deginildigi gézlenmistir. Mahabi (2010) tarafindan Florida Eyalet
Universitesinde kullanici kaynaklh yasanan siber giivenlik sorunlarimi azaltmak icin yapilan
calismada kullanicilarin siber saldirilara karsi kendini koruyabilme farkindaligi dl¢tilmiistiir.
Yapilan ¢alisma sonucunda kullanicilarin siber saldirilara karsi kendilerini koruyabilmeleri i¢in
egitime ihtiya¢ duydugu gorilmiistiir. Yasanan giivenlik olaylarinda insan faktoriintin ihmal
edildigi, artik insan faktoriiniin dikkate alinma zamanin geldigi vurgulanmistir.

Luo ve digerleri (2012) phishing saldirillarinin basarili olmalarinin altinda yatan
psikolojik nedenlerin arastirildig1 calismasinda, phishing iizerine yapilmis bazi ¢alismalardan ve
sonuglarindan da destek alarak bu konunun 6nemine dikkat ¢ekmeye calismistir. 2010 yilinda
Indiana Universitesinde yiiksek lisans 6grencilerine verilen bilgi giivenligi dersi kapsaminda
yapilan calismada 105 kisiye Universite e-postasi araciligl ile phishing e-postasi gonderilmistir.
Heniiz 22 dakika gegmesine ragmen e-posta linkine 38 kisinin tikladig1, 16 kisinin de kullanici ad1
ve sifre bilgilerini paylastigi tespit edilmistir. Phishing saldirilarin basarili olmasini; insanin
bilissel 6n yargilarindan yararlanmanin, teknolojik zafiyetleri kullanmaktan daha etkili
oldugunun anlasilmasina baglamistir. Ayrica bu tiir saldirilarin 6niine gegilmesi i¢in halkin
phishing saldirilarina karsi bilin¢lendirilmesi gerektigi vurgulanmistir.

Pusey (2011) Florida Atlantic Universitesi lisans boliimiinde 6gretmen adaylari ile yapmis
oldugu calismada Siber Etik, Siber Giivenlik ve Siber Koruma farkindaliklarini gelistirdikleri anket
ile 6lgmiistiir. Toplamda 318 6gretmen adayi ile yapilan ¢calismada Siber Etik, Siber Gilivenlik ve
Siber Korumay1 dgretebilme yeterliliklerini derecelendirmesi istenmistir. Calisma her 6gretmen
adayinin almak zorunda oldugu teknoloji entegrasyon dersinde gergeklestirilmistir. 2 y1l boyunca
98 maddeden olusan bu o6lcek égretmen adaylarina belli araliklarla uygulanmistir. Olgek
maddeleri siber etik, siber giivenlik, siber koruma farkindaliklarini tespit etmeye yonelik
boliimlere ayrilmistir. Elde edilen sonuglara gore; 6gretmen adaylarinin %601 verilen 70 konu
bashigini 6gretmede kendini yeterli gormez iken sadece % 401 bu konuda kendini yeterli

bulmustur. Bu sonu¢ 6gretmen adaylarinin bu ii¢ baslhkla ilgili sinirlhi bilgiye sahip oldugy,
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ogretme konusunda yeterli olmadiklar1 seklinde yorumlanmigtir. Ogretmen adaylarinin bu iig
baslik ile ilgili farkindalik seviyelerinin yiiksek olmasi gerektigi ve daha fazla egitime ihtiyag
duyduklar1 vurgulanmistir.

Jang-Jaccard ve Nepal (2014) siber giivenlik konusunda ortaya ¢ikan tehditler ile ilgili
yapmis oldugu calismasinda mevcut giivenlik aciklarini kapsamli sekilde incelemistir. Gelismekte
olan teknolojilerde yeni siber giivenlik saldir1 modellerinin analizini yapmayi, siber giivenligin
gelecekteki arastirilmasi gereken yonlerinin tespitini saglamayir amacladigi ¢alismasinda,
Symantec’in (2012) verilerini de kullanarak cesitli analizler gerceklestirmistir. Siber saldirilarin
gelismesinin nedeninin fiziksel saldirindan ¢ok daha ucuz oldugunu belirttigi calismasinda,
ozellikle son yillarda gelisen akilli telefonlarin bu saldirilara davetiye ¢ikardigini vurgulamistir.
Ayrica hizla biiyliyen sosyal medya ile birlikte saldirilarin bu alana kaydigin1 ve bu alandaki
saldirilarin ¢ogu zaman kullanic1 kaynakli oldugunu belirtmistir. Bunun yam sira ¢ogu sirketin
calisanlarinin sosyal medyada ¢ok fazla bilgi paylastigini ve bunlarin kendileri i¢in tehdit
oldugunu diisiinerek, bu konuda egitimler verilmesi gerektigini vurgulamistir.

Eloff ve Delamini'nin (2009) yapmis oldugu calismada bilgi giivenliginin dogusu ve
glniimiizde geldigi noktalara deginilmistir. Siber bilgi giivenligi ile alakali yapilan anketlere ve
sonuglarina yer verdigi makalesinde, bu giine kadar yapilmis calismalarda g6z ardi edilen konular
ile hi¢ ele alinmamis konulara deginilmistir. Ayrica ¢alismada tarihte bilinen ilk bilgisayar
viriisiiniin nasil ortaya ¢iktifina ve siber glivenlikle iliskisine yer verilmistir. Siber bilgi
givenliginin aslinda insanin yaziy1 ilk bulmasi ile ortaya ¢iktiginin vurgulandigi calismada,
bilgisayarlarin icadiile bu kavramin daha ¢ok dijital ortamlar i¢in kullanildigindan bahsedilmistir.
Ayrica anket sonuglarinin degerlendirildigi calismada; giiniimiiz siber bilgi giivenligi sorunlarinin
¢ogunun orgiitsel yapilar ve insan boyutundan kaynaklandigi sonucuna varilmistir.

Weeden, Cooke ve McVey (2013) 13 yasindan kiigiik 3. sinifile 9. sinifi aras1 199 6grenciler
ile aragtirma gergeklestirmistir. Ogrencilerin sosyal medya kullanim davramislarini, giivenlik
riskleri degerlendirme becerileri arastirllmistir. Arastirma sonugclarina goére 6grencilerin biiytik
¢ogunlugu 9 lu yaslarda sosyal medya kullanmaya baslamaktadir. Ayrica 6grencilerin gizlilik
ayarlar1 yapma, gilivenlik risklerini degerlendirme konusunda yetersiz oldugu sonucuna
ulasmustir. Ogrencilerin cok erken yaslarda sosyal platformlara iiye oldugu, bunun ciddi sorunlara
yol aca bilecegi vurgusu yapilmistir. Calisma sonunda sosyal aglarda gizlilik ve giivenlik
konusunda Ogretmenlere ve velilere de roller diistiigi vurgusu yapilmis, bu konuda
farkindaliklarinin artirtilmasi gerektigi belirtilmistir.

Schaik, Jeske, Onibokun, Coventry, Jansen ve Kusev (2017) tarafindan yapilan ¢alismada
ABD'li ve Ingiliz 436 iiniversite 6grencisi ile giinliik hayatta karsilasilmasi muhtemel 16 giivenlik

tehlikesi karsilastirilmistir. Arastirmada ¢evrim ici anket ile veri toplanmigtir. Ogrencilerin dijital
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giivenlik zarar1 kapsaminda ¢evrimici risk alma algilar1 ve bu tehditlerden kaginma egilimleri
arastirilmistir. Katilimcilardan toplanan veriler analiz edildiginde; katilimcilara gére en riskli olan
dijital tehlike, kimlik hirsizigindadir. En az riskli olan ise, gerezler ve e-posta edinmektir.
Arastirmaya katilanlarin anti viriis yazilimi kullanma, isletim sistemi giincellemeleri ve giivenlik
yazilimi1 kurma gibi dijital giivenlik becerilerinin ortalamanin tiistiinde oldugu bulunmustur.
Arastirmaya katilanlar, gecmiste yasadiklar1 olumsuz deneyimlerin risk algilarini artirdigini
belirtmislerdir. Arastirma sonunda 6grencilerin siber giivenlik konusunda egitilmesinin risk
algilarini arttiracagi belirtilmistir.

Alan yazin incelendiginde tilkemizde siber giivenlik ile yapilan ¢alismalarin ¢ok eskilere
dayanmadig1 goriilmektedir. Yapilmis ¢alismalarin bir birgogu miithendislik alanindadir. Bir¢ok
fakiilteden ve béliimden tez calismasi varken, Egitim Fakiiltesi ve BOTE boéliimiinden siber
giivenlik ile alakali tezin olmadig1 YOK tez merkezinin sistemi tarama neticesinde de ortaya

cikmistir. Tablo 2.1 ‘de 2013-2020 arasi siber giivenlik ile alakali yapilmis tezlere yer verilmistir.

Tablo 2.1

YOK Tez sisteminden Ulasilan Siber Giivenlik calismalart.
Alan/Bé6lim Tez Tiiril Yaymn Yili Yayin Sayisi
Bilgisayar Mithendisligi Yiiksek Lisans 2013-2020 15
Bilisim Sistemleri miihendisligi Yiiksek Lisans ~ 2013-2020 1
Uluslar Arasi iliskiler Yiiksek Lisans 2013-2020 6
Sosyoloji Yiksek Lisans  2013-2020 1
Bilgi ve iletisim Teknolojileri Yiiksek Lisans ~ 2013-2020 1
Kamu Yonetimi Yiksek Lisans  2013-2020 2
Hukuk Yiiksek Lisans ~ 2013-2020 1
Siyasal Bilimler Yiksek Lisans  2013-2020 1
Kamu YOnetimi Doktora 2013-2020 1
Istatistik/Isletme Doktora 2013-2020 1
Uluslar Arasi iliskiler Doktora 2013-2020 2

Turkiye’'de siber giivenlik alaninda yapilan ilk calisma Filiz (2012) tarafindan Bilgisayar
Miihendisligi boliimiinde yapilmis olup, biyometrik yontemler ve yiliz tanima problemi iizerinde
kullanilan yontemler incelenmistir. Nesneleri eslestirmek i¢in kullanilan yontemlerden olan Scale
Invariant Feature Transform-Olcekten Bagimsiz Ozellik Déniisiimii(SIFT) yontemi yiiz tanima
sisteminin isleyisini anlamak adina farkl veri tabanlari kullanilarak denenmistir. Dogru yiiz

tanima sistemi nasil olmali sorusuna cevap aranmistir. Sonuc olarak iyi bir yliz tarama sisteminde
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kullanilmas1 gereken algoritmalara ve yiiz tarama sisteminde olmasi gereken o6zelliklere dair
onerilerde bulunulmustur.

Sar1 (2013) yaptig1 calismada oncellikle uluslararasi hukuk agisindan siber saldiri, siber
casusluk, siber savas ve siber sug gibi kavramlarin tanimlanmasi tartismalarina yer vermistir. Bu
kavramlarin dogru sekilde tanimlanmamasi durumunda hukuksal bir bosluk olusacagina
deginilmistir. Tiirk hukuk sisteminde de siber sucun tanimlanmasi ve cezalandirilmasi konusunda
eksikliklerin olduguna deginilmistir. Hukuk sistemimizde yapilan eylemin niteliginden c¢ok,
birakmis oldugu etkiye gore cezalandirildigi vurgulanmistir. Sonug¢ olarak bilisim sisteminde
ortaya ¢ikan suclara karsi miicadelenin en 6nemli noktasinin, bilisim sistemlerinin karmasik
yapilari olduguna, bu suglarla miicadele icin iilkeler arasi is birliginin 6nemine ve insanlarin bu
konuda bilin¢lendirilmesine vurgu yapmistir. Akyildiz ve Yigit (2013) ise sizma testi lizerine
yaptig1 calismasinda bir uygulama benzetimi hazirlamis, gercek hayatta karsilasilan saldirilarin
uygulamalar1 yapilmistir. Boylelikle sizma testlerin 6neminin vurgulanmasi amag¢lanmistir.
Sonug olarak; aglara erisimde fiziksel 6nlemlerin yeterli olmadigi, aga girildiginde sifrelerin
kolayca devre disi birakilabildigi tespit edilmistir. Ayrica sifrelemede tahmin edilmesi kolay
sifrelerin kullanilmasinin agda giivenlik zafiyetleri getirdigi vurgulanmistir. Ozellikle muhtemel
siber saldirilara kars1 hem calisanlarin hem de kullanicilarin Siber Bilgi Glivenligi Farkindaliginin
artirllmas1 gerektigine deginilmistir. Ercan (2015) “Kritik Alt yapilarin Korunmasina iligkin
Belirlenen Siber Giivenlik Stratejileri” adiyla yapmis oldugu yiiksek lisans tezinde, kritik alt yap1
kontrol sistemlerinde kullanilan BiT’in maruz kaldig1 siber saldirilara karsi alinmasi gereken
onlemler icin tavsiyelerde bulunmay1 amaclamistir. Arastirma neticesinde kritik alt yapilarda
bulunan personellerin siber giivenlik konusunda egitilmesi gerektigi vurgulanmistir. Ayrica siber
giivenligin devlet politikasina doniistiiriilerek; Kuzey Atlantik Antlasmasi - North Atlantic Treaty
Organization (NATO), Ekonomik Kalkinma ve Isbirligi Orgiitii - The Organisation For Economic
Co-Operation And Development - (OECD), Avrupa Birligi (AB), Amerika Birlesik Devletleri'nde
(ABD) yapilan calismalarla ortiisecek yasal mevzuatlarin olusturulmasi geregi lizerinde
durulmustur. Aytekin (2015) Tiirkiye'nin siber glivenlik strateji ve eylem plani ile ilgili yapmis
oldugu ¢alismada, siber giivenligi derinlemesine incelemis olup Tiirkiye'nin siber glivenlik strateji
planinin eksikleri tespit ederek ¢6ziim oOnerileri sunmustur. Ayrica siber giivenlik stratejileri
uygulamalarinda énde gelen iilkeler olan Ingiltere ve ABD ile Tiirkiye’nin stratejik planlamalari
karsilastirmistir. Siber giivenlik konusunun stratejik seviyede planlanmasi gereginin 6zel sektér
ve kamuda yeteri kadar 6nemsenmedigi ortaya ¢iktigin1 vurgulamistir. Siber giivenlik ve siber
givenlik strateji planlanmasinin kamu ve 6zel sektor tarafindan yeteri kadar ciddiye alinmadi
gozlenmistir. Sonuc olarak; viriis programlari, ag protokolleri vb. fiziksel giivenlik 6nlemlerinin

hic¢ birinin uluslararasi siber giivenlik tehditlerini bertaraf etmede tek basina yeterli olmayacagi,
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disiplinler arasi bir is birligi icinde olunmasi gerektigi énerisinde bulunulmustur. Meral (2015)
SCADA sistemi lizerinde yapmis oldugu c¢alismada bu sistemlerin yaratacagi siber giivenlik
aciklar1 hakkinda farkindalik yaratmayr amaglamistir. Diinyada ve Tirkiye’de bu sistemlere
strekli saldirilarin oldugu, kimi zaman bu saldirilarin farkinda bile olunmadigi tizerinde durmus;
¢6zlim olarak milli yazilimlarin gergeklestirilmesi ve Ar-Ge'ye ayrilan paranin artirilmasi
gerektigi belirtilmistir. Siber saldirilarin siber saldirilara baskin geldigi bir zamanda yasadigimiz
belirtilmis, bugiin karsimiza ¢ikan teknik anlamda aksaklik gibi goériinen seylerin ilerleyen
yillarda siber saldir1 araci olabilecegine deginilmistir. Sistemlerin saldirilardan minimum
seviyede zarar gormesi veya saldirillarin engellenmesi i¢in kullanicilarda siber gilivenlik
farkindaliklarin arttirilmasinin biiyiik 6nem arz ettigi belirtilmistir.

Erol (2016) Gazi Universitesi Bilgi Giivenligi Mithendisligi Anabilim Dalinda Siber Bilgi
Giivenligi Farkindahig icin ilk kez yetenek tabanli dinamik bir model gelistirmis olup, modelin
dogrulanmasi icin bir durum degerlendirilmesi yapmistir. Siber gilivenlik olaylarinda en fazla
zafiyetin insan faktoriinden kaynaklandigindan yola c¢ikarak siber giivenlik, farkindaliktan daha
¢ok bir problem olarak ele alinmistir. Siber giivenlik olaylarina sosyal miihendislik yoniinden
bakan Bariskan (2017) ise calismast icin gelistirilen 19 maddelik genel bilgi anketini katilimcilara
uygulamistir. Arastirmaya katilanlarin %54’iintin siber giivenlik konusunda bilgisinin oldukga
diistik oldugu gozlenmistir. Ayrica katilimcilarin %18’i hig bilgiye sahip degilken, sadece %28’i
kendisine bu alanda yeterli gormektedir. Yine sonuglar incelendiginde arastirmaya katilanlarin
¢ok az bir kisminin sosyal miithendislik gibi insan kaynakli agiklardan haberdar oldugu goriilmdis,
tehditlere karsi alinabilecek onlemler lizerine durmustur. Gocoglu (2018) Tiirkiye’'nin Siber
Giivenlik Politikalarinin Kamu Politikasi1 Analizi Cercevesinden Degerlendirilmesi ismiyle yapmis
oldugu doktora tezi ¢alismasinda; Tiirkiye'nin siber giivenlik politikalarini tanimlayan 28 belge
tizerinde nitel ¢alisma yapmistir. Tezde ele aldig1 bir 6érnek olay ve bes iilke izerinden kamu
politikasi ile siber giivenlik arasindaki iliskiyi belirlemeye ¢alismistir. Tiirkiye’ de kritik alt
yapilarin korunmasina yonelik bir alginin yeni yeni olusmaya basladigl sonucuna vardig:
calismasinda; ABD, Cin, Rusya, fran, Kuzey Kore, [srail ve Almanya gibi iilkelerin siber giivenlik
politikalarina iliskin sonuglar1 degerlendirmis ve Almanya’nin siber giivenligi sistematik olarak
kurumsal cercevede en iyi gerceklestiren iilke oldugunu vurgulamistir.

Hekim ve Basibiiyiik’iin (2013) Uluslarsrasi Glivenlik ve Terorizm Dergisinde yayinlanan
makalesinde Tiirkiye'nin siber giivenlik politikalar ele alinmistir. Ulke olarak dogru politikalar
ve stratejiler gelistirmedigimiz takdirde risklerinde artacagi vurgulanmistir. Siber gilivenlik
tehditleri denilince akla sadece internet glivenligi degil, tiim iletisim alt yapis1 glivenligi gelmesi
gerektigi belirtilmistir. Siber gilivenlik tedbirleri alinirken mali yiik ile fayda, giivenlik ile

demokrasi dengelerinin gozetilmesi gerektigi belirtilmistir. Tiirkiye’deki siber sug istatistiklerine
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yer verdikleri makalelerinde siber suglar ayr1 ayr1 degerlendirilmistir. Bunlar icerisinde en az
maliyetle en etkili yontem olan sosyal miihendislik olayina ayri1 bir parantez agilmistir. Bu
saldirilarin maliyetinin oldukea fazla oldugunun belirtildigi calismada sosyal miihendislik gibi
insan1 hedef alan saldirilarda insanlarin bilinglendirilmesinin ve egitilmesinin sart oldugu
belirtilmistir. Bu amacla kamu kuruluslarin koordineli bir sekilde ¢alismasi gerektigi, bu is
birliginin gerekli durumlarda 6zel sektorle de kurulmasinin 6nemi iizerine durulmustur.

Henkoglu ve Tahiroglu'nun (2015 ) 5. ve 6. sinifa giden 165 6grenci ile yapmis oldugu
calismada 6grencilere 10 tane acik uglu soru sorulmustur. Bu sorularla 6grencilerin bilgiye
ulasmada interneti nasil kullandiklari, bilgiye ulasmada 6ncelik verdikleri kaynaklar ve kaynak
gostermedeki farkindaliklar1 arastirilmistir. Sonuglara gore; ortaokul dgrencilerinin bilgiye
ulasirken kaynak olarak ilk 6énce interneti tercih ettikleri belirtilmistir. Bilgi kaynag olarak ilk
interneti tercih etme nedenlerine bakildiginda ise, bilgiye ulasmada hem kolay oldugu hem de
diger kaynaklara gore daha hizli oldugu vurgulanmistir. Fakat bazi1 6grencilerin internetteki
bilginin dogrulugunu teyit etmek amaci ile farkli kaynaklardan da karsilastirma yontemini izledigi
gorilmektedir. Yine arastirma sonuglarina gore bilgi kaynagi olarak 6grencilerin interneti
kullanma nedenlerinden bir tanesi de basili ortamdaki bilgilerin belli bir siire sonra gtincelligini
kaybetmesidir. Bu sonuglara gore; 6grencilere kiiciik yaslardan itibaren arastirma yapma becerisi
ve bilgi okuryazarligi konusunda derslerin verilmesi gerektigi onerilerinde bulunulmustur.
Ayrica bu yas gruplarina hitap eden 6gretmenlerin de bilgi okuryazarhk egitimleri almalar
gerektigi vurgulanmistir.

Yapilan alan yazin taramasi neticesinde bazi kavramlarin i¢ ice gecmis oldugu
gozlenmistir. Ozellikle Siber Giivenlik, Bilgi Giivenligi, Bilisim Giivenligi, Dijital Veri Giivenligi,
Internet Giivenligi gibi anahtar kelimeler kullanilarak yapilan ¢aligmalarin benzer amag, sonug
veya onerileri oldugu dikkat cekmektedir. Yilmaz'in (2015) Anadolu Universitesi Bilgisayar ve
Ogretim Teknolojileri Anabilim Dalinda (BOTE) karma yéntem ile yapmis oldugu doktora tezinde
ogretmenlerin dijital veri glvenligi farkindahgi farkli degiskenler acisindan incelenmistir.
Arastirma kapsaminda 6gretmenlerin dijital vatandashk farkindaliklar gelistirdikleri 6lcek ile
tespit edilmeye ¢alisilmistir. Arastirmanin nitel boyutu i¢in yapilan goriismelerde; 6gretmenlerin
ve egitim fakiiltesindeki 6gretim tiyelerinin dijital veri giivenligi farkindalig1 hakkindaki goriisleri
tespit edilmeye calisilmistir. Ogretmenlerin ve &gretim iiyelerinin kisisel bilgisayarim veya
teknolojik cihazini korumak icin veya giivenligi saglamak icin; genelde giincel viriis programlari
kullandiklari, internet sitelerin SSL (Secure Sockets Layer - Giivenli Giris Katmani) sertifikali olup
olmadigy, adres cubugunda yazan adreslerin dogru olup olmadigy, tarayici ge¢misini silme, agin
glvenliginden emin olma, giivenli olmayan e-postay1 agmama gibi giivenlik énlemleri aldiklari

goriilmiistiir. Arastirmanin nicel boyutunda toplanan verilere gore; O0gretmenlerin giinliik
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bilgisayar ve internet kullanimi 4 saatin altindadir. Ayrica 6gretmenlere uygulana Dijital Veri
Guvenligi Farkindaligi (DVGF) 6l¢egi sonuglarina gore; kadinlarin ve erkeklerin DVGF arasinda
anlamh bir fark tespit edilmistir. Brans bazinda yapilan analizlerde anlamli bir fark
gorilememistir. Yine mesleki deneyim, 6grenim kademesi ve 6grenim durumuna gore fark
bulunamazken; giinliik bilgisayar kullanimyi, giinliik internet kullanimi ve kisisel teknolojik cihazi
olma durumuna gore farklilastigi goériilmiistiir. Sonug olarak dijital veri giivenliginin tamamen
saglanmasi icin toplum genelinde dijital veri giivenligi egitimleri verilmesi gerektigi, kiiciik yas
kademelerinden itibaren okullarda bu alanda egitimler verilmesi gerektigi iizerinde durmustur.

Gokmen(2015) Sakarya, Siirt, Amasya ve Erzincan Universitesi'nde 6grenim géren 375
Bilgisayar ve Ogretim Teknolojileri Egitimi béliimiinde 6grenim goren 6gretmen adayinin bilisim
glvenligi egitimi verebilme yeterliliklerini o6lctiigii calismada; bu bdéliimdeki 6gretmen
adaylarinin bilisim giivenligi yeterliliklerinin, cinsiyete ve 6grenim gordiigu tniversiteye gore
degistigi sonucuna varmistir. Ayrica 6gretmen adaylarinin bilisim gilivenligi bilgilerinin diisiik
oldugu, bilisim giivenligi konusunda egitim verebilme konusunda yeterli olmadig1 sonucuna
ulagsmistir. Bu yeterlilige sahip olunmasi i¢in Bilgisayar ve Ogretim Teknolojileri Egitimi lisans
programinda bu konuya y6nelik zorunlu derslerin olmasi gerektigi vurgusu yapilmistir.

Mart’in (2012) BOTE alninda bilgi giivenligi farkindahigim 6lgmek amaci ile yapmis oldugu
calismasinin 6rneklemini Tiirkiye’de yasayan farkli meslek gruplarindan 501 kisi olusturmustur.
Calismada veriler gelistirilen “Bilisim Kultiirtinde Bilgi Giivenligi Anketi” ile toplanmistir.
Arastirmaya katilanlarin bilgi giivenligi farkindaliklar1 ile teknoloji kullanimlarinin; yas,
bilgisayar ve internet kullanim siireleri, cinsiyet, egitim seviyeleri ve mesleklerine gore farklilasip
farklilasmadi tespit edilmeye calisilmistir. Arastirma sonuclarina goére katilimcilarin teknoloji
kullanimlan ile yas bilgisayar kullanimi1 ve internet kullanim siiresine gore anlamlh farklilik
gorulirken; cinsiyet egitim seviyesi ve meslek cesitlerine gore anlamh farka rastlanamamustir.
Katilimcilarin bilgi giivenligi farkindaliklari ile yas, cinsiyet, mesleklerine gére anlamh farklilik
tespit edilirken; egitim durumlarina ve internet ve bilgisayar kullanim oranlarina gére anlaml bir
fark bulunamamistir. Genel anlamda ¢alisma sonuglarina bakarak yaptigi degerlendirmede;
bireylerin bilgi giivenligi diizeylerinin istenilen seviyede olmadigy, bilgisayar ve bilgi glivenligine
yonelik farkindalik egitimlerinin yetersiz oldugu belirtilmistir.

Cakir (2012) 6gretmen adaylarinin sosyal aglardaki siber giivenlik farkindaliklarini
inceledigi calismada; Sinif, Fen Bilgisi, BOTE, Tiirkce, PDR, Matematik, Okul Oncesi, Sosyal Bilgiler
o0gretmenligi boliimlerinden 3. ve 4. sinif toplam 909 68retmen adayindan veri toplamistir.
Arastirma sonuglarina gore katilimcilarin giivenlik farkindaliklari cinsiyete gore erkeklerin lehine
olacak sekilde farklilasmaktadir. Ayrica katilimcilar sifre olusturma ve gizli sorunun cevabini gizli

tutma konusunda yiiksek diizey farkindalik diizeyine sahiptir. Ayrica arastirmada katilimcilarin
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sosyal ag hesaplari olustururken giivenlik politikalarini ve kullanim sartlarini okuma konusunda
diistik farkindahiga sahip olduklar1 belirtilmistir. Ogretmen adaylarimin giivenlik tehditlerinin
listesinden gelmesi konusundaki farkindaliklar1 orta diizeyde oldugu, bu seviyenin
gelistirilmesinin gerekliligi belirtilmistir. Bu baglamda bilisim teknolojileri bransina ayr1 parantez
acilmis, 68retim elemanlarina ve 6gretmenlere biiyiik sorumluluk diistiigii vurgulanmistir. Ayrica
bilisim teknolojileri dersi miifredatina bu alana yonelik yeni eklemelerin yapilmasi gerektigi
vurgulanmstir.

Tekerek (2013) Kahramanmaras'ta ilk ve ortadgretim diizeyinde 68renim géren 2449
ogrenciden olusan orneklemde yapmis oldugu calismada; kendi gelistirmis oldugu “Bilgi
Guvenligi Farkindaligl”” 6lcegi ile 6grencilerin bilgisayar aliskanliklarini ve bilgi giivenligi
farkindaliklarini 6l¢meyi amaglamistir. Arastirma sonucuna gore; kiz 6grencilerin bilgi giivenligi
farkindaliklar1 erkek 6grencilere gore daha yiiksek cikmistir. Ayrica orta 6gretim diizeyindeki
ogrencilerin farkindaliklar1 ilkogretim diizeyine gore yiiksek ¢ikmistir. Yasadiklari yerlesim
bolgesine gore ise sehir merkezinde yasayanlarin bilgi giivenligi farkindaliklarinin daha yiiksek
oldugu goriilmektedir. Arastirmasinda ABD ulusal bilgi giivenligi raporuna yer verdigi boliimde,
o0gretmenlerin ¢ok azinin 6grencileri temel internet kullanimi ve bilgi giivenligi konusunda
bilgilendirdigi vurgulanmistir. Ayrica Tiirk egitim sisteminde bilgi ve iletisim teknolojileri ders
saatlerinin az oldugu belirtilmis, buradan yola gikarak 6grencilere bilgi giivenligi farkindalig
egitimlerinin daha fazla verilmesi gerekliligi vurgulanmistir. Ayrica daha diisiik kademelerden
itibaren bilgi glvenligi farkindaligl egitimlerinin verilmesinin 6nemi iizerinde durulmustur.
Vardal (2009) “Yiiksek Ogretimlerde Bilgi Giivenligi” adiyla yapmis oldugu calismada, Bilgi
Gilivenligi Yonetim Sistemi adinda bir model 6nerisinde bulunmus ve modelin pilot uygulamasini
yapmistir. Arastirmasinda bilgi glivenliginin saglanmasi icin en zayif halka olan insan lizerinde
duran arastirmaci, bilgi giivenligi icin sadece teknolojik alt yapilarin yeterli olmadig, insan
egitimlerinin sart oldugu vurgusu yapmistir.

Giildiiren (2015) “Yiiksekogretimde Ogretim Elemanlarmin Bilgi  Giivenligi
Farkindaliklarini Degerlendirilmesi” adiyla yapmis oldugu ¢alismasinda; 6gretim elemanlarinin
bilgi giivenligi farkindaliklarin1 gelistirmek amaci ile bir web sitesi tasarlanmis, sitenin bilgi
glvenligi kazandirmadaki etkisi incelenmistir. 65 katilimci(31 deney 34 kontrol grubu) ile 12
hafta boyunca yapilan ¢alisma sonucunda, verilen egitimin bilgi giivenligi farkindaligini artirmada
etkisini incelemek i¢in deney ve kontrol grubuna 6n test ve son test uygulanmistir. “Bilgi giivenligi
farkindalig1l” adindaki site lizerinden egitimler alan deney grubunun son test puanin kontrol
grubuna gore daha yiiksek oldugu gozlenmistir. Ayrica bilgi giivenligi farkindaliklarinin cinsiyet,
bilgisayar kullanim siiresi, unvan gibi degiskenlere gore farklilasmadigi goézlenmistir. Bilgi

givenliginde yasanan olaylarin temelinde insan oldugu vurgusu yapilan ¢alismada zayif halka
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olan insana verilmesi gereken egitimler lizerinde durulmustur. Bu egitimlerin yasam boyu devam
etmesi gerektigi, egiticinin ortamda bulunmadigi durumlarda bu egitimlerin uzaktan da
verilebilecegi vurgulanmistir. Yine Giildiiren ve Keser (2016) ortadgretim 6grencilerinin bilgi
giivenligi farkindaliklarini 6l¢mek icin gelistirdikleri 6lcek ¢alismasi kapsaminda 607 6grenciye
ulasilmistir. Elde edilen veriler hem 6lgegin gecerlilik ve giivenirligini tespit icin kullanilmis hem
de baz1 degiskenlere gore analizler yapilmistir. Bu analiz sonuclarina gore; bilgi giivenligi
farkindahiginin erkek 6grencilerin lehine olacak sekilde farkhilastigi goriilmiistir. Ayrica liseye
yeni baslamis ve iist siniflardaki 6grencilerin bilgi glivenligi farkindaliklarin tespit edilmesi, bilgi
giivenligi farkindalik seviyeleri diisiik Ogrencilere egitimler verilmesi gerektigi vurgusu
yapilmistir.

Eminagaoglu ve Goksen (2009) diinyada ve Tiirkiye’den almis oldugu istatistiksel
bilgilerden yararlanarak bilgi giivenliginin saglanmasinda yapilan ortak yanlislara dikkat ¢ekmis,
uzun ve kisa vadede ¢6ziim Onerileri sunmus, bilgi glivenliginin saglanmasi icin en 6nemli etken
olan insana yatirim yapilmasinin geregini vurgulamistir. Bu amacla bilgi giivenligi farkindalig:
egitimlerinin gerekliligi belirtilmistir. Ayrica sanildig1 gibi bilgi glivenliginin sadece bilgisayar ve
teknoloji giivenligi olmadiginin 6nemi vurgulanmistir. Genelde bilgi glivenligi denilince akla gelen
kurumlarin bankacilik ve finans sektorleri oldugu, fakat bilgi glivenliginin genele yayilmasi
gerektigi belirtilmistir. Genele yayilmanin da insanlar1 bilgi giivenligi konusunda bilin¢lendirme
ile saglanacag vurgulanmistir. Sonu¢ olarak; kurumlarda bilisim teknolojilerinden sorumlu
personelden baslanarak gerekli egitimlerin verilmesi, yoneticilerin siirece katilmasi, iilke olarak
yasal zeminlerin olusturulmasi gibi ¢6ziim 6nerileri de sunulmustur. Cetin (2014) ise kisilerin
bilgi giivenligi algilarini 6lctiigii calismasinda gelistirmis oldugu “Kisisel Veri Giivenligi” anketini
kullanarak veri toplamistir. Degerlendirmeye alinmasi uygun goriilen 501 kullanicidan topladig
veri sonuglarina gore katilimcilarin biiytik bir béliiminiin bilgi giivenligine 6nem verdigi
goriiliirken, yarisindan fazlasinin gilincel tehlikelerden haberinin olmadigi saptanmustir.
Katilimcilarin kisisel bilgisayarlarinda anti viriis programi kullanirken cep telefonu ve
tabletlerinde viriis programi kullanmaya ihtiya¢ duymadigi da goériilmiistiir. Ayrica olasi bilgi
givenligi tehlikesinde nereye haber verecegi konusunda bilgisi olmayan katilimcilarin orani da
bir hayli yiiksek ¢ikmistir. Erkek katilimcilarin bilgisayar giivenligi farkindaliklarn ise kadinlar
gore daha ytliksek cikmistir. Calismanin diger alan yazindaki calismalarla kesisen bir énemli
sonucu da kullanicilarin bilgi giivenligi konusunda egitime ihtiyaclar1 olmasi ve buna istekli
olmalaridir. Colak (2019) tarafindan iiniversite 6grencilerinin dijital glivenlik 6z yeterliliklerini
ve cevrim i¢i risk alma egilimlerini arastirdigl calismada toplam 1601 katiimcidan veri
toplamistir. Arastirma kapsaminda oncelikle 6lcek gelistirmis, sonrasinda gelistirilen 6lcek ile

Eskisehir ili devlet tiniversitelerinden veri toplanmistir. Arastirma sonuglarina gore iiniversite
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ogrencilerinin dijital 6z yeterlilikleri yiiksek ¢ikmisken, cevrim ici risk alma egilimleri diisiik
cikmistir. Ayrica tiniversite 6grencilerinin dijital 6z yeterlilikleri ve ¢evrim i¢i risk alam egilimleri
cinsiyet, internet kullanim siiresi, yas gibi degiskenlere gore incelenmistir. Sonuglara gére hem 6z
yeterliliklerin hem de ¢evrim ici risk alma egilimlerinin cinsiyete gore ve internet kullanim
sliresine gore farklilastig1 goriilmiistiir. Seferoglu ve Yigit (2019) liniversite 68rencilerinin siber
giivenlik davranislarini kisilik 6zellikleri ve cinsiyet, sinif diizeyi, b6liim, bilisim giivenligi egitimi
alma durumu ve haftalik internet kullanim siiresi degiskenlerine gore incelemistir. Arastirmanin
calisma grubunu 2017-2018 egitim-68retim yili bahar doéneminde Tiirkiye'nin farklh
Uiniversitelerinde On lisans ve lisans diizeylerinde 6grenim goren 420 6grenci olusturmaktadir.
Betimsel tarama modeli kullanilarak elde edilen verilerin sonuglarina gore bilgisayar ile dogrudan
iliskili olmayan lojistik, PDR ve okul 6ncesi 6gretmenligi programi 6grencilerinin siber giivenlik
davranislar istenen diizeyde degildir. Ulasilan bulgulardan ilki 6grencilerin siber giivenlik
davranislar ile ilgili diizeylerinin yeterli denebilecek diizeyde oldugu yoniindedir. Ulasilan
bulgular tiim olgekten alinan genel siber giivenlik davranis puanlarinin cinsiyete gore
farklilasmadigini gostermistir. Siber giivenlik farkindaliklar: 3. ve 4. sinifta daha yiiksektir. Siber
giivenlik farkindaliklar1 boliime gore, internet kullanim siiresine gore farklilasmaktadir.

Universitelerin internet sitelerine girerek yapmis oldugumuz tarama neticesinde;
Tiirkiye’de siber glivenlik iizerine 3 tanesi lisans diizeyinde olmak tlizere 15 {iniversitede ders
verilmektedir. Bu derslerin tamami da miithendislik fakiiltelerindedir. Bazi egitim fakiiltelerinde
Dijital Vatandaslik iizerine ise sadece Sosyal Bilgiler Ogretmenligi béliimiinde ders verilmektedir.
Turkiye’'de 32’si devlet 4’ii 6zel olmak iizere toplam 36 liniversitede sosyal bilgiler 6gretmenligi
boliimii bulunmaktadir. Bu béliime sahip {iniversitelerin nerdeyse tamaminda ise vatandashk
kavraminin alt basamag olarak dijital vatandaslia deginilmektedir. Direkt olarak “Dijital
Vatandaghk Egitimi” adi ile acillan bir ders sadece Anadolu Universitesi Sosyal Bilgiler
Ogretmenligi programinda bulunmaktadir. Heniiz egitim fakiiltelerinde siber giivenlik {izerine bir
dersin verilmiyor olmasi ve dijital vatandaslik lizerine derslerin yok denecek kadar az olmas;,
yetisen 6gretmen adaylarinin siber giivenlik ve dijital vatandaslik farkindaliklarinin ne diizeyde
oldugu sorusunu beraberinde getirmektedir. Hem siber giivenlik hem de dijital vatandaslik
egitimlerine liniversitelerde bu kadar az yer veriliyor olmasi bizim arastirmamizin arastirma
problemini ve 6nemini destekler niteliktedir.

Alan yazinda DV ile ilgili yapilan calismalar 6zetleyecek olur isek; dijital vatandasligin
21.yy becerilerinden oldugu, internet tutumu, bilgisayar 6z yeterliligi ve teknoloji kullanimi
arasinda pozitif bir iliski oldugu belirtilmistir. Ayrica DV diizeyi yiiksek olan bireylerin daha az
¢evrim i¢ci magduriyet yasadig1 vurgulamistir. Erken yaslarda verilecek DV egitimlerinin ¢evrim

ici ortamlarda yasanacak magduriyeti azaltacagi belirtilmistir. Yine alan yazinda vurgulanan diger
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bir husus ise Ogretmenlere veya o6gretmen adaylarina verilmesi gereken DV farkindaligi
egitimleridir. Verilecek bu egitimler sayesinde toplumda daha fazla kitleye ulasilacagi
diistiniilmektedir. SBGF ile ilgili yapilan calismalar 6zetleyecek olursak; hem yabanci hem de yerli
alan yazinda SBGF farkindaliginin olusturulmasinda insan faktori tizerinde durulmustur.
Yasanan bircok zafiyetin insan kaynakli oldugu, bu zafiyetin hem isletmeleri hem de sahislar
biiyiik maddi kayiplara ugrattign vurgulanmistir. Ozellikle erken yaslarda verilecek egitimlerin
SBGF’'n1 arttiracagi belirtilmis, yine 6gretmen veya 6gretmen adaylarinin SBGF' nin arttirilmasinin
toplumun bir¢ok kesimine dokunmasi adina énemli oldugu belirtilmistir. Ayrica 21.yy ile birlikte
siber giivenlik alaninda diinya genelinde biiyiik sermayelere sahip yeni bir sektorlerin olustuguna
deginilmistir. Yapmis oldugumuz alan yazin taramalarinda da goriildigii iizere, siber giivenlik ve
dijital vatandaslik hakkinda farkindalik olusturula bilmesi icin insanlarin egitilmesi ihtiyactir. Bu
farkindahigr saglamak adina gelecek hayatinda toplumun biiyiik bir kesimine dokunacak
O0gretmen adaylarinin siber giivenlik dijital vatandaslk farkindaliklarinin olusturulmasi daha

onceliklidir.
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3.YONTEM

Arastirmada o6gretmen adaylarinin Siber Bilgi Giivenligi Farkindaliklar1 ile Dijital
Vatandaslik seviyelerinin cesitli degiskenler acisindan belirlenmesi ve iki degisken arasindaki
iliski durumunun tespit edilmesi amac¢lanmistir. Bu amag¢ dogrultusunda alan yazin taramalari
yapilmis, uzman gorisleri alinmis ve kullanilacak 6lcekler sekillenmistir. Yontem boéliimiinde
arastirma yontemi, orneklem ve evreni, verilerin analizi, veri toplama aracglar1 ve veri toplama

slireci ile ilgili alt bagliklara yer verilmistir.

3.1. Arastirma Modeli

Ogretmen adaylarinin siber bilgi giivenligi farkindaligini ve dijital vatandagshk diizeylerini
belirleyip, aralarinda iliski olup olmadigini belirlemek icin yapilan bu arastirmada tarama modeli
icerisinde yer alan iliskisel tarama modeli kullanilmistir. Tarama modeli; diger arastirmalara gore
¢ok daha biiytik 6rneklemleri kapsayan, her hangi bir konuda katilimcilarin; gértslerini, ilgisini,
yetenegini vb. dzelliklerini belirlemede kullanilan arastirma modelidir (Fraenkel, Walle ve Hyun,
2012). Mevcut durumun tespiti olarak da kullanilan tarama modeli, problemin ne durumda
oldugunu gérmemizi saglar. Ayrica tarama arastirmalarinda amag biiytk kitlelerin 6zelliklerini
betimlemektir (Biiylkoztiirk, Cakmak, Akgiin, Karadeniz ve Demirel, 2016). Karasar'in (2012)
tanimiyla tarama modeli “Gegmiste ya da halen var olan bir durumu var oldugu sekliyle betimlemeye
yarayan yaklasimdir”. Iliskisel tarama modeli ise; iki veya daha fazla degiskenin birbirini etkileme
derecesini belirlemek i¢in yapilan arastirma modelidir (Karasar, 1991, s.77). Bu arastirmada da
o0gretmen adaylarinin Siber Giivenlik Farkindaliklar1 ve Dijital Vatandashk Diizeylerinin ne
durumda oldugu tespit edilmistir. Ayrica arastirmada dijital vatandashk diizeyi ile siber bilgi
giivenligi farkindalign arasindaki iliski c¢esitli degiskenlere gore incelendiginden tarama

modellerinden iliskisel tarama modeli kullanilmistir.

3.2. Arastirmanin Evren ve Orneklemi

Evren; arastirma sonucu cevaplanmasi beklenen sorular i¢in ihtiya¢ duyulan verilerin
elde edildigi canli ya da cansiz varliklardan olusan biiyiik gruplardir (Biiylikoztiirk ve digerleri,
2016). Orneklem ise; “6zellikleri hakkinda bilgi toplamak i¢in ¢alisilan evrenden segilen onun sinirli bir
parcas1” olarak tanimlanmaktadir (Blyiikoztirk ve digerleri, 2016, s.81). Evrenden ¢alismanin
amacina uygun birim se¢me ve bu stirecteki yapilan tiim islemlere de 6rnekleme denilmektedir
(Yildiz, 2016). Seckisiz olmayan 6rneklemede birim segilirken oérneklem igin secilme olasiliklari
esit degildir. Uygun (convenience) 6rneklemede ise seckisiz olmayan 6rnekleme icinde yer alan

ornekleme tiriidiir. Bu orneklemede; zaman, para, is glcii gibi kisith imkanlar yiiziinden
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orneklemin daha kolay ulasilabilir ve uygulanabilir birimlerden érneklem segilir (Biiyiikoztiirk,
2016). Arastirmada gerek maddi imkanalar gerek ise kisith zaman nedeni ile 6rneklem kolay
ulasilabilir birimden seg¢ilmistir. Bu nedenle arastirmanin 6rnekleme tiirii “uygun 6rnekleme”
olarak belirlenmistir. Bu arastirmanin drneklemini Akdeniz Bolgesinde yer alan bir devlet
Uiniversitesinin egitim fakiiltesinde 06grenim goéren Ogretmen adaylar1 olusturmustur.
Arastirmanin evrenini Tiirkiye'nin Akdeniz Bolgesi'nde bulunan devlet iiniversitelerinin egitim
fakiiltelerinde lisans egitimi gdren 6gretmen adaylari olusturmaktadir. Arastirmanin ulasilabilir
evreni ise arastirma yapilan devlet iiniversitesi Egitim Fakiiltesi'nde lisans egitimi goren
O0gretmen adaylari olarak belirlenmistir. Arastirmanin yapildig1 tiniversitesinin resmi internet
sitesinden alinan verilere gore, egitim fakiiltesinde 6rgiin 6gretime kayith 1432’si kadin 770’i
erkek 2202 Ogretmen adayr bulunmaktadir. Bu sayr arastirmanin ulasilabilir evrenini
olusturmaktadir. Katilimcilara ulasmak icin iliniversitenin Egitim Fakultesi'nin resmi internet
sitesinde yer alan ders programlarindan 6gretmen adaylarinin ders saatleri ve derse giren
akademisyenler belirlenmistir. Daha sonra derse giren akademisyenlerin her biri ile gortsiilerek
6lcek uygulanmasi konusunda izinler alinmistir. Ders hocasinin uygun olmadiginda veya sayinin

az oldugu durumlarda baska ders hocasi ile goriisiilerek maksimum katilimci sayisina ulasilmaya

calisilmistir.

Tablo 3.1

Arastirmaya katilan 6gretmen adaylarinin béliimlere sayilar ve yiizdeleri.
Boliim Say1 Yiizde(%)
Bote 42 59.14
Fen 174 74.04
Matematik 150 58.13
Sif 176 56.95
OKkul Oncesi 158 44.25
PDR 196 57.14
Tiirkce 134 45.27
Yabanca Dil 125 37.53
Total 1155 52.45

Tablo 3.1’ de boliimlere gore arastirmaya katilan 6gretmen aday1 sayilari ve yiizdeleri
verilmistir. Arastirmaya verinin toplanacagl Universitenin Egitim Fakiltesinde kayith 2202
0gretmen adayina ulasmak amaci ile baglanmisken toplamda 1209 6gretmen adayina ulasilmistir.
Fakat veri girisleri sirasinda 54 adet 6lcek eksik doldurulmasi nedeni ile degerlendirilmeye
alinmamus, 1155 kisi ile analizlere devam edilmistir. Veri toplama siirecinde iiniversitenin Egitim
Fakiiltesinin 8 farkli b6liimiinden toplam 1155 6gretmen adayina ulasilmistir. Katilimei sayisi en

az olan boliimiin BOTE, en fazla oldugu béliimiin PDR oldugu gériilmektedir. Yiizde dagilimlar:
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incelendiginde ise en diisiik katilim yiizdesinin Yabanci Dil Ogretmenligi (ingilizce Ogretmenligi)
béliimiinde, en yiiksek katilimci yiizdesini ise Fen Bilimleri Ogretmenligi béliimiinde oldugu
gorilmektedir. BOTE béliimiindeki katilimcr sayisinin diger béliimlerden diisiik olmasinin sebebi

YOK'iin son iki y1lda s6z konusu tiniversitedeki BOTE béliimiine kontenjan vermemesidir.

Tablo 3.2

Arastirmaya katilan 6gretmen adaylarinin cinsiyete gore sayilari
Kadin Yiizde(%) Erkek Yiizde(%)
809 70.04 346 29.96

Tablo 3.2’ye gore arastirmaya katilan kadin 6gretmen aday1 809’iken (%70,04) erkek
O0gretmen aday1 sayisit 346’dir (%29,6). Bu verilere bakilarak kadin 6gretmen aday1 sayisinin

erkek 6gretmen adayi sayisinin iki katindan fazla oldugunu séylemek miimkiindtir.

Tablo 3.3
Sinif kademelerine gore Egitim Fakiiltesine kayitl 6gretmen aday1 ve degerlendirmeye alinan
O0gretmen adayi sayilar.

Siif Kademesi Kayith Olan Arastirmaya Katilan Yiizde (%)
1.Smf 546 319 58.42
2.Smif 539 286 53.06
3.Smif 539 366 67.90
4.Simif 578 284 49.13
Toplam 2202 1155 52.45

Tablo 3.3e bakildiginda arastirmaya katilan 6gretmen adaylarinin 319’u 1.sinif, 286’s1
2.S5mif, 366’s1 3.simif ve 284’G 4.smiftir. Toplam katilimcr sayisina bakildiginda 6rneklemin

%°52,45’ine ulasildig: goriilmektedir.

Xi:;l;glfrfaya Katilan Ogretmen Adaylarin Teknolojik Alete Sahip Olma Durumlar
Sahip Oldugu Teknolojik Aletler Kisi Sayisi Toplam Kisi Sayis1
Bilgisayar+ Tablet+ Akill1 Telefon 152
Bilgisayar+ Akilli Telefon 444
Tablet+ Akilli Telefon 110
Akilli Telefon 1140
Bilgisayar 607
Tablet 265 1155
Sadece Akilli Telefonu Olan 434
Sadece Bilgisayari Olan 10
Sadece Tableti Olan 2
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Tablo 3.4’ te 6gretmen adaylarinin teknolojik aletlere sahip olma durumlari gosterilmistir.
Bu verilere; bilgisayar, telefon ve tableti olan, sadece bilgisayar ve akilli telefonu olan, tablet ve
akilli telefonu olan, akilli telefonu olan, bilgisayari olan, tableti olan, sadece akilli telefonu olan,

sadece bilgisayar1 olan ve sadece tableti olan 6gretmen aday1 sayilar1 verilmistir.

Tablo 3.5
Arastirmaya Katilan Ogretmen Adaylarin Teknoloji Kullanim(GTK) ve Giinliik Sosyal Medya(GSK)
Kullanim Siirelerine Goére Sayilari

Siire Teknoloji Kullanici Sayisi Sosyal Medya Kullanici Sayisi
1 saatten az 39 223

1-3 saat 463 587

4-6 saat 509 280

7 saat ve uzeri 144 65

Toplam 1155 1155

Tablo 3.5’ te arastirmaya katilan 6gretmen adaylarinin GTK stresi ve GSK siiresine gore
sayilar1 verilmistir. Teknoloji kullanimindan kasittin sadece bilgisayar, akilli telefon ve tablet
kullanimi olarak anlasilmadig1 goriilmektedir. Bazi siire zarflarinda osyal medya kullanici

sayisinin teknoloji kullanici sayisindan fazla olmasinin sebebi bu ola bilir.

3.3.Veri Toplama Araglari

Calisma kapsaminda SBGF ve DV diizeylerini tespit etmek icin oncelikle alan yazinda bu
konuda gelistirilmis olan él¢me araclar1 irdelenmistir. Inceleme sonucunda alan yazinda bu iki
yapiyl ele alan farkli dlgme araglarinin gelistirildigi goriilmiistiir. Bu 6l¢gme araglar igerdigi
maddeler bazinda ele alinmis ve Yilmaz (2015) tarafindan gelistirilen “Siber Bilgi Giivenlik
Farkindaligi Olcegi” ile isman ve Giingéren (2014) tarafindan gelistirilen “Dijital Vatandashk
Olgegi”nin bu ¢alismanin kapsamina uygun oldugu belirlenmistir. Veri toplama araci; iki dlcek ve
kisisel bilgi formu olmak iizere 3 boliimden olusmaktadir(EK.2, EK.3,EK.4).

A. Siber Bilgi Giivenligi Farkindaligi Olgegi: Veri toplama siirecinin ilk béliimiinde Yilmaz
(2015) tarafindan gelistirilen 32 maddelik 6lcek kullanilmistir. Yapilan alan yazin
taramasinda siber bilgi giivenligi farkindaligin1 6l¢meye yonelik birden ¢ok odlgcek
tespit edilmesine ragmen uzman goriisii ve madde madde yapilan analizler
neticesinde bu élcegin kullanilmasi uygun bulunmustur. Olgekteki ifadeler besli

» o«

Likert tipinde “Kesinlikle Katiliyorum”, “Katiliyorum

» o« » o«

, “Kararsizim”, “Katilmiyorum”,
“Kesinlikle Katilmiyorum” bigimindedir. “Kesinlikle Katilmiyorum” se¢eneginden

baslamak lizere 1’den 5’e artan sekilde puanlanmistir. Yapmis oldugumuz analizde tek
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faktorli yapiya sahip 6lcek maddelerinin Cronbach Alfa («) i¢ tutarlilik katsayisi .935
olarak bulunmustur. Ayni 6l¢ek i¢in Yilmaz (2015) bu degeri .945 olarak bulmustur.
B. Dijital Vatandashk Olgegi: Kullanilacak 6lgege karar verilirken alan yazinda
kullanilmaya uygun olan olcekler tespit edilmis, 6lgeklerin gecerlilik ve giivenirlilik
puanlar1 incelenmis, uzman goériisleri alinmustir. Sonuc olarak Isman ve Giildiiren
(2014) tarafindan gelistirilen 33 maddelik “Dijital vatandaglik Ol¢egi” kullanilmasina
karar verilmistir. Dijital vatandaslik diizeyini tespit etmeye yonelik gelistirilmis bu
olcek icin Cronbach Alpha degeri .850 bulunmustur. Olcegin 9 Alt faktorii
incelendigine Cronbach Alpha; dijital okuryazarlik boyutunda .78, dijital hukuk
boyutunda .84, dijital hak ve sorumluluklar boyutunda .80, dijital iletisim boyutunda
.79, dijital giivenlik boyutunda .85, dijital ticaret boyutunda .84, dijital erisim
boyutunda .90; dijital etik boyutunda .70 ve dijital saglik boyutunda .70 olarak
bulunmustur. Bizim yapmis oldugumuz analizler neticesinde dijital vatandaslk

Olceginin Cronbach Alpha degeri .881 bulunmustur.

C. Kigsisel Bilgi Formu: Veritoplama aracinin son béliimiinde yer almaktadir. Buboéliimde
O0gretmen adaylarinin Cinsiyet, Universite, Boliim, Simif kademesi, Giinliik Toplam
Akilli Telefon-Tablet-Bilgisayar Kullanim Saati, Sosyal Medya Kullanim Saati, Tablet-
Bilgisayar- Akilli Telefon Sahibi olup olmama durumunu belirlemek amaci ile sorulan
7 maddeden olusmaktadir. Ogretmen adaylarinin SBGF ve DV diizeylerini farkli

degiskenlere gore incelemek icin bu bilgilere ihtiya¢ duyulmustur.
3.4 Veri Toplama Siireci

SBGF, DV o6l¢egi ve Kisisel Bilgi formundan olusan veri toplama aracinin uygulanmasi
strecinde devlet tiniversitesinin idari birimlerinden gerekli izinler alinmistir (EK-1). Veri toplama
arac1 verinin toplandigi (niversitenin Egitim Fakiiltesinde bulunan; BOTE, Fen Bilgisi
Ogretmenligi, [lkégretim Matematik Ogretmenligi, Stmf Ogretmenligi, Okul Oncesi Ogretmenligi,
Psikolojik Danigsmanlik ve Rehberlik, Tiirkce Ogretmenligi ve Ingilizce Ogretmenligi béliimlerinin
1. 2. 3. ve 4. sinif kademelerinden toplam 1209 6gretmen adayina 2019-2020 egitim 6gretim
yilinin Ekim-Kasim aylarinda uygulanmistir. Verilerin toplanma stirecinde ilgili boéliimlerin ders
programlari liniversitenin sitesinden temin edilerek ders saatleri ve derse giren akademisyenler
tespit edilmistir. Ilgili her ders hocasi ile bizzat veya tez danismani araciligi ile goriisiilerek 6lgegin
uygulanma tarihi ile ilgili randevular ahnmigstir. Olgekler tek bir kigida arkah énlii sekilde
basilmis olup, iki 6lgek ayn1 anda uygulanmistir. Uygulama icin randevu alinan saatlerde ilgili

derslige gidilerek Olgekler bizzat arastirmaci tarafindan dagitilmistir. Arastirmaci oncelikle
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ogrencilere 6lcek ve amaci hakkinda bilgi vermis, 6gretmen adaylarinin dlgegi gercek goriislerini
yansitacak sekilde doldurmalar1 konusunda agiklamada bulunmustur. Ol¢eklerin ikisi icin
toplamda yaklasik 15 dakika verilmistir. Olceklerin doldurulmas: esnasinda iki dlcek oldugu

hatirlatilmis, arka sayfalarin bos birakilmasi dnlenmeye calisiimistir.

3.5 Verilerin Analizi

Verilerin analizi i¢in SPSS 20 programi kullanilmistir. Veriler SPSS 20 programina
girilirken 6lcek maddelerine verilen cevaplar; Kesinlikle Katilmiyorum “1”, Katilmiyorum “2”,
Kismen Katiliyorum “3”, Katiliyorum “4”, Kesinlikle Katiliyorum “5” olarak belirlenmistir. Ayrica
cinsiyet degiskeninde Kadin “1”, Erkek ”2” sinif kademeleri “1”,”2”,”3”,”4” seklinde belirlenmistir.
Giinliik Teknoloji Kullanim Saati (GTK) ve Giinliik Sosyal Medya Kullanim Saati (GSK) icin: 1
saattenaz “1”, 1-3 saat “2”, 4-6 saat “3”, 7 saat lizeri “4” olarak; Tablet, Bilgisayar ve Akilli telefonu
sahip olma durumu “1”, olmama durumu “0” olarak belirlenmistir. Verilerin girisleri sirasinda 54
adet kullanicin 6lgegi; arka sayfanin bos birakilmasi, cok fazla bos birakma ve birden ¢ok secenek
isaretleme gibi nedenlerle dikkate alinmamistir. Analizler toplamda 1155 6gretmen adayi
tizerinden gerceklestirilmistir. Saglikli toplanan veri oran1 %95.51 olarak tespit edilmistir.

Betimsel analiz, analiz siirecinin ilk asamasinda kullanilan; ortalama, mod, medyan,
standart sapma gibi 6l¢iilmesinin miimkiin oldugu degerlerin ve katilimcilarin yanitlarinin genel
sablonun ¢ikarildig1 analiz teknigidir (Bayrak, 2017). Bu arastirmada oncelikle betimsel analiz
yapilmis, daha sonra ise ¢ikarimsal analiz olarak t-testi ve tek yonlii Varyans Analizi (ANOVA)
gerceklestirilmistir. T-testi iki gruptan elde edilen ortalamalarin birbirinden farkli olup
olmadigini tespit etmek icin kullanilan yontemdir (Biiytkoztiirk, 2016). Ortalamalar arasinda
fark olup olmadigini arastirmak, iki veya daha fazla grubun birbirinden farkli olup olmadigini
tespit etmek icim kullanilan analiz yontemi ANOVA’dir (Akyildiz, 2009). Ogretmen adaylarinin
SBGF ve DV diizeylerinin cinsiyete gore farklilasip farklilasmadiklarini tespit etmek i¢in T-testi
analizi uygulanmistir. Ardindan birden fazla grup olmasi dolayisi ile farklilasmalarin tespiti icin
ANOVA analizleri gerceklestirilmistir. Ogretmen adaylarinin; égrenim gérdiikleri boliimlerin
SBGF ve DV diizeylerine etkisini incelemek, sinif kademelerinin SBGF ve DV diizeyleri ile iliski
durumunu incelemek, GTK stirelerinin SBGF ve DV diizeyleri ile iliski durumunu, GSK siirelerinin
SBGF ve DV diizeyleri ile iliski durumunu incelemek icin ANOVA gerceklestirilmistir. Gruplar arasi
fark tespit edildiginde, tespit edilen farkin hangi gruptan kaynakli oldugunu ortaya cikaran
istatistik yontemi post-hoc olarak bilinmektedir (Koklii ve digerleri, 2007). Analizlerde gruplar
arasi farklilasma tespit edilmis, bu farklilasmanin kaynagina tespit etmek icin ise post-hoc testine
bakilmistir. Son olarak DV ile SBGF arasinda iliski olup olmadigini tespit etmek icin korelasyon

analizi gerceklestirilmistir.
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3.6 Gegerlilik ve Giivenirlilik

Bagimli degiskenlerde meydana gelen degisimlerin, bagimsiz degiskenlerce
aciklanabilme derecesine i¢ gecerlilik denilmektedir. Elde edilen sonuglarin evreni temsil
edebilme derecesine de dis gecerlilik denilmektedir (Biiylikoztirk ve digerleri, 2016).
Arastirmada ic¢ gecerliligi ve dis gecerliligi tehdit edebilecek faktorler dikkate alinmistir. Bu
kapsamda gecerliligin saglanmasi icin 6rneklem seciminde zaman, maliyet, ulasilabilirlik goz
onilinde tutulmustur. Veri toplama esnasinda verinin toplandigl ortamin benzer olmasina 6zen
gosterilmistir. Verilerin tamami sinif ortaminda toplanmistir. Verilerin biiyiik boliimii arastirmaci
tarafindan bizzat toplanmistir. Bizzat uygulanan olceklerde 6lcek hakkinda tiim aciklamalar
yapilmistir. Baz1 durumlarda 6l¢cek, danisman veya veri toplanan gruba dersi olan akademisyen
tarafindan uygulanmistir. Bu durumlarda 6l¢ek uygulayicisi detayl sekilde bilgilendirilmistir.
Olgegin uygulanmasi sirasinda tesadiifi, sistematik veya sabit hatalarin yapilmamasi icin gerekli
onlemler alinmistir. Glivenirlik Biiytikoztiirk ve digerleri (2016) tarafindan; dlgekten elde edilen
puanlarin tesadiifi hatadan arindirilmasi ve ayni élcme aracinin farkli uygulamalarda benzer
sonuglar vermesi olarak tanimlanmistir. Olgegin uygulanmasi esnasinda tesadiifi hatanin en aza
indirilmesi adina 6l¢egin goniilliiliik esasina gore doldurulmasi gerektigi vurgulanmistir. Kendini
yorgun veya hazir hissetmeyenlerden o6lcegi doldurmamasi istenmistir. Olgegin uygulandig
ortamin fiziki sartlarinin da veri toplamaya uygun oldugundan emin olunmustur. Verilerin analizi
yapilirken hangi analizlerin yapilmasi gerektigi konusunda alan yazin taramasi yapilmis, uzman
goriisii alinmistir. Ayrica verilerin normal dagilip dagilmadig tespit edilmis, varyanslarin

homojen olup olmadig: test edilmistir.
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4.BULGULAR

Bu béliimde 6gretmen adaylarinin Siber Bilgi Glivenligi Farkindaliklari, Dijital Vatandaslhik
Diizeyleri ve Dijital Vatandaslik Alt Boyutlarinin; cinsiyet, boliim, sinif kademesi, giinliik teknoloji
kullanim orani, glnliikk sosyal medya kullanim orami gibi degiskenlere goére analizleri
gerceklestirilmistir. “Ogretmen adaylarinin SBGF ve DV diizeyleri cinsiyete gore farkhilasiyor
mu?“ sorusunu cevaplamak adina t- testi yapilmistir. “Ogretmen adaylarinin SBGF ve DV
diizeylerinin; bolim, Simif diizeyi, GTK, GSK siirelerine goére farklilasiyor mu ?” sorusunu
cevaplamak i¢in ise ANOVA testi yapilmistir. Hangi boliimler arasinda fark oldugunu tespit i¢cin de
Post Hoc analizlerinden yararlanilmistir.

Analizlere devam edilmeden 6nce normallik ve homojenlik dagilimlar test edilmis
varsayimlarin saglandigi goriilmistiir. Homojenlik test edilirken siber bilgi glivenligi farkindalig
ve boliimler arasi levenenin anlamli oldugu goriilmiistiir. Fakat Field (2013); levene anlamli ¢iksa
da karsilastirilan degiskenlere ait en biiyiik standart sapmanin en kiiciik standart sapmaya
oraninin 4 veya altinda ¢ikmasi durumunda varsayimin saglanmadigl durumunun goéz ardi
edilebilecegini belirtmistir. Yapmis oldugumuz hesaplamada bu oranin 1.58 oldugu goriilmiis,

varsayimin saglandigi kabul edilmistir.

4.1. Ogretmen Adaylarinin Siber Bilgi Giivenligi Farkindahg ve Dijital Vatandashk

Diizeyleri

Tablo 4.1
Ogretmen Adaylarinin Siber Bilgi Giivenligi Farkindaligi ve Dijital Vatandashk Diizeylerinin
Ortalama, Standart Sapma Degerleri

Olcek N SD M
Siber Bilgi Giivenligi Farkindaligi 1155 ,640 3,704
Dijital Vatandaslik Diizeyi 1155 ,482 3,717

Tablo 4.1’ de yer alan veriler incelendiginde 6gretmen adaylarinin siber bilgi giivenligi
ortalamasi(M=3.70) ve dijital vatandaslik ortalamasinin(M=3.71) birbirine ¢ok yakin oldugu

goriilmektedir.
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4.1.1. Ogretmen Adaylarinin Siber Bilgi Giivenligi Farkindaliklarinin ve Dijital Vatandashk
Diizeylerinin Cinsiyete Gore Incelenmesi

Tablo 4.2.
Siber Bilgi Giivenligi Farkindalign ve Dijital Vatandashk Seviyesinin Cinsiyete Gore
Karsilastirilmasi

Bagimli Degisken  Grup N M SD t df p Ortalamalar
Farki

Siber Bilgi Glivenligi Kadin 809 3.6627 .63422 -3.369 1153 .001 -.13797

Farkindahg Erkek 346 3.8007 .64524

Dijital Vatandashk = Kadin 809 3.7052 47753 -1.288 1153 .198 -.03989
Erkek 346 3.7451 .49222

Tablo 4,2’de kadin ve erkeklerin siber bilgi gilivenligi farkindalig1 o6lcegi ve dijital
vatandaslik olceginden aldiklar1 puanlarini karsilastirmak icin bagimsiz 6rneklemler t testi
sonuglar verilmistir. Ogretmen adaylarina uygulanan SBGF 6lcegi sonucuna gore kadinlarin (M =
3.66, SD = .63) ve erkeklerin (M = 3.80, SD = .65) siber bilgi giivenligi farkindalig1 puanlar
arasinda istatistiksel olarak anlaml bir fark bulunmustur (t (1153) = -3,369, p < .05,
Cohen's d =.02). Bu sonuglara gore erkeklerin siber bilgi giivenligi farkindaliginin kadinlardan
daha yiiksek oldugunu sdéylemek miimkiindiir. Ogretmen adaylarinin dijital vatandashk
seviyelerinin cinsiyete gore farklilasip farklilasmadigini tespit etmek icin gerceklestirilen t testi
sonuglarina gore kadinlarin (M = 3.70, SD = .47) ve erkeklerin (M = 3.74, SD= .49) puanlar1
arasinda istatistiksel olarak anlaml bir fark bulunamamistir (p > .05,). Bu sonug ise cinsiyetin

dijital vatandaslik tizerinde etkisi yoktur seklinde yorumlanabilir.

4.1.2. Ogretmen Adaylarinin Dijital Vatandashk Alt Boyutlarinin Cinsiyet Degiskenine Gére
incelenmesi

Tablo 4.3’'te 6gretmen adaylarinin cinsiyetlerine gore Dijital vatandasligin 9 alt boyutu
olan; Dijital Okuryazarlik, Dijital Yasa, Dijital Hak Sorumluluk, Dijital Iletisim, Dijital Guvenlik,
Dijital Ticaret, Dijital Erisim, Dijital Etik, Dijital Saglik durumlarina yonelik istatistiksel sonuglari

verilmistir.
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Tablo 4.3
Dijital Vatandasligin 9 alt boyutunun cinsiyete gore karsilastirilmasi
Bagimli Degisken  Grup N M SD t df p Ortalamalar

Farki
Dijital Okuryazarhik Kadin 809 3.3937 .74408 -5.127 1153 .000 -.24503

Erkek 346 3.6387 .74386

Dijital Yasa Kadin 809 4.2580 .81005 3.730 1153 .000 .19156
Erkek 346 4.0665 .77431

DijitalHak Kadin 809 3.9886 .72479 1.235 1153 .217 .05793

Sorumluluk
Erkek 346 3.9306 .74325

Dijital iletisim Kadin 809 3.7719 .81536 -310 1153 .757 -.01635
Erkek 346 3.7883 .83589

Dijital Glivenlik Kadin 809 3.4021 .79832 -1.936 1153 .053 -.09978
Erkek 346 3.5019 .81145

Dijital Ticaret Kadin 809 3.6362 1.00803 -.893 1153 .372 -.05747
Erkek 346 3.6936 .98781

Dijital Erisim Kadin 809 3.7808 .79983 -4.670 1153 .000 -.24521
Erkek 346 4.0260 .85708

Dijital Etik Kadin 809 3.9827 .74608 2917 1153 .004 .13780
Erkek 346 3.8449 .71019

Dijital Saglik Kadin 809 3.1438 .88148 .088 1153 .930 .00507

Erkek 346 3.1387 .92836

Tablo 4.3’teki veriler incelendiginde; edilen ortalamalar 3.13 ile 4.26 arasinda
degismektedir. Erkeklerde(M=4.066) ve kadinlarda(M=4.258) en yiiksek ortama dijital yasa
degiskeninde oldugu goriilmiistiir. Hem kadinlarin hem de erkeklerin ortalamalarinin ayni
degiskende en ytiksek ortalamaya sahip olmasi bu degiskende farkindaliklarinin yiiksek oldugunu
gostermektedir.

Yapilan t testin sonucunda; kadinlarin (M = 3.39, SD = .74) ve erkeklerin (M = 3.63, SD=
.74) dijital okuryazarhk puanlar1 arasinda erkeklerin lehine olacak sekilde istatistiksel olarak
anlamh bir fark oldugu gorilmiistiir(t (1153) = -5,128, p < .05, Cohen's d =.32). Ortalamalara
bakilarak erkeklerin dijital okuryazarlik seviyelerinin kadinlardan daha fazla oldugu séylenebilir.
Yine bir baska alt boyut olan dijital yasa diizeyi puanlarini kiyaslamak i¢in t testi yapilmis, sonug
olarak kadinlarin (M = 4.25, SD =.81) ve erkeklerin (M = 4.06, SD=.77) puanlar1 arasinda anlaml
bir fark bulunmustur_(t (1153) = 3.730, p < .05, Cohen's d =.24). Bu farka gore, kadinlarin dijital
yasa boyutundaki farkindalik seviyelerinin erkeklerinkinden daha ytiksek oldugunu sdylemek

mumkindiir.
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Kadinlar ve erkeklerin dijital erisim diizeyi puanlarini kiyaslamak adina t testi yapilmis,
sonug olarak kadinlarin (M = 3,78, SD =.79 ve erkeklerin (M = 4,02, SD=.85) dijital erisim puanlari
istatistiksel olarak anlaml bir fark oldugu goriilmiistiir. (t (1153) = 3,7808, p < .05). Bu sonucun
erkeklerin lehine oldugunu sdylemek miimkiindiir. Bu sonuca benzer kadinlar ve erkeklerin
dijital etik diizeyi puanlarin1 kiyaslamak i¢in yapilan testin sonuclar1 da gostermektedir ki
kadinlarin (M = 3,98, SD = .74 ve erkeklerin (M = 3,84, SD=.71) puanlar1 arasinda kadinlarin
lehine olacak sekilde istatistiksel olarak anlamli bir fark vardir. (t (1153) = 3.8449, p < .05).

Ogretmen adaylarinin dijital hak ve sorumluluk diizeyi puanlarimi cinsiyete gore
karsilastirdigimiz dlgek sonucuna gore kadinlarin (M = 3,98, SD =.72) ve erkeklerin (M = 3,93,
SD=.74) puanlarinin istatiksel olarak farklilasmadig tespit edilememistir. (p > .05). Kadinlar ve
erkeklerin dijital iletisim diizeyi puanlarini karsilastirmak adina yapilan t testinde kadinlarin (M
= 3,77, SD = .81) ve erkeklerin (M = 3,78, SD=.83) puanlari arasinda istatistiksel olarak anlaml
bir fark bulunamamaistir. (p > .05). Cinsiyete gore dijital giivenlik diizeyi puanlarini kiyaslamak
icin yapilan testi sonuclar1 gostermektedir ki; kadinlarin (M = 3,40, SD = .79) ve erkeklerin (M =
3,50, SD=.81) puanlari arasinda puanlar1 arasinda istatistiksel olarak anlamli bir fark yoktur. (p
> .05). Cinsiyete gore dijital ticaret diizeyi puanlar karsilastirildiginda kadin (M = 3,63, SD =
1.00 ve erkekler (M = 3,69, SD= .98) arasinda istatistiksel olarak anlaml bir fark olmadigi
gorilmistir. (p > .05). Aynm sekilde kadinlar ve erkeklerin dijital saglhik diizeyi puanlarini
kiyaslamak icin yapilan testin sonucuna goére kadinlarin (M = 3,14, SD = .88 ve erkeklerin (M =

3,13, SD=.92) puanlari arasinda istatistiksel olarak anlamli bir fark bulunamamistir(p > .05).

4.2. Bagimh Degiskenlerin Béliimlere Gore Karsilastirilmasi Tek yonlii Varyans analizi
4.2.1. Siber Bilgi Giivenligi Farkindalig1 Degiskeninin Béliimlere gore karsilastirilmasi

Sekil 4.1’ deki Siber Bilgi Giivenligi Farkindaliginin boliimlere gore ortalamalarini
gosteren grafige bakildiginda en yiiksek ortalamanin BOTE béliimiinde oldugu gériiliirken, Fen,
Matematik, Sinif, Okul 6ncesi, PDR ve Tiirk¢e boliimlerinin ortalamalarinin birbirine yakin oldugu
gorillmektedir. BOTE’ den sonra en yiiksek ortalamaya sahip olan béliimiin ingilizce 6gretmenligi

oldugu gortlirken, boliimler arasinda en diistik ortalama da sinif 6gretmenligine aittir.
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Sekil 4.1. Boliimlere Gore Siber Bilgi Giivenligi Farkindalik Ortalamalarinin Grafigi

gii)bell? ];Llf:;l Giuivenligi Farkindahiginin Boliimlere gore kisi sayisi, ortalama ve standart sapmalari
Bagiml Degisken Boliim(]) N M Standart Sapma
BOTE 42 4.1399 44991
Fen 174 3.7232 .57305
Siber Giivenlik Matematik 150 3.6792 58641
Farkindaligl Sinif 176 35984  .61736
Okul Oncesi 158 3.6584 65721
PDR 196 3.6266 .63338
Tiirkce 134 3.7360 .71458
Yabanci Dil 125 3.8543 .70539
Toplam 1155 3.7040 .64039

Tablo 4.4’te de boliimlere gore 6gretmen adaylari sayilari, boltimlerin siber bilgi giivenligi
farkindahgl ol¢eginden aldig1 ortalama puanlar ve bdliimlerin standart sapmalarina yer
verilmistir. Boliimlerin ortalama puanlari incelendiginde en yiliksek ortalamaya sahip béliimiin
BOTE(N=42, M=4.1399), en diisiik ortalamaya sahip béliimiin ise sinif dgretmenligi(N=176,

M=3.5984) oldugu goriilmiistir.
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Tablo 4.5
Siber Bilgi Glivenligi Farkindaliginin Béliimlere Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta Kare
Kaynagi Toplami Ortalamasi
b Gruplar Arasi 14.562 7 2.080
- *
£ Gruplarici 458.697 1147 400 >.202 000 031
Toplam 473.260 1154

(*p<.05 BOTE=1, Fen=2, Matematik=3, Sinif=4, Okul Oncesi=5, PDR=6, Tiirk¢e=7, Yabanci Dil=8)

Ogretmen adaylarinin 6grenim gérdiikleri béliimlerin siber bilgi giivenligi farkindahga
etkisini gorme amaciyla tek faktorlii varyans analizi ylriitiilmis, analiz sonucunda ulasilan
sonuglar Tablo 4.5 ‘te sunulmus ve boliimler arasinda anlaml bir fark bulunmustur (F (7,1147) =
5.202, p < .05, n2=.031). Gruplar arasindaki farkliliklarin biiyiikligi hakkinda bilgi vermesi amaci
ile etki biiytikltigii hesaplanmis, kiiciik diizeyde bir etki biiyiikliigii tespit edilmistir. Cohen (1988)’
e gore etki biiytikliigi .01 kii¢lik etki, .06 orta diizey etki, .14 biiylik etki olarak hesaplamistir.
Anova sonucu tespit edilen farklilasmalarin hangi boliimler arasinda oldugunu gosteren Post-Hoc

sonuglari ise Tablo 4.6’dan Tablo 4.13’e kadar verilmistir.

Tablo 4.6
BOTE béliimiiniin diger béliimlere gore Siber Bilgi Giivenligi Farkindalig) farki- Post Hoc
Bagiml Degisken ()Boliim (J))Boliim Ortalamalarin Farki p
Fen 41664 .003*
Siber Giivenlik x
; ' 46071 .001*
Farkindalig BOTE Matematik
Sinif .54151* .000*
Okul Oncesi 48146 .000*
PDR .51329" .000*
Tiirkge 40387° .008*
Yabanci Dil .28563 .183

Bolimler arasi farklari detayli incelemek amaciyla ytriitiilen Post-Hoc analiz sonuclarina
gore; BOTE (M = 4.14, SD = .45) ile Fen Bilgisi(M = 3.72, SD = .57), Matematik(M = 3.68, SD =
.59), Smif(M = 3.60, SD =.62), Okul Oncesi(M = 3.66, SD =.66), PDR(M = 3.63, SD =.63) ve Tiirkce
o0gretmenligi(M = 3.74, SD =.71) boliimleri 6gretmen adaylar1 puanlari arasinda anlaml bir farka
isaret ederken, BOTE ile Yabanci Dil(M = 3.85, SD =.70) égretmen adaylar1 puanlar arasinda ise
anlamli bir fark tespit edilememistir. BOTE 6gretmen adaylarinin SBGF Yabanci Dil Ogretmenligi
boliimi 6gretmen adaylari haricinde diger boliimlerde okuyan dgretmen adaylarindan yiiksek

oldugu belirlenmistir.
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Tablo 4.7
Fen Bilgisi Ogretmenligi boliimiiniin diger boliimlere gore Siber Bilgi Giivenligi Farkindalig: farki-
Post Hoc

Bagimli Degisken (I)B6lim (J)Bo6liim Ortalamalarin Farki p
BOTE -41664" .003*

Siber Giivenlik Matematik .04407 999

Farkindalig1 Fen Simif .12487 .588
Okul Oncesi 06481 983
PDR .09665 825
Tirkce -.01277 1.000
Yabanci Dil -.13101 .643

Tablo 4.7 incelendiginde; Fen Bilgisi(M =3.72, SD =.57), ile BOTE (M =4.13, SD =.44
)boliimii 6gretmen adaylar1 puanlari arasinda anlamli bir fark oldugu tespit edilmisken, Fen ile
Matematik(M =3.67 , SD =.58 ), Simif(M =3.59, SD =.61 ), Okul Oncesi(M = 3.65, SD =.65 ), PDR(M
=3.62,SD =.63 ) ve Tiirkce(M =3.73, SD =.71 ), Yabanc1 Dil(M =3.85, SD =.70 ) 6gretmen adaylar1
puanlari arasinda anlaml bir fark tespit edilememistir.

Tablo 4.8

Matematik 6gretmenligi boliimiiniin diger béliimlere gore Siber Bilgi Giivenligi Farkindahg farki-
Post Hoc

Bagiml Degisken ()Boliim (J)Boliim Ortalamalarin Farki p
BOTE -46071" .001*
Fen -.04407 999

Siber Giivenlik Matematik Smif 08080 945

Farkindaligi Okul Oncesi .02074 1.000
PDR .05257 995
Yabanci Dil -17508 302

Tablo 4.8’deki veriler incelendiginde Matematik (M =3.67, SD =.58) ile BOTE(M =4.13,
SD =.44) bo6limii 6gretmen adaylar1 puanlar:1 arasinda anlamh bir fark varken, Matematik ile
Fen(M =3.72,SD =57 ), Simif(M =3.59, SD =.61 ), Okul Oncesi(M =3.65, SD =.65 ), PDR(M =3.62,
SD =.63) ve Tiirkce(M =3.73,SD =.71), Yabanc1 Dil(M =3.85,SD =.70 ) 6gretmen adaylar1 puanlari

arasinda anlamli bir fark yoktur.
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Tablo 4.9
Sinif 6gretmenligi boliimintn diger boliimlere gore Siber Bilgi Glivenligi Farkindalig: farki- Post
Hoc

Bagimli Degisken (I)B6lim ())B6liim Ortalamalarin Farki p
Bote -54151" .000*
Fen -.12487 .588

Siber Giivenlik Sinif Matematik -.08080 945

Farkindalig Okul Oncesi -.06006 989
PDR -.02823 1.000
Tiirkce -.13764 552
Yabanci Dil -.25588" .013*

Tablo 4.9’daki farklilagsmalara gore Simif(M =3.59, SD =.61) ile BOTE(M =4.13, SD =.44),
Yabanci Dil(M =3.85, SD =.70), bolimii 6gretmen adaylari puanlar1 arasinda istatiksel olarak
anlamli bir fark oldugu dikkat cekerken, Sinif ile Okul Oncesi(M =3.65, SD =.65),, Fen Bilgisi(M
=3.72, SD =.57), PDR(M =3.62, SD =.63), Matematik(M =3.67, SD =.58), ve Tiirk¢e(M =3.73, SD
=.71)6gretmenligi b6liimii 6gretmen adaylari puanlari arasinda anlamli bir farka ulasilamamistir.
Diger ifade ile sinif 6gretmenligi boliimii 6gretmen adaylarinin siber bilgi giivenligi farkindaliklar
BOTE ve Yabana dil béliimii 6gretmen adaylarindan daha diisiiktiir.

Tablo 4.10
Okul 6ncesi 6gretmenligi boliimiin diger boliimlere gore Siber Bilgi Giivenligi Farkindalhig: farki-

Post Hoc

Bagiml Degisken ()Boliim (J)Boliim Ortalamalarin Farki p
Bote -48146" .000*
Fen -.06481 .983

Siber Giivenlik Matematik -.02074 1.000

Farkindalig Okul Oncesi Sinif 06006 .989
PDR .03183 1.000
Tiirkce -.07758 967
Yabanc Dil -.19582 162

Tablo 4.10’a gére Okul Oncesi(M =3.65, SD =.65) ile BOTE(M =4.13, SD =.44) béliimii
dgretmen adaylar puanlari arasinda anlaml bir fark vardir. Fakat Okul Oncesi ile Matematik(M
=3.67, SD =.58), Fen(M =3.72, SD =.57), Sinif(M =3.59, SD =.61), PDR(M =3.62, SD =.63) ve
Tlrkge(M =3.73, SD =.71), Yabanc1 Dil(M =3.85, SD =.70) 68retmen adaylar1 puanlar1 arasinda

anlaml bir fark yoktur.
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Tablo 4.11
PDR b6liimiiniin diger boliimlere gore Siber Bilgi Giivenligi Farkindaligi farki- Post Hoc
Bagimli Degisken (I)B6lim (J)B6liim Ortalamalarin Farki p
Bote -51329* .000*
Fen -.09665 .825
Siber Giivenlik PDR Matematik -.05257 995
Farkindalig Sinif .02823 1.000
Okul Oncesi -.03183 1.000
Tlrkce -.10941 784
Yabanci Dil 22766 .036*

Tablo 4.11’deki post Hoc verileri incelendiginde PDR boliimi (M =3.62, SD =.63) ile
BOTE(M =4.13, SD =.44), Yabana Dil(M =3.85, SD =.70), béliimii 6gretmen adaylar1 puanlari
arasinda anlaml bir farka isaret ederken, PDR ile Fen Bilgisi(M =.72, SD =.57), Okul Oncesi(M
=3.65, SD =.65), Matematik(M =3.67, SD =.58), ve Tirkc¢e(M =3.73, SD =.71), Sinif 6gretmeni(M
=3.59, SD =.61) adaylar1 puanlari arasinda anlamh farkin olmadig1 gézlenmistir. Sonug olarak,
PDR béliimii é6gretmen adaylarinin siber bilgi giivenligi farkindaliklari BOTE ve Yabana Dil
o0gretmenligi 6gretmen adaylarindan daha diistikttr.

Tablo 4.12

Tiirkge Ogretmenligi bélimiiniin diger béliimlere gére Siber Bilgi Giivenligi Farkindahgi farki-
Post Hoc

Bagimli Degisken (I)B6lim (J)Boliim Ortalamalarin Farki p
Bote -40387" .008
Fen 01277 1.000

Siber Giivenlik Tiirkce Matematik 05684 995

Farkindalig Sinif 13764 .552
Okul Oncesi 07758 967
PDR 10941 .784
Yabanci Dil -11824 .806

Tablo 4.12’deki verilerde de goriildiigii gibi Tiirk¢e(M =3.73, SD =.71) ile BOTE(M =4.13,
SD =.44), bolimi 68retmen adaylari puanlar1 arasinda anlamh bir fark vardir. Buna karsin
Tiirkge ile Matematik(M =3.67, SD =.58), Fen Bilgisi(M =.72, SD =.57), Sinif 6gretmeni(M =3.59,
SD =.61), PDR (M =3.62, SD =.63), Okul Oncesi(M =3.65, SD =.65),Yabanc1 Dil Ogretmenligi(M
=3.85, SD =.70) boliimi 6gretmen adaylar1 puanlari arasinda anlamh bir fark olmadig tespit

edilmigtir.

57



Murat Solmaz, Yiiksek Lisans Tezi, Egitim Bilimleri Enstitiisii, Mersin Universitesi, 2020

Tablo 4.13
Yabana Dil Ogretmenligi béliimiin diger béliimlere gore Siber Bilgi Giivenligi Farkindahigi farki-
Post Hoc

Bagimli Degisken (I)B6lim (J))B6liim Ortalamalarin Farki p
Bote -.28563 .183
Fen 13101 .643

Siber Giivenlik Yabanc Dil Matematik 17508 302

Farkindalig Sinif .25588" .013*
Okul Oncesi .19582 162
PDR 227667 .036*
Tiirkce 11824 .806

Tablo 4.13’deki verilerden yola cikarak Yabanci Dil(M =3.85, SD =.70) ile smf
O0gretmeni(M =3.59, SD =.61), PDR (M =3.62, SD =.63) bolimii 6gretmen adaylar1 puanlari
arasinda anlaml bir fark oldugu gériilmiistiir. Fakat Yabanci Dil ile BOTE(M =4.13, SD =.44),
Fen(M =.72, SD =.57), Okul Oncesi(M =3.65, SD =.65), Matematik(M =3.67, SD =.58), ve Tiirk¢ce(M

=3.73,SD =.71), 6gretmen adaylar1 puanlari arasinda anlaml bir fark oldugu séylenemez.

4.2.2. Djjital Vatandaslik Diizeyinin Béliimlere Gore Karsilastirilmasi

Sekil 4.2' de 6gretmen adaylarinin dijital vatandashk diizeylerinin boéliimlere gore
ortalamalar1 gosterilmigtir. Grafik incelendiginde en yiiksek ortalamaya sahip boliimlerin BOTE
ve Ingilizce oldugu goriilmektedir.

4.00-

3.90

3.807

DV ORTALAMASI

3,607

T T T T T T T T
Bote Fen Matematik Sinif Ohul Oncesi FDR Turkce “akanci Dil

Bolum

Sekil 4.2. Boliimlere Gore Dijital Vatandaslik Diizeyi Ortalamalarinin Grafigi
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Eziijti)tl;l A\L/-;émdaﬂlk Diizeylerinin boliimlere gore kisi sayisi, ortalama ve standart sapmalari.
Bagimli Degisken Boliim(]) N Mean Std. Deviation
BOTE 42 3.9315 42186
Fen 174 3.6876 44811
Dijital Vatandashk Matematik 150 3.6824 45416
Sinif 176 3.6453 48575
Okul Oncesi 158 3.6640 51146
PDR 196 3.7038 43941
Tiirkce 134 3.7442 51117
Yabanc Dil 125 3.8887 51794
Toplam 1155 3.7172 48211

Tablo 4.14’ te bolimlerde yer alan 6gretmen sayilari, boliimlerin dijital vatandashk
Olceginden aldig1 ortalamalar ve standart sapma degerleri goriilmektedir. Dijital vatandashk
olcegi ortalamalarina bakildiginda en yiiksek ortalamanin BOTE béliimiine ait oldugu
gorilmektedir(N=42, M=3.9315). Yine en diisiik ortalamanin ise Sinif 6gretmenliginde oldugu
gorilmektedir. (N=176, M=3.6453). Dikkat edildiginde bu sonucun siber bilgi giivenligi farkindalig

ile paralel oldugu géze carpmaktadir.

Tablo 4.15
Dijital Vatandaslik Diizeylerinin béliimlere gore karsilastirilmasi
Varyans Kareler sd Kareler F p Eta Kare
Kaynagi Toplami Ortalamasi
»  Gruplar Arasi 7.430 7 1.061
- 4,668 .000* .028
8.8 Gruplarici 260.798 1147 227
= =
Q3
8 Toplam 268.228 1154

(*p<.05 BOTE=1, Fen=2, Matematik=3, Simif=4, Okul Oncesi=5, PDR=6, Tiirkce=7, Yabanci Dil=8)

Tablo 4.15’te 6gretmen adaylarinin 6grenime devam ettikleri bdliimlerin dijital
vatandaslik diizeyleri olan etkisini tespit etmek icin gerceklestirilen tek yonli varyans analizi
sonuglar1 yer almaktadir. Bu sonuglara gore 6gretmen adaylarinin 6grenime devam ettikleri
boliimler ile dijital vatandaslik seviyeleri arasinda anlaml bir fark tespit edilmistir(F (7,1147) =
4.668, p <.05,n2=.028). Bu iligskinin hangi boliimler arasinda oldugunu tespit etmek amaci ile Post

Hoc testi yiirtitiilmis, sonuglar Tablo 4.3.13’ ten Tablo 4.3.20’ ye kadar verilmistir.
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Tablo 4.16
BOTE béliimiiniin diger béliimlere gore Dijital Vatandashk Diizeyi farki- Post Hoc
Bagimli Degisken (I) Boliim (J)B6liim Ortalamalarin Farki p
Fen .24389 .060
; ' .24903 .057
Dijital Vatandashk BOTE Matematik
Sinif .28614" .012*
Okul Oncesi 26748 .028*
PDR 22769 .094
Tirkce 18722 .340
Yabanc Dil 04273 1.000

Tablo 4.16’da BOTE (M =3.93, SD =.42) ile Simf (M =3.64, SD =.48) ve Okul Oncesi (M
=3.66, SD =.51) Ogretmenligi boliimlerinde 6grenim goéren Ogretmen adaylarinin puanlari
arasinda anlaml bir fark tespit edilmistir ve bu fark BOTE béliimii lehinedir. Buna karsilik BOTE
ile Matematik (M =3.68, SD =.45), Fen Bilgisi (M =3.68, SD =.44), PDR (M =3.70, SD =.43) ve
Yabanc1 Dil (M =3.88, SD =.51) ve Tiirkce (M =3.74, SD =.51) 6gretmenligi bolimlerinde
O0grenimlerine devam etmekte olan 6gretmen adaylar1 puanlari incelendiginde anlaml farka

ulasilamamuistir.

Tablo 4.17
Fen Bilgisi Ogretmenligi b6liimiiniin diger boliimlere gore Dijital Vatandashk Diizeyi farki- Post
Hoc

Bagiml Degisken (I) Béliim (J)Boliim Ortalamalarin Farki p
Bote -.24389 .060
Matematik .00514 1.000

Dijital Vatandashk Fen Simif 04225 991
Okul Oncesi 02358 1.000
PDR -.01621 1.000
Yabanci Dil -20116" .008*

Tablo 4.17°de Fen Bilgisi (M =3.68, SD =.44) ile Yabanc1 Dil (M =3.88, SD =.51)
O0gretmenligi bolimii 6gretmen adaylar1 puanlari incelendiginde, puanlar arasinda anlamli bir
fark oldugu gériilmiistiir. Fakat Fen Bilgisi ile BOTE (M =3.93, SD =.42), Matematik (M =3.68, SD
=.45), PDR (M =3.70, SD =.43) Sinif (M =3.64, SD =.48), Tiirk¢e (M =3.74, SD =.51) ve Okul Oncesi
(M =3.66, SD =.51) 6gretmenligi boliimii 6gretmen adaylar1 puanlar: arasinda anlaml bir fark
tespit edilememistir. En biiyiik farklilasmanin ise Fen Bilgisi ile Yabanci Dil 6gretmenligi

boliimleri arasinda oldugu goze ¢arpmaktadir.
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Tablo 4.18

Matematik Ogretmenligi boliimiiniin diger béliimlere gore Dijital Vatandashk Diizeyi farki - Post
Hoc

Bagimli Degisken (I) Boliim (J)Bo6lim Ortalamalarin Farki p
Bote -.24903 .057
Fen -.00514 1.000

Dijital Vatandaslik Matematik Siuf 03711 997
Okul Oncesi 01844 1.000
PDR -.02135 1.000
Tiirkce -.06181 959
Yabanci Dil -.20630" .009*

Tablo 4.18'de Matematik(M =3.68, SD =.45) ile Yabanci Dil(M =3.88, SD =.51) boliimii
O0gretmen adaylar1 puanlar1 incelendiginde aralarinda anlamli bir fark oldugu goriilmektedir.
Buna karsilik Matematik ile BOTE(M =3.93, SD =.42), PDR (M =3.70, SD =.43), Sinif(M =3.64, SD
=.48), Tiirkge(M =3.74, SD =.51), Okul Oncesi(M =3.66, SD =.51), Fen(M =3.68, SD =.44) 6gretmen

adaylari dijital vatandaslik puanlar1 arasinda anlamli bir fark tespit edilememistir.

Tablo 4.19

Okul Oncesi Ogretmenligi béliimiiniin diger béliimlere gore Dijital Vatandaslik Diizeyi farki - Post
Hoc

Bagimh Degisken (I) Boliim (J)Boliim Ortalamalarin Farki  p
Bote -.26748" .028*
Fen -.02358 1.000

Dijital Vatandashk Okul Oncesi Matematik -.01844 1.000
Simif .01866 1.000
PDR -.03979 994
Tirkce -.08025 842
Yabanci Dil -.22475" .002*

Tablo 4.19’da Okul Oncesi Ogretmenligi (M =3.66, SD =.51) béliimii ile BOTE (M =3.93,
SD =.42) ve Yabanci Dil Ogretmenligi (M =3.88, SD =.51) béliimlerinde 6grenim géren 6gretmen
adaylari arasinda anlaml bir fark tespit edilmistir. Ama Okul Oncesi ile Matematik (M =3.68, SD
=.45), PDR (M =3.70, SD =.43) Tiirk¢e (M =3.74, SD =.51), Simif (M =3.64, SD =.48) ve Fen Bilgisi
(M =3.68, SD =.44) 6gretmen adaylarinin 6lgekten aldig1 puanlar incelendiginde anlaml bir fark

saptanamamistir.
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Tablo 4.20
Simif Ogretmenligi béliimiiniin diger béliimlere gore Dijital Vatandashk Diizeyi fark: - Post Hoc
Bagimli Degisken (I) Boliim (J)Boliim Ortalamalarin Farki p
Bote -.28614" 012
Fen -.04225 991
Dijital Vatandashk Simif Matematik -03711 997
Okul Oncesi -.01866 1.000
PDR -.05846 937
Tiirkce -.09892 614
Yabanci Dil -.24341 .000

Tablo 4.20’de Simif Ogretmenligi (M =3.64, SD =.48) ile BOTE (M =3.93, SD =.42) ve
Yabanci Dil (M =3.88, SD =.51) 6gretmenligi boliimleri 6gretmen adaylar1 puanlar1 arasinda
anlaml bir farka oldugu séylenebilir. Fakat Sinif ile Matematik (M =3.68, SD =.45), PDR (M =3.70,
SD =.43), Tiirkce (M =3.74, SD =.51), Okul Oncesi (M =3.66, SD =.51) ve Fen Bilgisi (M =3.68, SD

=.44) 68retmen adaylar1 puanlar1 arasinda anlamli bir fark s6z konusu degildir.

Tablo 4.21
PDR béliimiin diger boliimlere gore Dijital Vatandaslik Diizeyi farki- Post Hoc
Bagiml Degisken (I) Béliim (J)Boliim Ortalamalarin Farki p
Bote -.22769 .094
Fen 01621 1.000
Dijital Vatandashk PDR Matematik 02135 1.000
Sinif .05846 937
Okul Oncesi .03979 .994
Tiirkce -.04046 .995
Yabanci Dil -.18495" 017*

Tablo 4.21’de Ogretmen adaylarinin okuduklar1 béliimiin dijital vatandaslik seviyelerine
etkisini tespit etmek amaci ile yiirtitiilen Post Hoc testi sonucu PDR (M =3.70, SD =.43) ile Yabanc1
Dil (M =3.88, SD =.51) 6gretmenligi boliimiindeki 6gretmen adaylari1 puanlari arasinda anlaml bir
fark tespit edilmistir. PDR ile BOTE (M =3.93, SD =.42), Simif (M =3.64, SD =.48), Tiirkce (M =3.74,
SD =.51), Okul Oncesi (M =3.66, SD =.51), Fen Bilgisi (M =3.68, SD =.44) ve Matematik (M =3.68,
SD =.45) ogretmenligi boliimleri 6gretmen adaylar1 puanlari arasinda anlamli bir fark
bulunamamistir. Burada da yabanci dilin bir¢cok boélimle de oldugu gibi en fazla farklilasma

gosteren boliim oldugu goriilmektedir.
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Tablo 4.22
Tiirkce Ogretmenligi béliimiiniin diger béliimlere gore Dijital Vatandashik Diizeyi farki - Post Hoc
Bagimli Degisken (I) Boliim (J)B6liim Ortalamalarin Farki p
Bote -.18722 .340
Fen .05667 969
Dijital Vatandaslik Tiirkge Matematik 06181 959
Sinif .09892 614
Okul Oncesi .08025 842
PDR .04046 995
Yabanci Dil -.14449 225

Tablo 4.22'deki sonuclar incelendiginde Tiirk¢e (M =3.64, SD =.48) ile BOTE (M =3.93, SD
=.42), Siuf (M =3.74, SD =.51), Okul Oncesi (M =3.66, SD =.51), Fen Bilgisi (M =3.68, SD =.44),
Matematik (M =3.68, SD =.45), Yabanc1 Dil (M =3.88, SD =.51) ve PDR (M =3.70, SD =.43)
boliimlerindeki 6gretmen adaylari puanlari arasinda anlamli bir farkin olmadigi gériilmiistiir. Bu
sonuglara gore Tlirk¢e 6gretmenliginde 6grenim goren 6gretmen adaylari ile diger boliimlerdeki

O0gretmen adaylarinin Dijital Vatandashk Diizey puanlari arasinda anlaml bir fark yoktur.

Tablo 4.23
Yabana Dil Ogretmenligi béliimiiniin diger béliimlere gore Dijital Vatandaslik Diizeyi farki - Post
Hoc

Bagiml Degisken (I) Béliim (J)Boliim Ortalamalarin Farki p
Bote -.04273 1.000
Fen .20116° .008*

Dijital Vatandaslik Yabanci Dil Matematik 20630° .009*
Sinif 24341" .000*
Okul Oncesi .22475° .002*
PDR .18495" .017*
Tiirkge 14449 225

Tablo 4.23 incelendiginde, Yabanci Dil (M =3.88, SD =.51) ile Sinif (M =3.64, SD =.48),
Okul Oncesi (M =3.66, SD =.51), Fen Bilgisi (M =3.68, SD =.44), Matematik (M =3.68, SD =.45), PDR
(M =3.70, SD =.43) boliimlerindeki 6gretmen adaylar1 puanlari arasinda anlaml bir fark oldugu
goriilmiistiir. Yabanci Dil Ogretmenligi béliimiinde 6grenim goren 6gretmen adaylar ile sadece
BOTE (M =3.93, SD =.42) ve Tiirkce(M =3.74, SD =.51) 6gretmen adaylar1 puanlar1 arasinda

anlaml bir fark tespit edilememistir.
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4.2.2.1. Dijital Okuryazarlik Diizeylerinin Béliimlere Gore Karsilastirilmasi

Bu boéliimde dijital okuryazarlik diizeyinin béliimlere gore karsilastirilmasi yapilmis,

anlaml fark olup olmadigi tespit edilmeye calisilmistir.

Eziijti)tlgl At)lzir Yazarlik Diizeylerinin; Béliimlere Gore Kisi Sayisi, Ortalama ve Standart Sapmalari
Bagimh Degisken Béliim()) N M Standart Sapma
BOTE 42 3.8651 .69086
Fen 174 3.5287 .69182
Matematik 150 3.4433 73219
Dijital Okur Yazarlik Sinif 176 3.2945 .74679
Okul Oncesi 158 3.3882 .84198
PDR 196 3.3427 66242
Tiirkce 134 3.4963 .76019
Yabanci Dil 125 3.7827 75141
Toplam 1155 3.4671 75212

Tablo 4.24'te 6gretmen adaylarinin bdliimlere gore sayilari, boliimlerin dijital
okuryazarlik alt boyutundan aldig1 ortalama puanlar ve boélimlerin standart sapmalar
gosterilmistir. Tablodaki veriler incelendiginde bagiml degiskene ait en yiiksek ortalamaya sahip
béliimiin BOTE oldugu goriilmektedir. En diisiik ortalamanin ise sinif 6gretmenligi béliimiinde

oldugu goriilmektedir.

Tablo 4.25
Dijital Okur Yazarlik Alt Boyutunun Béliimlere Gore Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta Kare
Kaynagi Toplam1 Ortalamasi
9 Gruplar Arasi 29.220 7 4.174
E X 7.678  .000% 045
S = Gruplarigi 623.585 1147 .544
T N
b
1'5“ > Toplam 652.805 1154

(*p<.05 BOTE=1, Fen=2, Matematik=3, Simif=4, Okul Oncesi=5, PDR=6, Tiirkce=7, Yabanci Dil=8)

Tablo 4.25'te 6gretmen adaylarinin 6grenim gordukleri boliimlerin dijital okuryazarlik
diizeylerine etkisini tespit etmek amaciyla ytriitiilen tek faktorlii varyans analizi yer almaktadir.
Elde edilen bulgulara gore boliimler arasinda anlamli bir fark oldugu goérulmistir (F (7,1147) =
7.678, p < .05, n2=.045). Tablodaki veriler kullanilarak hesaplanan etki biiyiikliigiin orta dizeyde
oldugu goriilmektedir. Ayrica tespit edilen anlamli farkliligin hangi béliimler arasinda oldugunu

gormek icin ytiiriitiilen Post Hoc test sonuglari Tablo 4.26’dan Tablo 4.33’e kadar verilmistir.
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Tablo 4.26
BOTE Boliimiiniin Diger Béliimlere Gére Dijital Okur Yazarlik Diizeyi- Post Hoc
Bagimli Degisken (I)Boliim (J)B6liim Ortalamalarin Farki p
Fen 33634 138
Matematik A42175" .024*
Dijital Okuryazarhk BOTE Sinif 57057 .000*
Okul Oncesi 47689 .005*
PDR .52239* .001*
Tiirkce .36881 .089
Yabanci Dil 08241 999

Tablo 4.26’da BOTE béliimii 6gretmen adaylan dijital okuryazarlik diizeyinin hangi
boliimler ile anlamhi farklilastigini gostermek icin yapilmis Post Hoc test sonuglarini
gostermektedir. Bu sonuglara gére BOTE (M=3,90, SD=.69) ile Matematik (M=3,44, SD=.73), Sinuf
(M=3,23, SD=.75), Okul Oncesi (M=3,39, SD=.84) ve PDR (M=3,34, SD=.66) béliimleri 6gretmen
adaylar1 puanlari arasinda anlaml bir fark tespit edilmistir. Fakat BOTE ile Yabanci Dil (M=3,78,
SD=.75), Fen Bilgisi (M=3,52, SD=.69) ve Tiirkce (M=3,90, SD=.69) 6gretmenligi boliimlerindeki

0gretmen adaylar1 puanlari arasinda anlaml bir goriilememistir.

Tablo 4.27
Fen Bilgisi Ogretmenligi Boliimiiniin Diger Béliimlere Gore Dijital Okur Yazarlik Diizeyi - Post Hoc
Bagimli Degisken (I)B6lim (J))Bolium Ortalamalarin Farki p
Bote -.33634 138
Matematik .08540 968
Dijital Okuryazarhk Fen Simf 23423 .060
Okul Oncesi .14055 664
PDR .18605 231
Yabanci Dil -.25393 066

Tablo 4.27°de 24’de yer alan post hoc tablosu incelendiginde; Fen Bilgisi (M=3,90,
SD=.69) ile BOTE (M=3,90, SD=.69), Matematik (M=3,44, SD=.73), Sinif (M=3,23, SD=.75), Okul
Oncesi (M=3,39, SD=.84), PDR (M=3,34, SD=.66), Yabanc1 Dil (M=3,78, SD=.75) ve Tiirkce
(M=3,90, SD=.69) 6gretmenligi boliimleri 6gretmen adaylar1 puanlari arasinda anlamli fark tespit

edilememistir.
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Tablo 4.28
Matematik Ogretmenligi Béliimiiniin Diger Boliimlere Gére Dijital Okur Yazarlik Diizeyi - Post Hoc
Bagimli Degisken (I)Boliim (J)B6liim Ortalamalarin Farki p
Bote -42175" .024*
Fen -.08540 .968
Dijital Okuryazarlik Matematik Sinif 14883 609
Okul Oncesi .05515 998
PDR .10065 914
Tiirkce -.05294 999
Yabanci Dil -.33933" .004*

Tablo 4.28’ de yer alan veriler incelendiginde; Matematik (M=3,44, SD=.73) ile BOTE
(M=3,90, SD=.69) ve Yabanc1 Dil (M=3,78, SD=.75) 6gretmenligi boliimlerinde 6grenim goren
O0gretmen adaylarinin dijital okuryazarlik puanlart arsinda anlamh fark oldugu gorilmiistiir.
Fakat Matematik ile Simf (M=3,23, SD=.75), Okul Oncesi (M=3,39, SD=.84), PDR (M=3,34,
SD=.66), Fen Bilgisi (M=3,52, SD=.69) ve Tiirkce (M=3,90, SD=.69) 06gretmenligi 6gretmen
adaylar1 puanlar1 arasinda anlamh fark olmadigr gortlmiistiir. Yine ayni tablodaki veriler
incelendiginde en biiyiik anlamli farkin matematik ile yabanci dil 6gretmenligi boliimleri arasinda

oldugu goriilmektedir.

Tablo 4.29
Sinif Ogretmenligi Béliimiiniin Diger Béliimlere Gore Dijital Okur Yazarhk Diizeyi- Post Hoc
Bagimli Degisken (I)Bo6liim (J)Boliim Ortalamalarin Farki p
Bote -.57057" .000*
Fen -.23423 .060
Dijital Okuryazarlik Sinif Okul Oncesi -.09368 943
PDR -.04818 .998
Yabanci Dil -48816° .000*

Tablo 4.29’da yer alan veriler incelendiginde; Sinif (M=3,23, SD=.75) ile BOTE (M=3,90,
SD=.69) ve Yabanci Dil (M=3,78, SD=.75) 6gretmenligi boliimiindeki 6gretmen adaylarinin dijital
okuryazarlik puanlari arasinda anlamli bir fark oldugu goriilmiistiir. Buna karsilik; Sitmif (M=3,23,
SD=.75) ile Fen Bilgisi (M=3,90, SD=.69), Matematik (M=3,44, SD=.73), Okul Oncesi (M=3,39,
SD=.84), PDR (M=3,34, SD=.66) ve Tiirkce (M=3,90, SD=.69) 6gretmenligi 6gretmen adaylarinin

dijital okuryazarlik puanlari arasinda anlaml bir fark olmadig gériilmiistiir.
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Tablo 4.30
Okul Oncesi Ogretmenligi Boliimiiniin Diger Boliimlere Gore Dijital Okur Yazarlik Diizeyi - Post
Hoc

Bagimli Degisken (I)Bo6liim ())B6liim Ortalamalarin Farki p
Bote -47689" .005*
Fen -.14055 .664

Dijital Okuryazarhk Okul Oncesi Matematik -.05515 998
Sinif .09368 .943
PDR .04550 .999
Tiirkce -.10808 917
Yabanc Dil -.39448" .000*

Tablo 4.30’ da yer alan Post Hoc tablosu verilerine bakildiginda; Okul Oncesi (M=3,39,
SD=.84) boliimiindeki 6gretmen adaylarinin dijital okuryazarlik puanlari ile Yabanci Dil (M=3,78,
SD=.75) ve BOTE (M=3,90, SD=.69) boliimlerindeki 6gretmen adaylarinin puanlar1 arasinda
anlamli fark oldugu gériilmiigtiir. Fakat Okul Oncesi (M=3,39, SD=.84) ile Matematik (M=3,44,
SD=.73), Sinif (M=3,23, SD=.75), PDR (M=3,34, SD=.66), Tiirkce (M=3,90, SD=.69) ve Fen Bilgisi

(M=3,90, SD=.69) 6gretmenligi boliimii 6gretmen adaylar1 puanlar1 arasinda anlaml fark tespit

edilememistir.
Tablo 4.31
PDR Boliimiiniin Diger Boliimlere Gore Dijital Okur Yazarlik Diizeyi- Post Hoc
Bagimli Degisken (I)Bo6liim (J)Boliim Ortalamalarin Farki p
Bote -.52239" .001
Fen -.18605 231
Dijital Okuryazarlik PDR Matematik -10065 914
Sinif .04818 .998
Okul Oncesi -.04550 .999
Tﬁrk(;e -.15358 .580
Yabanci Dil -43998° .000

Tablo 4.31’de ki sonuglara bakildiginda; PDR (M=3,34, SD=.66) boliimiindeki 6grenimine
devam eden 6gretmen adaylarimin dijital okuryazarlik puanlarn ile Yabanci Dil Ogretmenligi
(M=3,78, SD=.75) ve BOTE (M=3,90, SD=.69) béliimlerindeki 6gretmen adaylarimin puanlari
arasinda anlamh fark tespit edilmistir. Fakat PDR (M=3,34, SD=.66) ile Matematik (M=3,44,
SD=.73), Simif (M=3,23, SD=.75), Okul Oncesi (M=3,39, SD=.84), Tiirk¢e (M=3,90, SD=.69) ve Fen
Bilgisi (M=3,90, SD=.69) 6gretmen adaylarinin dijital okuryazarlik puanlari arasinda anlamli fark
tespit edilememistir. Yine bircok boliimde oldugu gibi en biiyiik anlamh farkin ise yabanc dil

o0gretmenligi ile oldugu goriilmektedir.
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Tablo 4.32
Tiirkce Ogretmenligi Boliimiiniin Diger Béliimlere Gére Dijital Okur Yazarlik Diizeyi - Post Hoc
Bagimli Degisken (I)B6lim (J)Bo6lim Ortalamalarin Farki p
Bote -.36881 .089
Fen -.03247 1.000
Dijital Okuryazarlik Tirkce Matematik 05294 999
Sinif 20176 .249
Okul Oncesi .10808 917
PDR .15358 .580
Yabanc Dil -.28640" .039

Tablo 4.32’de Tiirk¢e (M=3,90, SD=.69) boliimii 6gretmen adaylarinin puanlan ile
Yabanc1 Dil Ogretmenligi (M=3,78, SD=.75) béliimlerindeki 6gretmen adaylarinin puanlar
arasinda anlamh fark tespit edilmistir. Fakat Tiirkce (M=3,90, SD=.69) ile BOTE (M=3,90,
SD=.69), PDR (M=3,34, SD=.66), Matematik (M=3,44, SD=.73), Sinif (M=3,23, SD=.75), Okul Oncesi
(M=3,39, SD=.84) ve Fen Bilgisi (M=3,90, SD=.69) 6gretmenligi boliimlerindeki 6gretmen adaylar1

puanlari arasinda anlamli fark tespit edilememistir.

Tablo 4.33
Yabanci Dil b6liimiiniin Diger Béliimlere Gore Dijital Okur Yazarlik Diizeyi- Post Hoc
Bagimli Degisken (I)Bo6liim (J)Boliim Ortalamalarin Farki p
Bote -.08241 999
Fen .25393 .066
Dijital Okuryazarlk Yabanc Dil Matematik 33933 .004*
Sinif 48816" .000*
Okul Oncesi .39448* .000*
PDR .43998" .000*
Tiirkce .28640" .039*

Tablo 4.33’ deki Post Hoc tablosuna gére Yabanci Dil (M=3,78, SD=.75) ile PDR (M=3,34,
SD=.66), Matematik (M=3,44, SD=.73), Sinmif (M=3,23, SD=.75), Okul Oncesi (M=3,39, SD=.84) ve
Tiirkge (M=3,90, SD=.69) 6gretmenligi boliimlerindeki 6gretmen adaylarinin dijital okuryazarlik
puanlari ile anlaml bir fark oldugu gozlenmistir. Fakat Yabanci Dil (M=3,78, SD=.75) ile BOTE
(M=3,90, SD=.69) ve Fen Bilgisi (M=3,90, SD=.69) 6gretmenligi boliimlerindeki 6gretmen adaylari

puanlari arasinda anlamli gézlenememistir.
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4.2.2.2. Dijital Yasa Diizeylerinin Boliimlere Gore Karsilastirilmasi

Bu boliimde dijital yasa diizeyinin boéliimlere gére karsilastirmasi yapilmis olup,

boliimlere gore anlaml farklilasip farklilasmadigi tespit edilmistir.

Tablo 4.34
Dijital Yasa Diizeylerinin Boliimlere gore Kisi sayis], ortalama ve standart sapmalari
Bagimli Degisken Boliim(]) N M Standart Sapma
BOTE 42 4.3155 .68756
Fen 174 4.1149 .81603
Matematik 150 4.1967 .73650
Dijital Yasa Sinif 176 4.1463 .83425
Okul Oncesi 158 4.2627 .85109
PDR 196 4.2015 .67857
Tiirkce 134 4.2257 .83276
Yabanci Dil 125 4.2560 .93996
Toplam 1155 4.2006 .80399

Tablo 4.34’deki veriler incelendiginde dijital yasa puanindaki en yliksek ortalamanin
BOTE béliimiine ait oldugu goriilmektedir. En diisiik ortalamanin ise Fen Bilgisi Ogretmenligi

boéliimiinde oldugu gorilmektedir. Yine tabloya gore ortalamalarin birbirine yakin oldugunu da

soylemek mimkiindir.
Tablo 4.35
Dijital Yasa Alt Boyutunun Boliimlere Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
« Gruplar Arasi 3.429 7 490
& 757 624
> Gruplar ici 742.508 1147  .647
T
)
5 Toplam 745.937 1154

(*p<.05 BOTE=1, Fen=2, Matematik=3, Sinif=4, Okul Oncesi=5, PDR=6, Tlrkge=7, Yabanci Dil=8)

Tablo 4.35'de Ogretmen adaylarinin 6grenim gordiikleri boliimlerin dijital yasa
farkindalik diizeylerine etkisini incelemek amaciyla gerceklestirilen tek faktérlii varyans
analizinin sonucu yer almaktadir. Bu sonuglara gore boliimler arasinda dijital yasa puanlari

yoniinden anlaml bir fark yoktur (F (7,1147) =.757, p > .05).
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4.2.2.3. Dijital Hak ve Sorumluluklar Diizeylerinin Béliimlere Gore Karsilastirilmasi

Bu boliimde dijital hak ve sorumluluk diizeylerinin béliimlere gore karsilastirilmasina yer

verilmigtir.
Tablo 4.36
Dijital Hak ve Sorumluluk Diizeylerinin Boliimlere gore kisi sayisi, ortalama ve standart sapmalari
Bagimli Degisken Boliim(]) N M Standart Sapma
BOTE 42 4.2143 .59102
Fen 174 3.8937 .70109
Dijital Hak ve Matematik 150 3.8817 .70037
Sorumluluk Suuf 176 39276  .69494
Okul Oncesi 158 3.9320 .80684
PDR 196 3.9579 69740
Tiirkce 134 4.1007 79715
Yabanci Dil 125 4.0980 73910
Toplam 1155 3.9712 .73053

Tablo 4.36’daki veriler incelendiginde dijital yasa puanindaki en yliksek ortalamanin
BOTE béliimiine ait oldugu goriilmektedir. En diisiik ortalamanin ise Fen béliimiinde oldugu
goriilmektedir. Yine tabloya gore ortalamalarin birbirine yakin oldugunu da sdylemek
miimkiindiir. Fakat bu Farklilasmanin hangi boliimler arasinda oldugunu tespit etmek icin Post

Hoc tablosuna bakildiginda p<.05 durumunu saglayan degere rastlanamamistir.

Tablo 4.37
Dijital Hak ve Sorumluluk Alt Boyutunun Béliimlere Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta Kare
Kaynagi Toplam1 Ortalamasi
Gruplar 9.602 7 1.372
Arasi 2,595 .012* .016

Gruplar ici 606.254 1147 529

Dijital Okur
Hak ve
Sorumluluk

Toplam 615.855 1154

(*p<.05 BOTE=1, Fen=2, Matematik=3, Sinif=4, Okul Oncesi=5, PDR=6, Tlirkge=7, Yabanci Dil=8)

Tablo 4.3’de 6gretmen adaylarinin 6grenim gordiikleri b6limlerin hak ve sorumluluk
farkindalik diizeylerine etkisini arastirmak icin yapilan Anova sonuglar yer almaktadir. Bu
sonuglar incelendiginde boliimler arasinda anlamli bir fark oldugu goériilmektedir. (F (7,1147)

=2.595, p <.05, n2=.016).
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4.2.2.4. Dijital iletisim Alt Boyutunun Béliimlere Gore Karsilastirilmasi

Bu béliimde dijital iletisim alt boyutunun béliimlere gore karsilastirmasi yapilmistir.

Analiz sonuclari tablolar halinde verilmistir.

Tablo 4.38
Dijital Iletisim Alt Boyutunun Béliimlere gére Kisi sayisi, ortalama ve standart sapmalari
Bagimli Degisken Boliim(]) N M Standart Sapma
BOTE 42 4.2143 .59102
Fen 174 3.8937 .70109
Matematik 150 3.8817 .70037
. Sinif 176 3.9276 .69494
Dijital Iletisim
Okul Oncesi 158 3.9320 .80684
PDR 196 3.9579 .69740
Tiirkce 134 4.1007 .79715
Yabanci Dil 125 4.0980 .73910
Toplam 1155 3.9712 .73053

Tablo 4.38’deki verilere bakildiginda dijital iletisim puaninda en yiiksek ortalamanin yine
BOTE (N=42, M=4.21) béliimiine ait oldugu goriilmektedir. Matematik Ogretmenligi (N=150,
M=3.88) boliiminiin ortalamasinin ise diger boliimlere gore en diisiik oldugunu séylemek de
miimkindir. Hangi boliimler arasinda anlamli farkin oldugunu gosteren Post Hoc analiz sonuglari

ise Tablo 4.40’ da verilmistir.

Tablo 4.39
Dijital iletisim Alt Boyutunun Béliimlere Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta Kare
Kaynag Toplami Ortalamasi
Gruplar Arasi 15.097 7 2.157
— B 3.241 .002* .019
S ‘% Gruplar ici 763.196 1147  .665
22
™~ Toplam 778.293 1154

(*p<.05 BOTE=1, Fen=2, Matematik=3, Sinif=4, Okul Oncesi=5, PDR=6, Tlrkge=7, Yabanci Dil=8)

Tablo 4.39’da verilen tek faktorlii varyans analizi sonuglarina gére 6gretmen adaylarinin
0grenim gordiikleri boliimler ile dijital iletisim alt boyutu arasinda anlaml bir fark vardir. (F

(7,1147) =3.241, p < .05, n2=.020).
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Tablo 4.40

Dijital Iletisim Alti Boyutunda Anlamli Farklilasma Olan Béliimler- Post Hoc

Bagimli Degisken (I)Boliim (J)Bolim Ortalamalarin Farki p
BOTE -.31404 .329
Matematik -.09023 975
Fen
Sinif -.09184 966
Okul Oncesi '.03759 1.000
PDR -.05511 .998
Tiirkce -.13040 .862
Yabanci Dil -.38790° .001*
Dijital Iletisim Bote -.22220 759
Fen .09184 966
Sinif
Matematik .00161 1.000
Okul Oncesi .05425 .999
PDR .03673 1.000
Tiirkce -.03856 1.000
Yabanci Dil -.29606" .041*
Bote -.27645 .515
& ) Fen .03759 1.000
Okul Oncesi )
Matematik -.05264 .999
Sinif -.05425 .999
PDR -.01752 1.000
Tlrkce -.09281 979
Yabanci Dil -.35030" .008*
Bote -.25893 .574
Dijital iletisim Fen 05511 998
PDR ' '
Matematik -.03512 1.000
Sinif -.03673 1.000
Okul Oncesi 01752 1.000
Tlrkce -.07529 992
Yabanci Dil -.33279" .009*
Bote .07386 1.000
) Fen .38790* .001*
Yabanci Dil )
Matematik 29767 .053
Sinif .29606* .041%*
Okul Oncesi .35030" .008*
PDR .33279* .009*
Tiirkce 25749 .180
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*P<.05 Tiirkce(M=4,10, SD=.80) Yabana Dil(M=4,10, SD=.74) BOTE(M=4,21, SD=.59)
PDR(M=3,96, SD=.68), Matematik(M=3,88, SD=.70), Sin1f(M=3,92, SD=.69), Okul Oncesi(M=3,93,
SD=.81), Fen(M=3,89, SD=.70)

Analiz sonuclarinda; BOTE, Matematik ve Tiirkce 6gretmenligi béliimiinde okuyan
0gretmen adaylarinin dijital iletisim puanlari ile diger boliimlerdeki 6gretmen adaylar dijital
iletisim puanlar1 arasinda anlaml bir fark olmadig tespit edilmistir. Farklilasma olan bdliimler
ise Tablo 4.40’de verilmistir. Bu sonuglara gore;

Fen Bilgisi ile Yabanci Dil 6gretmenligi boliimii 68retmen adaylar1 puanlari arasinda
anlamli bir farka isaret ederken, Fen Bilgisi ile BOTE, Matematik, Simif, Okul Oncesi, PDR ve
Tlirkge 6gretmenligi 6gretmen adaylari puanlari arasinda anlamli bir fark yoktur.

Yine Sinif ile Yabanci Dil 6gretmenligi boliimleri 6gretmen adaylar1 puanlar1 arasinda
anlaml bir fark oldugu goriiliirken, Simif ile BOTE, Fen Bilgisi, Okul Oncesi, PDR, Matematik ve
Tlirkge 6gretmenligi boliimleri 68retmen adaylari puanlar1 arasinda anlaml bir fark olmadigi
goriilmektedir.

Okul Oncesi ile Yabanci Dil 6gretmenligi béliimii 6gretmen adaylar1 puanlar1 arasinda
anlaml bir fark oldugu goriiliirken, Okul Oncesi ile BOTE, Matematik, Fen Bilgisi, Siif, PDR ve
Tiirkce 6gretmenligi bolimiindeki 6gretmen adaylar1 puanlar arasinda anlamli bir fark tespit
edilememistir.

Fen Bilgisi, sinif, okuléncesi béliimlerinde oldugu gibi PDR ile Yabanci Dil boliimii
O0gretmen adaylar1 puanlari arasinda istatiksel olarak anlaml bir fark tespit edilmisken, PDR ile
BOTE, Fen Bilgisi, Okul Oncesi, Matematik, Tiirkce ve Sinif Ogretmenligi boliimleri 6gretmen
adaylar1 puanlar1 arasinda anlamlh bir fark tespit edilememistir. Yapilan post hoc analiz
sonuglarina gére Yabana dil 6gretmenligi boliimiiniin dijital iletisim puanin BOTE, Matematik,

Tiirkge boliimii disindaki boliimler ile anlaml farklhilastigl goriilmektedir.

73



Murat Solmaz, Yiiksek Lisans Tezi, Egitim Bilimleri Enstitiisii, Mersin Universitesi, 2020

4.2.2.5. Dijital Giivenlik Diizeylerinin Boliimlere Gére Karsilastirilmasi

Bu boliimde gerceklestirilen analiz ile 6gretmen adaylarinin boéliimleri ile dijital giivenlik

diizeyi puanlari karsilastirilmistir. Cikan sonuclar tablolar halinde verilmistir.

Tablo 4.41
Dijital Giivenlik Alt Boyutunun Boliimlere gore kisi sayisi, ortalama ve standart sapmalari
Bagimli Degisken Boliim(J) N M Standart Sapma
BOTE 42 3.6111 .70966
Fen 174 3.4387 78424
Matematik 150 3.4311 .67836
Dijital Guvenlik Suf 176 32841 88089
Okul Oncesi 158 3.5274 .80182
PDR 196 3.3656 .79139
Tiirkce 134 3.5423 .84927
Yabanci Dil 125 3.4373 .82785
Toplam 1155 3.4320 .80322

Tablo 4.41’deki betimsel istatistiki veriler incelendiginde boéliimlerin dijital giivenlik
ortalamalarinin 3.28 ile 3.61 arasinda degistigi gériilmektedir. Yine tablodaki verilere bakilarak
boliimlerin ortalamalarinin genelde toplam ortalamaya yakin veya ortalamanin iistiinde

oldugunu séylemek miimkiindtr.

Tablo 4.42

Dijital Glivenlik Alt Boyutunun Boliimlere Karsilastirilmasi

Varyans Kareler sd Kareler F p Eta Kare
Kaynagi Toplami Ortalamasi
Gruplar 9.141 7 1.306
% Arasl 2.037 .048* 012
gg Gruplar ici 735.385 1147 641
=
S Toplam 744.526 1154

(*p<.05 BOTE=1, Fen=2, Matematik=3, Sinif=4, Okul Oncesi=5, PDR=6, Tiirkge=7, Yabanci Dil=8)

Tablo 4.42’deki veriler incelendiginde 6gretmen adaylarinin 6grenim gordikleri
boliimler ile dijital giivenlik alt boyutu arasinda anlaml bir fark oldugu goriilmektedir. (F
(7,1147) = 2.037, p < .05, n?=.012). Farklilasmanin hangi béliimler arasinda oldugunu gosteren
veriler ise Tablo 4.3.40’ ta gosterilmistir. Fakat post hoc verileri incelendiginde anlamli diizeyde
farklilasma olan béliimler tespit edilememistir. Bunun nedeni farklilasmanin sinirda olmasi ve

etki degerinin diisiik olmasi olarak gosterilebilir.

74



Murat Solmaz, Yiiksek Lisans Tezi, Egitim Bilimleri Enstitiisii, Mersin Universitesi, 2020

Tablo 4.43

Dijital Giivenlik Alt1 Boyutunda Anlaml Farklilasma Olan Boliimler- Post Hoc

Bagimli Degisken (I)Bo6lim ()Boliim Ortalamalarin Farki p
Fen 17241 916
i i .18000 904
BOTE Matematik
Sinif 32702 253
Okul Oncesi .08368 999
PDR .24546 .618
Tiirkce .06882 1.000
Yabanci Dil 17378 927
BOTE -.17241 916
Matematik .00759 1.000
Fen
Sinif .15461 616
Okul Oncesi -.08873 973
Dijital Glivenlik PDR .07305 .988
Tiirkge -.10359 951
Yabanci Dil .00136 1.000
BOTE -.18000 .904
-.00759 1.000
Matematik Fen
Sinif 14702 .718
Okul Oncesi -.09632 966
PDR .06546 .995
Tirkce -11118 941
Yabanci Dil -.00622 1.000
Bote -.32702 253
Fen -.15461 .616
Sinif Matematik -.14702 .718
Okul Oncesi -.24334 103
PDR -.08156 977
Tlrkce -.25820 .093
-.15324 728
Yabanci Dil
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Tablo 4.43

Dijital Giivenlik Alt1 Boyutunda Anlaml Farklilasma Olan Boliimler- Post Hoc(Devam)

Bagimli Degisken

Dijital Giivenlik

(I)Boliim (J)Bolim Ortalamalarin Farki p
Bote -.08368 999
. .08873 973
Okul Oncesi Fen
Matematik .09632 966
Sinif .24334 .103
PDR 16178 .558
Tiirkce -.01486 1.000
Yabanci Dil .09009 982
Bote -.24546 .618
-.07305 .988
PDR Fen
Matematik -.06546 .995
Sinif .08156 977
Okul Oncesi -16178 .558
Tiirkce -.17664 .504
Yabanci Dil -.07169 994
Bote -.06882 1.000
.10359 951
Tirkee Fen
Matematik 11118 941
Sinif .25820 .093
Okul Oncesi 01486 1.000
PDR 17664 504
Yabanci Dil .10496 966
Bote -.17378 927
-.00136 1.000
Yabanci Dil Fen
Matematik .00622 1.000
Sinif .15324 728
Okul Oncesi -.09009 .982
PDR .07169 .994
Tﬁrk(f‘e -.10496 966

Tiirkce(M=3,54 SD=.85) Yabana Dil(M=3,44, SD=.83) BOTE(M=3,61, SD=.71) PDR(M=3,36,
SD=.79), Matematik(M=3,43, SD=.68), Simf(M=3,28, SD=.88), Okul Oncesi(M=3,53, SD=.80),

Fen(M=3,43, SD=.78)
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4.2.8. Dijital Ticaret Diizeylerinin Boliimlere Goére Karsilastirilmasi

Tablo 4.44
Dijital Ticaret Boyutunun Boliimlere gore kisi sayisi, ortalama ve standart sapmalari
Bagimli Degisken Boliim(J) N M Standart Sapma
BOTE 42 3.8333 90542
Fen 174 3.6590 96233
Matematik 150 3.5222 1.01914
Sinif 176 3.6212 .99354
Dijital Ticaret
Okul Oncesi 158 3.5992 1.04584
PDR 196 3.7925 94162
Tiirkce 134 3.5149 1.06404
Yabanci Dil 125 3.7867 1.01900
Toplam 1155 3.6534 1.00193

Tablo 4.44’teki istatistiki veriler incelendiginde Tirkce(N=134, M=3.51),
Okuldncesi(N=158, M=3.60), ve Matematik(N=150, M=3.52) boliimlerinin puanlarinin
ortalamanin(N=1155, M=3.65) altinda kaldig1 goriilmektedir. Buna karsin ortalamanin altinda

olan boliimlerin puanlari da ortalama ¢ok yakindir.

Tablo 4.45
Dijital Ticaret Alt Boyutunun Boliimlere Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
Gruplar Arasi 13.176 7 1.882
e 1.885 .069
g % Gruplar ici 1145.287 1147 999
3
Toplam 1158.463 1154

(*p<.05 BOTE=1, Fen=2, Matematik=3, Simif=4, Okul Oncesi=5, PDR=6, Tiirk¢e=7, Yabanci Dil=8)

Tablo 4.45'teki veriler incelendiginde dijital ticaret degiskeninin 6gretmen adaylarinin
O0grenim gordiikleri bolime gore farklilasip farklilasmadigini tespite etmek icin tek faktorli
varyans analizi yapilmistir. Analiz sonucunda boéliimler arasindaki farkin anlamli olmadigi

gorilmistir(F (7,1147) = 1.885, p > .05).
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4.2.2.7. Dijital Erisim Diizeylerinin Boliimlere Gore Karsilastirilmasi

Bu bodlimde o6gretmen adaylarinin 6grenim gordiikleri béliimlerin dijital erisim

diizeylerine etkisini incelemek amaciyla tek faktorlii varyans analizi yiirttilmustir.

Tablo 4.46
Dijital Erisim Boyutunun Béliimlere gore Kisi sayisi, ortalama ve standart sapmalari
Bagimli Degisken Boliim(]) N M Standart Sapma
BOTE 42 3.6111 .70966
Fen 174 3.4387 .78424
Matematik 150 3.4311 .67836
Sinif 176 3.2841 .88089
Dijital Erisim
Okul Oncesi 158 3.5274 .80182
PDR 196 3.3656 .79139
Tiirkce 134 3.5423 .84927
Yabanci Dil 125 3.4373 .82785
Toplam 1155 3.4320 .80322

Tablo 4.46’daki betimsel istatistiki veriler incelendiginde boliimlerin dijital gilivenlik
ortalamalarinin 3.28 ile 3.61 arasinda degistigi goriilmektedir. Yine tablodaki verilere bakilarak
boliimlerin ortalamalarinin genelde toplam ortalamaya yakin veya ortalamanin iistiinde

oldugunu soéylemek miimkiintudiir.

Tablo 4.47
Dijital Erisim Alt Boyutunun Boéliimlere Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta Kare
Kaynagi Toplami Ortalamasi
Gruplar 24.679 7 3.526
Arasi 5319 .000* .035*
S £ Gruplarig 70232 1147 663
=
Am
Toplam 784.911 1154

(*p<.05 BOTE=1, Fen=2, Matematik=3, Sinif=4, Okul Oncesi=5, PDR=6, Tlirkge=7, Yabanci Dil=8)

Tablo 4.47’deki veriler incelendiginde 6gretmen adaylarinin 6grenim gordikleri
boliimler ile dijital erisim alt boyutu arasinda anlamli bir fark oldugu goriilmektedir. (F (7,1147)
= 5.319, p <d .05, n2=.035). Farklilasmanin hangi boliimler arasinda oldugunu goésteren veriler ise

Tablo 4.58’de gosterilmistir.
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Tablo 4.48

Dijital Erisim Alti Boyutunda Anlamli Farklilasma Olan Boliimler- Post Hoc

Bagimli Degisken (I)Boliim (J)Bolim Ortalamalarin Farki p
Fen 44527 .032*
BOTE Matematik .50603" .009*
Sinif .54969" .002*
Okul Oncesi .50412° .009*
PDR .53798" .003*
Tiirkce 47572 .022*
Yabanci Dil 14159 978
Dijital Erisim BOTE 44527 032"
Fen Matematik 06077 .998
Sinif 10443 932
Okul Oncesi .05885 .998
PDR 09272 958
Tiirkce .03045 1.000
Yabanci Dil -.30368" .032*
BOTE -.50603" .009
Fen -.06077 998
Matematik Sif 04366 1.000
Okul Oncesi -.00191 1.000
PDR .03195 1.000
Tirkce -.03032 1.000
Yabanc Dil -.36444" .006*
Bote -.54969" .002*
Fen -.10443 932
Simf Matematik -.04366 1.000
Okul Oncesi -.04557 1.000
PDR -01171 1.000
Tirkge -.07398 .994
Yabanci Dil -40811" .001*
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Tablo 4.48
Dijital Erisim Alti Boyutunda Anlamli Farklilasma Olan Boliimler- Post Hoc(Devam)
Bagimli Degisken (I)Boliim (J)Bolim Ortalamalarin Farki p
Bote -.50412* .009
. -.05885 .998
Okul Oncesi Fen
Matematik .00191 1.000
Smif .04557 1.000
PDR .03386 1.000
Tiirkce -.02840 1.000
Yabanci Dil -.36253" .005
Bote -.53798" .003
-.09272 958
PDR Fen
Matematik -.03195 1.000
Sinif 01171 1.000
Okul Oncesi -.03386 1.000
Tiirkce -.06227 .997
Yabanci Dil -.39639" .001
Bote -47572" .022
. Fen -.03045 1.000
Tirkce
Matematik .03032 1.000
Sinif .07398 994
Okul Oncesi 02840 1.000
PDR 06227 997
Yabanci Dil -.33413" .022
Bote -.14159 978
. _ Fen .30368* .032
Dijital Erisim Yabanci Dil .
Matematik 36444 .006
Sinuf 40811" .001
Okul Oncesi .36253" .005
PDR .39639* .001
Tiirkce .33413" 022

P<.05* Tirkce(M=3,54 SD=.84) Yabana Dil(M=3,44, SD=.82) BOTE(M=3,61, SD=.70)
PDR(M=3,36, SD=.79), Matematik(M=3,43, SD=.67), Simf(M=3,28, SD=.88), Okul Oncesi(M=3,52,
SD=.80), Fen(M=3,43, SD=.78)

Tablo 4.48’ de hangi boliimler arasinda farklilasma oldugu gosterilmistir. Bu tablodan da
anlasilacag gibi BOTE ile Matematik, Simif, Okul Oncesi, PDR, Fen Bilgisi ve Tiirkce 6gretmenligi
boliimleri 6gretmen adaylarinin dijital erisim puanlar1 arasinda anlamli bir farklilasma
goriilmektedir. Fakat BOTE ile Yabanci Dil égretmenligi béliimii 6gretmen adaylari puanlar

arasinda anlamli bir farka ulagilamamistir.
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Fen Bilgisi ile BOTE ve Yabanci Dil 6gretmenligi béliimii 6gretmen adaylan dijital erisim
puanlar1 arasinda anlamh bir fark varken, Fen Bilgisi ile Matematik, Simif, Okul Oncesi, PDR ve
Tlirkge 6gretmenligi boliimleri 6gretmen adaylari puanlar arasinda anlamli bir fark yoktur.

Yine post hoc analizi sonuglar1 Matematik ile BOTE ve Yabanci Dil 6gretmenligi béliimi
O0gretmen adaylar dijital erisim puanlar1 arasinda anlamh bir fark varken, Matematik ile Sinif,
Okul Oncesi, PDR, Fen Bilgisi ve Tiirkce 6gretmenligi béliimleri 6gretmen adaylarinin puanlari
arasinda anlamli bir fark yoktur.

Simif Ogretmenligi ile BOTE ve Yabanci Dil égretmenligi boliimii 6gretmen adaylari
puanlar1 arasinda anlaml bir fark gézlenmisken; Sinif ile Fen Bilgisi, Okul Oncesi, PDR, Matematik
ve Tiirkce Ogretmenligi bollimleri 6gretmen adaylari puanlari arasinda anlaml bir farka
ulagilamamistir.Okul Oncesi ile BOTE ve Yabanci Dil 6gretmenligi béliimii 6gretmen adaylar:
puanlari arasinda anlamh bir fark oldugu goériiliirken, Okul Oncesi ile Matematik, Fen Bilgisi,
Sinif, PDR ve Tiirk¢e 6gretmen adaylar1 puanlari arasinda anlamli bir fark yoktur.

PDR ile BOTE ve Yabana Dil 6gretmenligi boliimii 6gretmen adaylar1 puanlari arasinda
anlamh bir farkin oldugu goriiliirken, PDR ile Fen Bilgisi, Okul Oncesi, Matematik, Tiirkce ve Sinif
o0gretmenligi boliimii 6gretmen adaylar1 puanlari arasinda anlaml bir fark yoktur.

Diger béliimlerde oldugu gibi Tiirkg¢e ile BOTE ve Yabana Dil égretmenligi boliimii
dgretmen adaylar1 puanlari arasinda anlaml bir fark varken, Tiirkge ile Fen Bilgisi, Okul Oncesi,
Matematik ve Sinif 6gretmenligi bélimleri 6gretmen adaylar1 puanlari arasinda anlamh bir fark
yoktur.

Yabana Dil ile Fen Bilgisi, Simif, PDR, Okul Oncesi, Tiirkce ve Matematik o0gretmenligi
boliimi 6gretmen adaylari dijital erisim puanlari arasinda anlaml bir fark tespit edilmistir. Fakat
Yabanc Dil ile BOTE 6gretmen adaylar puanlar arasinda kiigiikte olsa bir fark olmasina ragmen

bu fark anlamh diizeyde degildir.
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4.2.2.8. Dijital Etik Diizeylerinin Boliimlere Goére Karsilastirilmasi

Bu béliimde 6gretmen adaylarinin 6grenim gordiikleri boliim ile dijital etik diizeylerini

karsilastirmak amaciyla yiiriitiilen analiz sonuglarina yer verilmistir.

Tablo 4.49
Dijital Etik Alt Boyutunun Béliimlere gore Kisi sayisi, ortalama ve standart sapmalari
Bagimli Degisken Boliim(J) N M Standart Sapma
BOTE 42 4.0873 .70253
Fen 174 3.8621 72669
Matematik 150 3.9933 .68702
176 3.8883 71679
Dijital Etik Simif
PDR 196 4.0493 .66096
Tiirkce 134 3.9204 71641
Yabanci Dil 125 4.0693 .82880
Toplam 1155 3.9414 73791

Tablo 4.49’daki betimsel istatistiktik sonuclarina gore dijital etik ortalamasi en diisiik olan
béliim Okul Oncesidir(N=158, M=3,78). Yine tablodaki verilere bakilarak Tiirkce, Okul Oncesi,

Sinif, Fen boliimlerin puanlarinin ortalamanin altinda oldugu gériilmektedir.

Tablo 4.50
Dijital Etik Alt Boyutunun Béliimlere Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta Kare
Kaynag Toplami Ortalamasi
Gruplar 11.258 7 1.608
= Arasi 2989  .004* .018
CE“ Gruplar igi 617.111 1147  .538
e
5 Toplam 628369 1154

(*p<.05 BOTE=1, Fen=2, Matematik=3, Sinif=4, Okul Oncesi=5, PDR=6, Tlirkge=7, Yabanci Dil=8)

Tablo 4.50°daki veriler incelendiginde 6gretmen adaylarinin 6grenim gordiikleri
boliimler ile dijital etik alt boyutu arasinda anlaml bir fark oldugu goriilmektedir. (F (7,1147) =
5319, p <d .05, n2=.018). Farklilasmanin hangi béliimler arasinda oldugunu gosteren veriler ise

Tablo 4.61’ de gosterilmistir.
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Tablo 4.51

Dijital Etik Alt1 Boyutunda Anlamli Farklilasma Olan Boliimler- Post Hoc

Bagimli Degisken (I)B6lim (J)Bolim Ortalamalarin Farki P
Fen 22523 .630
i i .09397 996
BOTE Matematik
Sinif .19904 762
Okul Oncesi .30460 246
PDR .03798 1.000
Tirkce 16690 904
) Yabanci Dil .01797 1.000
Dijital Etik BOTE 59573 %30
Fen Matematik -.13126 747
Sinif -.02619 1.000
Okul Oncesi .07937 977
PDR -.18725 218
Tiirkge -.05833 997
Yabanci Dil -.20726 .237
BOTE -.09397 996
13126 747
Matematik Fen
Sinif .10508 903
Okul Oncesi 21063 .188
PDR -.05599 .997
Tiirkce 07294 991
Yabanci Dil -.07600 .990
Bote -.19904 762
Fen .02619 1.000
Sinif
Diiital Etik Matematik -.10508 .903
ijital Eti B
) Okul Oncesi .10556 894
PDR -.16106 406
Tiirkce -.03214 1.000
Yabanci Dil -.18108 409
Bote -.30460 246
. -.07937 977
Okul Oncesi Fen
Matematik -.21063 .188
Sinmif -.10556 .894
PDR -.26662* .016*
Tirkce -.13770 751
Yabanci Dil -.28663" .025%
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Tablo 4.51
Dijital Etik Alt1 Boyutunda Anlamli Farklilasma Olan Béliimler- Post Hoc(Devam)
Bagimli Degisken (I)Boliim Ortalamalarin Farki P

(J)Boliim

Bote -.03798 1.000
.18725 .218

PDR Fen
Matematik .05599 .997
Sinif 16106 406
Okul Oncesi .26662" 016*
Tirkge 12892 .769
Yabanci Dil -.02001 1.000
Bote -.16690 904
Tiirkge Fen .05833 997

Dijital Etik u

. Matematik -.07294 991
Sinif .03214 1.000
Okul Oncesi 13770 751
PDR -.12892 769
Yabanci Dil -.14894 .730
Bote -.01797 1.000
20726 .237

Yabanci Dil Fen
Matematik .07600 .990
Simif .18108 409
Okul Oncesi .28663" .025%*
PDR .02001 1.000
Tiirkce .14894 .730

Tiirkce(M=3,92 SD=.71) Yabanca Dil(M=4,07, SD=.83) BOTE(M=4,09, SD=.70)
PDR(M=4,05, SD=.66), Matematik(M=3,99, SD=.68), Simif(M=3,88, SD=.71), Okul Oncesi(M=3,78,
SD=.82), Fen(M=3,86, SD=.73)

Tablo 4.51’ deki post hoc analiz sonuclari incelendiginde BOTE ile Matematik, Sinif, Okul
Oncesi, PDR,Fen Bilgisi, Tiirk¢e ve Yabanc1 Dil 6gretmen adaylar puanlar1 arasinda anlaml bir

fark olmadig gortulmektedir.

Fen Bilgisi ile BOTE, Yabanci Dil, Matematik, Sinif, Okul Oncesi, PDR ve Tlrkge 6gretmen
adaylar1 puanlar1 arasinda anlaml bir fark yoktur. Matematik ile BOTE, Yabana Dil, Sinif, Okul
Oncesi, PDR, Fen Bilgisi ve Tiirk¢e 6gretmen adaylar1 puanlar arasinda anlamli bir fark yoktur.
Simf Ogretmenligi ile BOTE, Yabana Dil, Fen Bilgisi, Okul Oncesi, PDR, Matematik ve Tiirkce
dgretmen adaylar puanlari arasinda anlaml bir fark tespit edilememistir.Okul Oncesi ile PDR ve
Yabanci Dil 6gretmenligi boliimii 6gretmen adaylari puanlari arasinda anlamhi bir fark

bulunurken, Okul Oncesi ile Matematik, Fen Bilgisi, Simif, BOTE ve Tiirkce égretmen adaylari
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puanlar1 arasinda anlamli bir fark yoktur. PDR ile Okul Oncesi boliimii 6gretmen adaylar1 puanlari
arasinda anlaml bir fark varken, PDR ile BOTE, Yabana Dil, Fen Bilgisi, Matematik, Tiirkce ve
Sinif 6gretmenligi boliimleri 6gretmen adaylar1 puanlar1 arasinda anlamh bir fark olmadigi
gorilmektedir.Yine Tiirkge ile BOTE, Yabanci Dil, Fen Bilgisi, Okul Oncesi, Matematik, Sinif ve
PDR 6gretmen adaylar1 puanlari arasinda anlamli bir fark bulunamamaistir. Yabanci Dil ile Okul
Oncesi ogretmenligi boliimii 6gretmen adaylari puanlar1 arasinda anlamh bir fark tespit
edilmisken, Yabana Dil ile Fen Bilgisi, Simf, PDR, Okul Oncesi, Tiirkce, Matematik ve BOTE

O6gretmen adaylar1 puanlari arasinda anlaml bir fark tespiti yapilamamustir.

4.2.2.9. Dijital Saghk Diizeylerinin Boliimlere Gore Karsilastirilmasi

Tablo 4.52
Dijital Saglik Boyutunun Boliimlere gore kisi sayisi, ortalama ve standart sapmalari
Bagimh Degisken Boliim(]) N M Standart Sapma
BOTE 42 3.0000 84904
Fen 174 3.1207 .85799
Matematik 150 3.0956 .83128
Simif 176 3.1856 93518
Dijital Saglik Okul Oncesi 158 2.9536 .85334
PDR 196 3.2415 90617
Tiirkce 134 3.2239 95406
Yabana Dil 125 3.2107 92509
Toplam 1155 3.1423 .89538

Tablo 4.52’da farkli boélimlerdeki 6gretmen adaylarinin dijital saglik alt boyutundaki
puanlarinin ortalamasi sunulmaktadir.

Tablo 4.53
Dijital Saglik Alt Boyutunun Boéliimlere Karsilagtirilmasi

Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
Gruplar Arasi 10.621 7 1.517
— i 1.903 .066
£ = Gruplar I¢i 914.553 1147 797
=
(=7}
Toplam 925.174 1154

(*p<.05 BOTE=1, Fen=2, Matematik=3, Sinif=4, Okul Oncesi=5, PDR=6, Tlrkge=7, Yabanci Dil=8)

Ogretmen adaylarinin 6grenim gordiikleri béliimlerin  dijital saghk farkindalik
diizeylerine etkisini incelemek amaciyla tek faktorlii varyans analizi gerceklestirilmistir. Analiz
sonugclarina gore bolimler arasinda dijital saglik degiskenine gore anlaml bir fark yoktur (F
(7,1147) =1.903,p > .05).
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4.3. Bagimli Degiskenlerin Sinif Diizeylerine Gore Farki - Tek Yonlii Varyans Analizi
(ANOVA)

4.3.1. Siber Bilgi Giivenligi Farkindaligi Degiskeninin Sinif Diizeyine Gore Karsilastirilmasi

Sekil 4.3'teki grafikte simif diizeyine gore siber bilgi gilivenligi farkindaliklar
gosterilmistir. Grafik incelendiginde 1. ve 2. sinif  siber bilgi giivenligi farkindalig1 puanlarinin

degismedigi soylemek miimkiinken, 3. ve 4. sinifta da arttigini sdylemek miimkiindiir.

3.800-

3.7504

37257

SBGF ORTALMASI

3.700

36757

Sinif

Sekil 4.3. Sinif Diizeyine Gore Siber Bilgi Glivenligi Farkindalik Ortalamalarinin Grafigi

Tablo 4.54
Siber Bilgi Giivenligi Farkindaliginin Sinif Dizeyine Gore Kisi Sayisi, Ortalama ve Standart
Sapmalari

Bagiml Degisken Sinif Diizeyi N M Standart Sapma
" 319 36673 64410
i;‘:ﬂirlfd“;{f;“k ) 286 3.6664  .65669
3 266 37039 62677
4 284 37832  .62828
Toplam 1155 37040  .64039

Tablo 4.54’ te 6gretmen adaylarinin sinif Diizeyine gore kisi sayisi, ortalama ve standart

sapma degerleri verilmistir.
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Tablo 4.55
Siber Bilgi Glivenligi Farkindaliginin Sinif Diizeylerine Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynag Toplami Ortalamasi
ks Gruplar Arasi 2.616 3 872
a Gruplar i¢i 470.643 1151 409 2.133 .094
Toplam 473.260 1154

Tablo 4.55’te 6gretmen adaylarinin 6grenim gordiikleri Sinif Diizeyinin siber bilgi
glvenligi farkindalia etkisini incelemek amaci ile yiriitiilen tek faktoérlii varyans analizi
sonuclar1 gosterilmektedir(F (7,1147) = 2.133). Sonuclar incelendiginde 6grenim gordiikleri
kademe ile siber giivenlik farkindaliklari arasinda anlamh bir fark olup olmadigim gosteren
sig.(p) degeri .05’ ten biylik cikmistirr Bu deger anlamhl farklilasmanin olmadigim

gostermektedir.

4.3.2. Djjital vatandaslik diizeyinin Sinif diizeyine gore farki

Sekil 4.4’ te yer alan grafikte 6gretmen adaylarinin Sinif diizeyine gore dijital vatandaslik
seviyeleri verilmistir. Grafik incelendiginde dijital vatandaslik ortalamalarinin 2.sinif ta en diisiik

seviyede oldugu, 3 ve 4. Sinifta ise arttig1 goriilmiistiir.

3.747

3.737

3.729

DV ORTALAMASI

3717

3.707

3897

Sinif

Sekil 4.4. Sinif Diizeyine Gore Dijital Vatandashk Ortalamalarinin Grafigi
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Tablo 4.56
Dijital Vatandaslik Seviyelerinin Sinif Diizeyine Gore Kisi Sayisi, Ortalama ve Standart Sapmalari
Bagimli Degisken simif Diizeyi N M Standart Sapma
1 319 3.7120 51792
286 3.6935 48163
Dijital Vatandaslik 2
3 266 3.7191 46706
4 284 3.7452 45510
Toplam 1155 3.7172 48211

Tablo 4.56’ daki veriler incelendiginde 6gretmen adaylar1 dijital vatandashk diizeyi
bakamindan sadece 2. Sinifta(N=319, M=3.71) ortalamanin altinda kalmistir. En yiliksek
ortalamaya ise 4.sinifta(N=284, M=3,75) ulasmislardir.

Tablo 4.57
Dijital Vatandaslik Seviyelerinin Sinif Diizeylerine Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
- Gruplar Arasi 393 3 131
s S ; Gruplar ici 267.835 1151 233 563 639
= & 2
= g Toplam 268.228 1154
>

Ogretmen adaylarinin 6grenim gordiikleri Simf kademesinin dijital vatandashk
diizeylerine etkisini tespit etmek amaci ile gerceklestirilen analiz sonuclar1 Tablo 4.57’te
verilmistir. Analiz sonuglarina gore 6gretmen adaylarinin bulunduklari sinif kademesi ile dijital

vatandaslik diizeyleri arasinda anlamli bir fark bulunamamistir (F (3,1151) = 563, p >.05).

4.3.2. 1.Dijital okuryazarlik alt boyutunu diizeyinin sinif diizeyine gore farki

Tablo 4.58
Dijital Okuryazarlik Seviyelerinin Sinif Diizeyine Gore Kisi Sayisi, Ortalama ve Standart Sapmalari
Bagimh Degisken Sinif Diizeyi N M Standart Sapma
1 319 3.3960 72738
2 4172 74192
Dijital Okuryazarlik 2 86 3417 7419
3 266 3.4618 77750
4 284 3.6021 .75187

Tablo 4.58’ deki veriler incelendiginde 6gretmen adaylar: dijital okuryazarlik diizeyinin
Sinif kademesi ile dogru orantili olarak arttig1 goériilmektedir. Ayrica ortalamalar 1. ve 2. Sinifta

toplam ortalamanin altinda kalmisken 3. ve 4. Sinifta ortalamanin iistiine ¢cikmistir.
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Tablo 4.59
Dijital Okuryazarlik Seviyelerinin Sinif Diizeylerine Gore Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta Kare
Kaynagi Toplami Ortalamasi
= Gruplar Aras1  7.506 3 2.502
= 5 Gruplar ici 645.299 1151 561 4463 .004* .011
= > Toplam 652.805 1154
a =
=<
o

Ogretmen adaylarinin 6grenim gordiikleri Simf kademesinin dijital okuryazarhk
diizeyleri tlizerine etkisini belirlemek icin gerceklestirilen analiz sonuglar1 Tablo 4.59'da
verilmistir. Bu analiz sonuglarina gore 6grenim gordiikleri Sinif kademesi ile dijital okuryazarlik
diizeyleri arasinda anlamh bir fark oldugu goriilmektedir.(F (3,1151) = 4.463, p < .05, n2-011).
Anlamli farklilasmanin hangi Sinif Diizeyinde oldugunu gosteren post hoc analiz sonuglari ise

Tablo 4.60’te verilmistir.

Tablo 4.60
Dijital Okuryazarlik Alt1 Boyutunda Anlamli Farklilasma Sinif Diizeyi- Post Hoc

Bagiml Degisken (DSmif Diizeyi  (J) Simif Diizeyi Ortalamalarin Farki p

5 ~02122 986
1 3 -.06575 715

4 -20608" 004+

1 02122 986

Dijital Okuryazarhk ? 3 ~04453 898
4 -18486" 017+

1 06575 715

3 2 04453 898

4 -14033 125

1 20608 004

4 2 18486" 017*

14033 125

(1.s1n1f(M=3.40,SD=73), 2.S1n1f(M=3.41,SD=74),3.S1mif(M=3.46,SD=77),4.S1n1f(M=3.60,SD=75))
Tablo 4.60’de yer alan boltimler arasi farklari detayl incelemek amaciyla yiiriitiilen Post-Hoc
analiz sonuclari;
e l.smif 6gretmen adaylar ile 4 6gretmen adaylari puanlar1 arasinda anlamh bir farka
isaret ederken, 1. Sinif ile 2. ve 3. Sinif 6gretmen adaylari ile anlaml fark yoktur.
o 2.Smif 6gretmen adaylari ile 4 6gretmen adaylar1 puanlar1 arasinda anlaml bir fark s6z

konusuyken, 2. Siifile 1. Ve 3. Sinif 6gretmen adaylari ile anlamli fark yoktur.
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o 3.Smif 6gretmen adaylariile 1., 2. ve 4. Sinif 6gretmen adaylari ile anlamh fark yoktur.
e 4.Smif 6gretmen adaylari ile 1. ve 2.Sinif 6gretmen adaylar1 puanlari arasinda anlamli bir
fark vardir. Fakat 4.Sinif 6gretmen adaylarinin dijital okuryazarlik puanlari ile 3. Sinif

0gretmen adaylarinin dijital okuryazarlik puanlari arasinda anlamh fark yoktur.

4.3.2.2. Dijital yasa diizeyinin Sinif diizeyine gore farki

Tablo 4.61
Dijital Yasa Seviyelerinin Sinif Diizeyine Gore Kisi Sayisi, Ortalama ve Standart Sapmalari
Bagimli Degisken simif Diizeyi N M Standart Sapma
1 319 4.2712 .85836
2 41801 .85451
Dijital Yasa 2 86 80 8545
3 266 4.1344 77674
4 284 4.2042 70531
Toplam 1155 4.2006 .80399

Tablo 4.61'deki veriler incelendiginde 6gretmen adaylar dijital yasa diizeylerinin
ortalamasi 1. ve 4.sinifta toplam ortalamanin {stiine ¢ikmistir. Buna ragmen diger Sinif

Diizeyindeki ortalamanin da toplam ortalamadan ¢ok uzaklasmadigi gériilmektedir.

Tablo 4.62
Dijital Yasa Seviyelerinin Sinif Diizeylerine Gore Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplam1 Ortalamasi
= Gruplar Arasi 2.878 3 .959
£ @ Gruplar igi 743.059 1151 646 1.486 217
a> Toplam 745.937 1154

Ogretmen adaylarinin 6grenim gordiikleri simf kademesinin dijital yasa diizeyleri iizerine
etkisini olup olmadigini tespit etmek amaci ile tek tek faktorlii varyans analizi yapilmistir. Elde
edilen sonuclara gore 6gretmen adaylarinin 6grenim gordiikleri kademe ile dijital yasa diizeyleri

arasinda anlaml bir fark bulunamamistir (F (3,1151) = 1.486, p > .05).
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4.3.2.3 Dijital hak ve sorumluluk diizeyinin Sinif diizeyine gore farki

Tablo 4.63

Dijital Hak ve Sorumluluk Seviyelerinin Sinif Diizeyine Gore Kisi Sayisi, Ortalama ve Standart
Sapmalari

Bagimli Degisken Sinif Diizeyi N M Standart Sapma
1 319 3.9592 77747
Dijital Hak ve 2 286 3.9598 .76097
Sorumluluk 3 266 3.9774 .74064
4 284 3.9903 .63200
Toplam 1155 3.9712 .73053

Tablo4.63 deki veriler incelendiginde 6gretmen adaylarinin dijital hak ve sorumluluk
diizeylerinin 1.sinif, 2.51mnif ve 3.sinifta diizenli olarak arttig1 gozlenirken 4.sinifa gelindiginde

ortalamada bir diisiis oldugu gozlenmistir.

Tablo 4.64
Dijital Hak ve Sorumluluk Seviyelerinin Sinif Diizeylerine Gore Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynag Toplami Ortalamasi
= Gruplar Arasi 197 3 .066
§ E E . _Gruplarici 615.658 1151 535 123 947
= = g = Toplam 615.855 1154
w

Tablo 4.64’te 6gretmen adaylarinin 6grenim gordiikleri Sinif kademesinin dijital hak ve
sorumluluk diizeyleri iizerine etkisini incelemek amaciyla tek faktdérli varyans analizi
gerceklestirilmistir. Analiz sonucunda 6grenim gordukleri kademe ve dijital hak ve sorumluluk

diizeyleri arasinda anlamli bir fark olmadig1 gértilmiistiir(F(3,1151) =.123,p >.05).

4.3.2.4. Dijital iletisim diizeyinin Sinif diizeyine gére farki

Tablo 4.65
Dijital Iletisim Seviyelerinin Simf Diizeyine Gére Kisi Sayisi, Ortalama ve Standart Sapmalari
Bagimh Degisken Sinif Diizeyi N M Standart Sapma
1 319 3.7704 .88265
Dijital iletisim 2 286 3.7369 81437
3 266 3.8242 75354
4 284 3.7799 .81937
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Tablo4.65’deki  veriler incelendiginde o6gretmen adaylarimin dijital iletisim
ortalamalarinin 3.73 ile 3.82 araliginda degistigi, toplam ortalamanin ise (N=1155) 3.77 oldugu

tespit edilmistir. Ayrica 6gretmen adaylarinin en yiiksek ortalamaya 3.sinif kademesinde ulastig

gorilmektedir.
Tablo 4.66
Dijital Iletisim Seviyelerinin Sinif Diizeylerine Gore Karsilastiriimasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
Gruplar Arasi 1.070 3 357
Tx £ Gruplarici 777.223 1151 .675 528 663
3 = £  Toplam 778.293 1154

Tablo 4.66’ da 6gretmen adaylarinin 6grenim gordiikleri sinif kademesinin dijital iletisim
diizeyleri iizerine etkisini belirlemek amaciyla tek faktorli varyans analizi yapilmistir. Yapilan tek
faktorlii varyans analizi sonucunda 6grenim gordiikleri kademe ile dijital erisim diizeyleri

arasinda anlaml bir farka ulasilamamistir (F(3,1151) =.528,p >.05).

4.3.2.5. Dijital giivenlik diizeyinin Sinif diizeyine gore farki

Tablo 4.67
Dijital Giivenlik Seviyelerinin Sinif Diizeyine Gore Kisi Sayisi, Ortalama ve Standart Sapmalari
Bagimli Degisken Sinif Diizeyi N M Standart Sapma
1 319 3.4232 .85267
2 4 77522
Dijital Giivenlik 2 86 34977 775
3 266 3.3622 .75984
4 284 3.4413 81172
Toplam 1155 3.4320 80322

Tablo 4.67’deki veriler incelendiginde 06gretmen adaylarinin dijital giivenlik
ortalamalarinin 3.36 ile 3.49 araliginda degistigi tespit edilmistir. Dijital giivenlik ortalamasinin

en diistik 3.S1if kademesinde oldugu da goriilmektedir
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Tablo 4.68
Dijital Glivenlik Seviyelerinin Sinif Diizeylerine Gore Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
e Gruplar Arasi 1.070 2.580 .860
s Gruplar igi 777.223 741946  .645 1334 262
E § Toplam 778.293 744526
&}

Tablo 4.68’de 6gretmen adaylarinin 6grenim gordiikleri sinif kademesinin dijital giivenlik

diizeyleri lizerine etkisini incelemek amaciyla tek faktorli varyans analizi yiiritilmiistiir. Analiz

sonucunda 6grenim gordiikleri kademe arasinda anlamli bir fark olmadig: tespiti yapilmistir

(F(3,1151) =1.334,p > .05).

4.3.2.6. Dijital ticaret diizeyinin Sinif diizeyine gore farki

Tablo 4.69
Dijital Ticaret Seviyelerinin Sinif Diizeyine Gore Kisi Sayisi, Ortalama ve Standart Sapmalari
Bagimli Degisken simif Diizeyi N M Standart Sapma
1 319 3.4232 .85267
Dijital Ticaret 2 286 3.4977 77522
3 266 3.3622 .75984
4 284 3.4413 81172
Toplam 1155 3.4320 80322

Tablo 4.69’ da 6gretmen adaylarinin Sinif Diizeyine gore kisi sayilari, ortalamalari ve

standart sapmalarn verilmistir. Bu verilere bakildiginda 6gretmen adaylarinin dijital ticaret

seviyelerinin toplam ortalamasinin 3.43 oldugu goriilmektedir(N=1155).

Tablo 4.70
Dijital Ticaret Seviyelerinin Sinif Diizeylerine Gore Karsilastirilmasi
Varyans Kareler sd Kareler F
Kaynagi Toplami Ortalamasi
Gruplar Arasi 4.051 2.580 1.350
— = .
s @ Gruplar igi 1154.412 741.946  1.003 1.346  .258
= 8 Toplam 1158.463 744.526
N>

Tablo 4.70’de gergeklestirilen tek yonlii faktorlii varyans analizi ile 6gretmen adaylarinin

bulunduklar sinif kademesi ile dijital ticaret diizeyleri arasinda anlaml bir fark olup olmadig:
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tespit edilmeye calisilmistir. Analiz sonucunda 6grenim gordiikleri kademe arasinda anlamh bir

fark bulunamamistir (F(3,1151) =1.346,p > .05).

4.3.2.7. Dijital erisim diizeyinin Sinif diizeyine gore farki

Tablo 4.71
Dijital Erisim Seviyelerinin Sinif Dlizeyine Gore Kisi Sayisi, Ortalama ve Standart Sapmalari
Bagimli Degisken simif Diizeyi N M Standart Sapma
1 319 3.7858 .89358
Dijital Erisim 2 286 3.7925 .83846
3 266 3.9298 .76840
4 284 3.9225 77218
Toplam 1155 3.8543 .82472

Tablo 4.71'deki veriler incelendiginde 6gretmen adaylarinin dijital erisim diizeylerinin
Sinif kademesi arttikca arttigl goriilmektedir. Yine tablodaki verilere bakilarak dijital erisim
seviyelerinin sadece 1. Sinif(N=319, M=3.78) ve 2.sinifta(N=286, M=3.79) toplam ortalamanin
altinda kaldig1 sdylenebilir.

Tablo 4.72

Dijital Erisim Seviyelerinin Sinif Diizeylerine Gore Karsilagtirilmasi

Varyans Kareler sd Kareler F p Eta
Kaynag Toplami Ortalamasi Kare
£ Gruplar 5.428 1.809 .860
‘@ Arasi 2.672  .046* .007
= Gruplar ici 779.483 677 .645
§ Toplam 784.911
=

Tablo 4.72’de 6gretmen adaylarinin 6grenim gordiikleri Sinif kademesinin dijital erisim
diizeyleri lizerine etkisini incelemek amaciyla tek faktorli varyans analizi yiiriitilmistiir. Analiz
sonucunda  Ogrenim  gordiikleri kademe arasinda anlamli  bir fark oldugu
goriilmektedir.(F(3,1151) =2.672,p > .05, n2=.007). Hangi kademeler arasinda fark oldugunu

gosteren post-hoc sonuglar1 Tablo 4.83’ te gosterilmisgtir.
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Tablo 4.73
Dijital Erisim Alti Boyutunda Anlamli Farklilasma Sinif Diizeyi- Post Hoc
Bagimli Degisken (D)Sinif Diizeyi (J) Simif Diizeyi  Ortalamalarin Farki p

5 ~00675 1.000
1 3 -.14404 151
4 -13675 175
1 00675 1.000
Dijital Erisim 2 3 -13728 .205
4 -12999 235
1 14404 151
3 9 13728 205
4 00729 1.000
1 13675 175
4 2 12999 235
3 -.00729 1.000

(1.Simuf(M=3.78,5D=.89), 2.S1mif(M=3.79,SD=.83),3.s1m1f(M=3.93,SD=76),4.Sf(M=3.92,SD=77))

Boliimler arasi farklari detayli incelemek amaciyla ytriitiilen Post-Hoc analiz sonuclarina

bakildiginda ise Sinif Diizeyi arasinda anlamli bir farka rastlanmamaistir.

4.3.2.8 Dijital etik diizeyinin Sinif diizeyine gore farki

Tablo 4.74
Dijital Etik Seviyelerinin Sinif Dlizeyine Gore Kisi Sayisi, Ortalama ve Standart Sapmalari
Bagimli Degisken Sinif Diizeyi N M Standart Sapma
1 319 3.9739 .79899
2 . .
Dijital Etik 2 86 3.8869 73776
3 266 3.9449 74752
4 284 3.9566 .65364
Toplam 1155 3.9414 73791

Tablo 4.74’e bakildiginda toplam ortalamanin(N=1155) 3.94 oldugu goriilmektedir.

Ayrica dijital etik diizeyleri 1.S1nif ve 4.sinifta ortalamanin tstiine ¢ikmistir

95



Murat Solmaz, Yiiksek Lisans Tezi, Egitim Bilimleri Enstitiisii, Mersin Universitesi, 2020

Tablo 4.75
Dijital Etik Seviyelerinin Sinif Diizeylerine Gore Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
T Gruplar Arasi 1.253 1.809 418
= z Gruplar ici 627.116 677 545 767 513
_ Toplam 628.369

Tablo 4.75'te dijital etik diizeyi ile sinif kademesi arasinda anlamli bir fark olup olmadigini
tespit etmek icin yapilan tek faktorlii varyans analizi sonucuna gore 6gretmen adaylarini
bulunduklari sinif kademesi ile dijital etik diizeyleri arasinda anlaml bir fark yoktur (F(3,1151)
=.767,p >.05).

4.3.2.9. Dijital saglik diizeyinin Sinif diizeyine gore farki

Tablo 4.76
Dijital Saglik Seviyelerinin Sinif Dlizeyine Gore Kisi Sayisi, Ortalama ve Standart Sapmalari
Bagiml Degisken Simif Diizeyi N M Standart Sapma
T 319 3.1108 90127
Dijital Saghk 2 286 3.1807 92591
3 266 3.1867 91655
4 284 3.0974 83662
Toplam 1155 3.1423 .89538

Tablo 4.76’ya bakildiginda toplam ortalamanin(N=1155) 3.14 oldugu goriilmektedir.

Ayrica dijital saglik ortalamalarinin 4.Sinif ve 1l.sinifta ortalamanin altinda oldugu tespit

edilmigtir.
Tablo 4.77
Dijital Saglik Seviyelerinin Sinif Diizeylerine Gore Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
Gruplar Arasi 1.835 1.809 612
= = :
S = Gruplar ici 923.339 677 802 762 515
= ®
/| @ Toplam 925.174

Tablo 4.77°de Dijital saghk diizeyi ile sinif kademesi arasindaki farkin anlamlh olup
olmadigini tespit etmek i¢in yapilan tek faktorlii varyans analizi sonucuna gore, 6gretmen
adaylarin1 bulunduklar sinif kademesi ile dijital sagh diizeyleri arasinda anlaml bir fark yoktur

(F(3,1151) =.767,p > .05).
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4.4 Degiskenlerin Giinliik Toplam Teknoloji Kullanimina Gére Karsilastirilmasi - Tek
Yonlii Varyans Analizi (ANOVA)

4.4.1. Siber bilgi giivenligi farkindaliginin giinliik toplam teknoloji kullanimina gére
karsilastirilmasi

Sekil 4.5’te yer alan grafige gore 68retmen adaylarinin Siber Bilgi Glivenligi Farkindahigi

puanlarinin GTK stireleri ile dogru orantili olarak arttigini sdylemek miimkiindiir.

3757

3.70

365

SBGF ORTALAMASI

3.60

3.55

T T T T
1 saatten az 1-3 saat 4-G saat 7 saat ve uzeri

GTK
Sekil 4.5. GTK Siiresine Gore Siber Bilgi Glivenligi Farkindalik Ortalamalarinin Grafigi
Tablo 4.78

Siber Bilgi Giivenlik Farkindaliginin Giinliik Teknoloji Kullanimi Siiresine Gore; Kisi Sayisi,
Ortalama ve Standart Sapmalari

Bagimli Degisken GTK Siiresi()) N M Standart Sapma
1 saatten az 39 3.5633 .60100

SBGF 1-3 saat 463 3.6832 66779
7 saat ve uzeri 144 3.7324 61971
Toplam 1155 3.7040 .64039

Tablo 4.78’ teki glinliik teknoloji kullanimi oranlari incelendiginde y1gilmanin 1-3 saat ve

4-6 saat aralifinda oldugu goriilmektedir. 1 saatten az kullanan kisi sayisi ise oldukea azdir.
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Tablo 4.79
Siber Bilgi Giivenlik Farkindaliginin Giinliik Teknoloji Kullanimina Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
b Gruplar Arasi 1.330 7 443
a Gruplar igi 471.930 1147 410 1.081 356
Toplam 473.260 1154

Tablo 4.79’ da 6gretmen adaylarinin giinliik toplam teknoloji kullaniminin siber bilgi
glvenligi farkindalig1 lizerine etkisini incelemek amaciyla gerceklestirilen tek faktorlii varyans
analizi sonucunda 6grenim gordiikleri kademe ile Siber Bilgi Glivenligi Farkindaligi arasinda
anlamli bir fark bulunamamistir(F (3,1151) = 1.081, p > .05).

4.4.2. Dijital vatandashk diizeyinin ginlilk toplam teknoloji kullanimina goére
Kkarsilastirilmasi
Sekil 4.6’ daki grafikte GTK siireleri ile dijital vatandashk diizeyleri ortalamalarina yer

verilmistir. Grafige gore 6gretmen adaylarinin GTK siiresi arttik¢a dijital vatandaslik puanlari da

artmistir.
3.80
3.70
=
‘5: 360
b
o
=
(=]
3.50
3.407
T T T T
1 saatten az 1-3 saat 4-6 saat 7 saat ve uzeri
GTK

Sekil 4.6. GTK Siiresine Gore Dijital Vatandaslik Diizeyi Ortalamalarinin Grafigi
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Tablo 4.80
Dijital Vatandaslik Seviyelerinin Giinlik Teknoloji Kullanimi Siirelerine Gore; Kisi Sayisi,
Ortalama ve Standart Sapmalari

Bagimli Degisken N M Standart Sapma
GTK Siiresi(])
39 3.4274 .54059
1 saatten az
1-3 saat 463 3.6859 48684
Dijital Vatandaslik 509 3.7498 46827
4-6 saat

. 144 3.7811 46840
7 saat ve uizeri

1155 3.7172 48211
Toplam

(*p<.05, 1saatten az(M=3.43,SD=.54), 1-3 saat(M=3.69, SD=.48), 4-6 saat(M=3.75, SD=46), 7 saat
ve lizeri(M=3.78, SD=.47))

Tablo 4.80’deki veriler incelendiginde dijital vatandaslik diizeyleri bakimindan en yiiksek
otalamayi 3.78 ile 7 saat ve lizeri GTK siiresine sahip 68retmen adaylar1 olusturmaktadir. Yine bu

verilere bakilarak GTK siireleri arttik¢a dijital vatandaslik ortalamalarinin da arttig1 séylenebilir

Tablo 4.81
Dijital Vatandaslik Seviyelerinin Giinliik Teknoloji Kullanimina Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta Kare
Kaynagi Toplami Ortalamasi
e Gruplar Arasi 4.859 3 1.620
— = — 7.078 .000 .018
g S Gruplar I¢i 263.369 1151 229
= =
a3
S Toplam 268.228 1154

Gergeklestirilen tek faktorlii varyans analizi ile 6gretmen adaylarinin giinliik toplam
teknoloji kullaniminin dijital vatandashk diizeyleri iizerine etkisi incelenmistir. Yapilan analiz
sonucunda 6gretmen adaylarinin giinliik teknoloji kullanim stireleri ile dijital vatandashk
diizeyleri arasinda anlamli fark bulunmustur.(F (3,1151) = 7.078, p <.05*). GTK siireleri arasinda
anlamh fark Tablo 4.81’de verilmisken, farklilagsmalarin oldugu GTK siireleri gosteren post hoc

veri analizi ise Tablo 4.82’de verilmistir.

99



Murat Solmaz, Yiiksek Lisans Tezi, Egitim Bilimleri Enstitiisii, Mersin Universitesi, 2020

Eziijti)tl;ltgtzandashk Diizeyi Bakimindan Anlaml Farklilasma Olan GTK Siireleri- Post Hoc
Bagimli Degisken GTK Siiresi(I) (J)GTK Siiresi Ortalamalarin Farki p
1-3 saat -.25856" .007
1 saatten az 4.6 saat _32243* 000
7 saat ve lizeri -.35379" .000
1 saatten az .25856" .007
Dijital Vatandaslik 1-3 saat 4-6 saat -.06387 161
7 saat ve lizeri -09524 158
1 saatten az 32243 .000
4-6 saat 1-3 saat .06387 161
7 saatve iizeri ~ —03137 899
1 saatten az .35379" .000
7 saat ve uzeri 1. 09524 158
4-6 saat .03137 899

(1.S1mf(M=3.40,SD=73), 2.s1n1f(M=3.41,SD=74),3.S1mf(M=3.46,SD=77),4.S11f(M=3.60,SD=75))

Tablo 4.82’ de GTK stireleri farklarini detayli incelemek ve farklilasmalarin hangi bagimsiz

degiskenler arasinda oldugunu tespit etmek amaci ile yiirtitillen Post-Hoc analiz sonuglarn yer

almaktadir. Bu sonuclara gore;

GTK siiresi 1 saatten az olan 6gretmen adaylari ile 1-3 saat, 4-6 saat ve 7 saat tizeri GTK
stiresi olan 6gretmen adaylari puanlar1 arasinda anlamli bir fark bulunmustur.

GTK siiresi 1-3 saat olan 6gretmen adaylari ile 1 saatten az GTK siiresi olan 6gretmen
adaylar1 puanlari arasinda anlamli bir fark bulunmusken, GTK siiresi 1-3 saat olan ile 4-,6
saat ve 7 saat lizeri olan 6gretmen adaylari ile anlaml bir fark olmadig1 goriilmiigtir.
GTK siiresi 4-6 saat olan 6gretmen adaylar ile 1 saatten az GTK siiresi olan 6gretmen
adaylar1 puanlar1 arasinda anlamli bir fark bulunmusken, GTK siiresi 4-6 saat olan ile 1-3
saat ve 7 saat lizeri olan 6gretmen adaylar1 ile anlamli sayilacak bir fark tespit
edilememistir.

GTK stiresi 7 saat lizeri olan 6gretmen adaylar ile 1 saatten az GTK siiresi olan 6gretmen
adaylar1 puanlar1 arasinda anlamli bir fark bulunmusken, GTK siiresi 7 saat iizeri olan ile

1-3 saat ve 4-6 saat olan 6gretmen adaylari ile anlamli bir fark tespit edilememistir.
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4.4.2.1. Dijital okuryazarhk alt boyutunun giinliik toplam teknoloji kullanimina gore

karsilastirilmasi

Tablo 4.83
Dijital Okuryazarlik Seviyelerinin Giinliik Teknoloji Kullanimi Siirelerine Gore; Kisi Sayisi,
Ortalama ve Standart Sapmalari

Bagimli Degisken GTK Siiresi N M Standart Sapma
1 saatten az 39 3.2479 75304
Dijital Okuryazarhk 1-3 saat 463 3.4226 76460
4-6 saat 509  3.4941 74129
7 saat ve {izeri 144 3.5741 73480
Toplam 1155 3.4671 75212

Tablo 4.83’deki verilere gore GTK stirelerine gore Dijital okuryazarlik ortalamalar 3.24

ile 3.57 araligindadir. Ayrica ortalamanin GTK siiresi arttik¢a arttig1 da goriilmektedir.

Tablo 4.84

Dijital Okuryazarlik Diizeyinin Giinliik Teknoloji Kullanimina Gore Karsilastirilmasi

Varyans Kareler sd Kareler F p Eta Kare
Kaynag Toplam1 Ortalamasi
2  Gruplar Arasi 4.810 3 1.603
= E Gruplar Ici 647.995 1151 .563 2.848 036" 007
8 N
" 3}
= >
2 5 Toplam 652.805 1154
=
o

Tablo 4.84 oOgretmen adaylarinin gilinliilk toplam teknoloji kullaniminin dijital
okuryazarlik diizeyleri tizerine etkisini incelemek amaciyla yapilan tek faktorlii varyans analizi
sonucunda O6gretmen adaylarinin GTK siireleri ile dijital okur yazarlik diizeyleri arasinda

istatiksel olarak anlamli bir fark bulunmustur.(F (3,1151) = 2.848, p <.05, n2=.007).
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E%?:gl%iiryazarllk Diizeyi Bakimindan Anlaml Farklilasma Olan GTK Siireleri- Post Hoc
Bagimli Degisken (I)GTK Siiresi  (J)GTK Siiresi Ortalamalarin Farki p
1-3 saat -17474 .502
1 saatten az 4-6 saat 24624 198
7 saat ve lzeri -32621 076
1 saatten az 17474 .502
Dijital Okuryazarhk 179 saat 4-6 saat -.07150 448
7 saat ve lizeri -15147 149
1 saatten az 24624 .198
4-6 saat 1-3 saat .07150 448
7 saat ve lizeri -.07997 672
1 saatten az 32621 076
7 saat ve lizeri 1.3 saat 15147 149
4-6 saat .07997 672

(*p<.05, 1saatten az(M=3.24, SD=.75), 1-3 saat(M=3.42, SD=.76), 4-6 saat(M=3.49, SD=.74), 7 saat
ve lizeri(M=3.57, SD=.73))

Tablo 4.85’te farklilasmanin kaynagini tespit etmek i¢in gerceklestirilen Post-Hoc analiz

sonuglarina yer verilmistir.

4.4.2.2. Dijital yasa alt boyutunun giinlik toplam teknoloji kullanimimma gore

karsilastirilmasi

Tablo 4.86
Dijital Yasa Seviyelerinin Giinliik Teknoloji Kullanimi Siirelerine Gore Kisi Sayisi, Ortalama ve
Standart Sapmalari

Bagimli Degisken GTK Siiresi N M Standart Sapma
1 saatten az 39 3.8782 .86957
1-3 saat 463 4.2138 .81195
Dijital Yasa 4-6 saat 509 4.2146 .79999
7 saat ve lizeri 144 4.1962 76309
Toplam 1155 4.2006 .80399

Tablo 4.86’da yer alan veriler incelendiginde dijital yasa puani en ytiksek olan araligin 4-
6 saat oldugu goriilmektedir. Yine tablodaki verilere bakilarak puanlarin ortalamaya yakin

oldugunu da s6ylemek miimkiindtr.
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Tablo 4.87
Dijital Yasa Diizeyinin Giinliik Teknoloji Kullanimina Gdre Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
. Gruplar Arasi 4.238 3 1.413
w =
= Gruplar I¢i 741.699 1151 644 2.192 087
g
EE Toplam 745.937 1154

Tablo 4.87’da 6gretmen adaylarinin GTK'nin dijital yasa farkindaligi iizerine etkisini
incelemek amaciyla tek faktorlii varyans analizi yliriitiilmiistiir. Analiz sonucunda GTK siireleri
ile dijital yasa diizeyleri arasinda istatiksel olarak anlaml bir fark olmadig tespit edilmistir.(F

(3,1151) =2.192,p > .05).

4.4.2.3. Dijital hak ve sorumluluk alt boyutunun giinliik toplam teknoloji kullanimina gére

Kkarsilastirilmasi

Tablo 4.88
Dijital Hak ve Sorumluluk Seviyelerinin Giinliik Teknoloji Kullanimi Siirelerine Goére Kisi Sayisi,

Ortalama ve Standart Sapmalari

Bagiml Degisken GTK Siiresi N M Standart Sapma
1 saatten az 39 3.7179 .87955
Dijital Hak ve 1-3saat 463 3.9471 73112
Sorumluluk 4-6 saat 509 3.9980 .70134
144 4.0226 77601

7 saat ve lizeri
Toplam 1155 3.9712 .73053

Tablo 4.88’deki verilere gore GTK siiresi arttikca dijital hak ve sorumluluk diizeyi puanlari
artmistir. Yine tablodaki verilere bakilarak ortalamalarin 3.71 ile 4.02 arasinda oldugu

goriilmektedir.
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Tablo 4.89
Dijital Hak ve Sorumluluk Diizeyinin Glinliik Teknoloji Kullanimina Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
» x Gruplar Arasi 3.517 3 1.172
E § Gruplar ici 612.338 1151 .532 2.204 .086
5 ¢t
3 § Toplam 615.855 1154

Tablo 4.89 6gretmen adaylarinin giinliik toplam teknoloji kullaniminin dijital hak ve
sorumluluk diizeyleri iizerine etkisini incelemek amaciyla tek faktorlii varyans analizi
yuritilmustiir. Analiz sonucunda 6gretmen adaylarinin GTK siireleri ile dijital hak ve sorumluluk
diizeyleri arasinda istatiksel olarak anlaml bir fark olmadig1 goriilmiistiir(F(3,1151) =2.204,p >
.05).

4.4.2.4. Dijital iletisim alt boyutunun giinliik toplam teknoloji kullanimina goére

karsilastirilmasi

Tablo 4.90

Dijital Iletisim Seviyelerinin Giinliik Teknoloji Kullanimu Siirelerine Gére; Kisi Sayisi, Ortalama ve
Standart Sapmalari

Bagimli Degisken GTK Siiresi N M Standart Sapma
1 saatten az 39 3.1154 .85233
Dijital iletisim 1-3 saat 463 3.6825 .80003
4-6 saat 509 3.8571 .80450
7 saat ve uzeri 144 39757 81952
Toplam 1155 3.7768 82124

Tablo 4.90’deki betimsel istatistik sonuclara gore 6gretmen adaylarinin dijital erisim

diizeyi ortalamalar1 GTK stireleri arttikca artmistir. .
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Tablo 4.91
Dijital Iletisim Diizeyinin Giinliik Teknoloji Kullanimina Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta Kare
Kaynagi Toplami Ortalamasi
. Gruplar Arasi 30.154 3 10.051
p— . *
g 7z} Gruplar I¢i 748.139 1151  .650 15464 000 039
£3
™  Toplam 778.293 1154

Tablo 4.91'de gerceklestirilen tek faktorlii varyans analizi ile 6gretmen adaylarinin giinliik
toplam teknoloji kullaniminin dijital iletisim diizeyleri lizerine etkisi incelenmistir. Analiz
sonucunda GTK siiresi ile dijital iletisim diizeyleri arasinda istatiksel olarak anlaml bir fark
oldugu gorilmistir(F (3,1151) = 15464, p < .05, n2=.039). Farklilasmay1 gosteren istatiksel
sonuglar Tablo 4.92’ de gosterilmistir.

Tablo 4.92
Dijital lletisim Diizeyi Bakimindan Anlamli Farklilasma Olan GTK Siireleri- Post Hoc
Bagimli Degisken (I) GTK Siiresi  (J)GTK Siiresi Ortalamalarin Farki P
1-3 saat -.56712" .000
1 saatten az 4-6 saat -74169° 000
7 saatve lizeri ~ --86031° .000
1 saatten az 567127 .000
Dijital iletisim 3 sat 4-6 saat ~17457° 004
7 saatve lizeri ~ ~29319° 001
1 saatten az .74169" .000
4-6 saat 1-3 saat 17457" .004
7 saatve iizeri ~ --11862 403
1 saatten az .86031" .000
7 saat ve Uzeri 1-3 saat 29319° 001
4-6 saat 11862 403

(*p<.05, 1saatten az(M=3.11, SD=.85), 1-3 saat(M=3.68, SD=.80), 4-6 saat(M=3.85, SD=.80), 7 saat
ve lizeri(M=3.97, SD=.81))

Tablo 4.92’ de yer post hoc analiz sonuglarina gore;

e GTKsliresi 1 saatten az olan 6gretmen adaylari ile 1-3 saat, 4-6 saat ve 7 saat tizeri GTK
sliresi olan 6gretmen adaylari1 puanlari arasinda anlaml bir fark bulunmustur.
e GTK ssiiresi 1-3 saat olan 6gretmen adaylari ile 1 saatten az, 4-6 saat ve 7 saat tizeri GTK

stresi olan 6gretmen adaylari puanlari arasinda anlaml bir fark oldugu gorilmistiir.
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e GTK siiresi 4-6 saat olan 6gretmen adaylari ile 1 saatten az ve 1-3 saat GTK siiresi olan
O0gretmen adaylar1 puanlar1 arasinda anlaml bir fark tespit edilmisken, GTK siiresi 4-6
saat olan ile 7 saat lizeri olan 6gretmen adaylar ile istatiksel olarak anlamli bir fark
bulunamamustir.

o GTKsiiresi 7 saat lizeri olan 6gretmen adaylariile 1 saatten az ve 1-3 saat GTK siiresi olan
O0gretmen adaylar1 puanlari arasinda anlamli bir fark oldugu goriiliirken, GTK siiresi 7 saat
lizeri olan ile 4-6 saat olan 6gretmen adaylart ile istatiksel olarak anlamli bir fark olmadigi

gorilmiistir.

4.4.2.5. Dijjital giivelik alt boyutunun ginlikk toplam teknoloji kullanimina gore
karsilastirilmasi

Tablo 4.93
Dijital Giivenlik Seviyelerinin Giinliik Teknoloji Kullanimi Siirelerine Gore; Kisi Sayisi, Ortalama
ve Standart Sapmalari

Bagimli Degisken GTK Siiresi N M Standart Sapma
1 saatten az 39 3.1538 96077

Dijittal Giivenlik 1-3 saat po3 il "N@R0856
7 saat ve lizeri 144 3.4977 .80209
Toplam 1155 3.4320 .80322

Tablo 4.93’teki betimsel istatiksel sonuglar incelendiginde dijital giivenlik ortalamalarinin

3.15 ile 3.49 araliginda oldugu goriilmektedir.

Tablo 4.94
Dijital Glivenlik Diizeyinin Glinliik Teknoloji Kullanimina Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
v Gruplar Arasi 4.002 3 1.334
S E Gruplar i¢i 740.523 1151 643 2.074 102
= >
ol Toplam 744.526 1154

Ogretmen adaylarinin giinliik toplam teknoloji kullaniminin dijital giivenlik diizeyleri
lizerine etkisini incelemek amaciyla tek faktorlii varyans analizi gerceklestirilmistir. Analiz
sonucunda GTK siiresi ile dijital glivenlik diizeyi arasinda istatiksel olarak anlaml bir fark

olmadig1 goriilmistiir(F(3,1151) = 2.074,p <.05).
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4.4.2.6. Dijital ticaret alt boyutunun giinliik toplam teknoloji kullanimina goére

karsilastirilmasi

Tablo 4.95
Dijital Ticaret Seviyelerinin Gilinliik Teknoloji Kullanimi Siirelerine Gore; Kisi Sayisi, Ortalama ve
Standart Sapmalari

Bagimli Degisken GTK Siiresi N M Standart Sapma
1 saatten az 39 3.5897 .82880
Dijital Ticaret 1-3 saat 463 3.5054 105154
4-6 saat 509 3.7210 95794
7 saat ve lizeri 144 3.9074 96597
Toplam 1155 3.6534 1.00193

Tablo 4.95'teki betimsel istatistik sonuglara gére 6gretmen adaylarinin dijital ticaret

diizeyi ortalamalar1 1 saatten az ve 1-3 saat aralifinda toplam ortalamanin altinda kalmistir.

Tablo 4.96
Dijital Ticaret Diizeyinin Glinliik Teknoloji Kullanimina Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta Kare
Kaynagi Toplami Ortalamasi
Gruplar Arasi 21.918 3 7.306
- *
"?‘5 E Gruplar I¢i 1136.545 1151  .987 7:399 000 019
= ®
—_ O
S| & Toplam 1158.463 1154

Tablo 4.96’da gerceklestirilen tek faktorlii varyans analizi ile 6gretmen adaylarinin giinliik
toplam teknoloji kullaniminin dijital ticaret diizeyleri lizerine etkisi incelenmistir. Yapilan analiz
sonuclarina gore 6gretmen adaylarinin GTK stiresi ile dijital ticaret diizeyleri arasinda istatiksel
olarak anlamli bir fark bulunmustur (F(3,1151) =7.399, p < .05, n2=.019). Farklilasmanin oldugu
GTK siirelerini detayli incelemek icin gerceklestirilen post hoca analizi sonucu Tablo 4.97’ te

gosterilmigtir.
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Tablo 4.97
Dijital Ticaret Diizeyi Bakimindan Anlamh Farklilasma Olan GTK Siireleri- Post Hoc
Bagimli Degisken (I)GTK Siiresi  (J) GTK Siiresi  Ortalamalarin Farka p
1-3 saat .08434 957
1 saatten az 4-6 saat -13128 857
7 saatve tizeri ~ ~-31766 288
1 saatten az -.08434 957
Dijital Ticaret 19 saat 4-6 saat -.21562° .004*
7 saatve tizeri ~ ~40201" .000*
1 saatten az 13128 .857
4-6 saat 1-3 saat .21562° .004*
7 saat ve lzeri -.18639 .193
1 saatten az 31766 288
7 saat ve uzeri 1-3 saat 40201° 000*
4-6 saat .18639 193

(*p<.05, 1saatten az(M=3.59, SD=.83) , 1-3 saat(M=3.50, SD=1.00), 4-6 saat(M=3.72, SD=.95), 7
saat ve lizeri(M=3.90, SD=.97))

Tablo 4.97’de yer olan post hoca analiz sonuglari incelendiginde;

e GTK sliresi 1 saatten az olan 6gretmen adaylari ile 1-3 saat, 4-6 saat ve 7 saat iizeri GTK
stiresi olan 6gretmen adaylari puanlar1 arasinda anlamli bir fark bulunamamistir.

e GTK stiresi 1-3 saat olan 68retmen adaylari ile 4-6 saat ve 7 saat tizeri GTK siiresi olan
O0gretmen adaylari puanlari arasinda anlamh bir fark bulunmusken, GTK siiresi 1-3 saat
olan 6gretmen adaylariile 1 saatten az olan 6gretmen adaylari puanlari arasinda istatiksel
olarak anlamli bir fark bulunamamustir.

e (GTKsiiresi 4-6 saat olan 6gretmen adaylari ile 1-3 saat GTK siiresi olan 6gretmen adaylari
puanlari arasinda anlamli bir fark bulunmusken, GTK siiresi 4-6 saat olan ile 1 saatten az
ve 7 saat izeri olan 6gretmen adaylari ile anlamli bir fark olmadigi tespit edilmistir.

e GTK siliresi 7 saat iizeri olan 6gretmen adaylar ile 1-3 saat GTK siiresi olan 6gretmen
adaylari puanlari arasinda anlaml bir fark bulunmusken, GTK siiresi 1 saatten az ve 7 saat

lizeri olan 6gretmen adaylari ile anlamli bir fark bulunamamistir.
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4.4.2.7 Dijital erisim alt boyutunun giinliik toplam teknoloji kullanimina goére

karsilastirilmasi

Tablo 4.98
Dijital Erisim Seviyelerinin Gilinliik Teknoloji Kullanimi Siirelerine Gore; Kisi Sayisi, Ortalama ve
Standart Sapmalari

Bagimli Degisken Boliim(]) N M Standart Sapma
1 saatten az 39 3.2222 97433
Dijital Erigim 1-3 saat 463 37898 82439
4-6 saat 509 3.9175 79241
7 saat ve lizeri 144 4.0093 .80591
Toplam 1155 3.8543 82472

(*p<.05, 1saatten az(M=3.22,SD=.97), 1-3 saat(M=3.78, SD=.82), 4-6 saat(M=3.91, SD=.79), 7 saat
ve lizeri(M=4.80, SD=.81))

Tablo 4.98’deki betimsel istatistik sonuglar1 incelendiginde GTK siiresine gore dijital

erisim yoniinden en diisiik ortalamanin 1-3 saat arasi teknoloji kullanan 6gretmenlere ait oldugu

gorilmiistir.
Tablo 4.99
Dijital Erisim Diizeyinin Giinliik Teknoloji Kullanimina Gore Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta Kare
Kaynagi Toplami Ortalamasi
Gruplar Arasi 22.999 3 7.666
p— = *
8 E Gruplar I¢i 761.912 1151 .662 11.581 .000 029
=.2
8 &
Toplam 784911 1154

Tablo 4.99’da 68retmen adaylarinin giinliik toplam teknoloji kullaniminin dijital erisim
diizeyleri lizerine etkisini incelemek amaciyla ytriitiilen tek faktorli varyans analizi sonucu
verilmistir. Yapilan analiz sonucunda GTK siiresi ile dijital ticaret diizeyleri arasinda istatiksel

olarak anlaml bir fark oldugu goriilmustiir.(F(3,1151) =11.581,p <.05).
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Tablo 4.100
Dijital Erisim Diizeyi Bakimindan Anlaml Farklilasma Olan GTK Siireleri- Post Hoc
Bagimli Degisken (I) GTK Siiresi  (J) GTK Siiresi  Ortalamalarin Farki p
1-3 saat -56755* 000
1 saatten az 4-6 saat - 69526" 000
7 saatve iizeri ~ ~78704° .000
1 saatten az .56755" .000
Dijital Erisim 19 saat 4-6 saat -12771 070
7 saatve iizeri 21948 .025
1 saatten az .69526° .000
4-6 saat 1-3 saat 12771 .070
7 saatve lizeri 09177 630
1 saatten az .78704" .000
7 saat ve uzeri 1-3 saat 21948 025
4-6 saat .09177 .630

Tablo 4.100°da verilen giinliik toplam teknoloji kullanim stireleri farklarini detayli incelemek

amaciyla ytriitiilen Post-Hoc analiz sonuclar1 yer almaktadir. Bu sonugclara gore;

e (GTK siiresi 1 saatten az olan 6gretmen adaylari ile 1-3 saat, 4-6 saat ve 7 saat iizeri GTK
stiresi olan 6gretmen adaylari puanlar1 arasinda anlamli bir fark bulunmustur.

e GTKsiiresi 1-3 saat olan 6gretmen adaylariile 1 saatten az ve 7 saat tizeri GTK siiresi olan
O0gretmen adaylar1 puanlar1 arasinda anlaml bir fark bulunmusken, GTK siiresi 1-3 saat
olan 6gretmen adaylari ile 4-6 saat olan 6gretmen adaylar1 puanlari arasinda istatiksel
olarak anlamli bir fark bulunamamustir.

e (GTK stiresi 4-6 saat olan 6gretmen adaylar ile 1 saatten az GTK siiresi olan 6gretmen
adaylar1 puanlar1 arasinda anlamli bir fark bulunmusken, GTK siiresi 4-6 saat olan ile 1-3
saat ve 7 saat lizeri olan 6gretmen adaylari ile anlaml bir fark bulunamamustir.

e (GTKsiiresi 7 saat lizeri olan 68retmen adaylariile 1 saatten az ve 1-3 saat GTK siiresi olan
0gretmen adaylar1 puanlar arasinda anlamli bir fark bulunmusken, GTK siiresi 7 saat
lizeri olan 6gretmen adaylar: ile 4-6 saat olan 6gretmen adaylari ile anlaml bir fark

bulunamamustir.
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4.4.2.8.Dijital etik alt boyutunun giinliik toplam teknoloji kullanimina gore

karsilastirilmasi

Tablo 4.101
Dijital Etik Seviyelerinin Giinliik Teknoloji Kullanimi Siirelerine Gore; Kisi Sayisi, Ortalama ve
Standart Sapmalari

Bagimli Degisken Boliim(]) N M Standart Sapma
1 saatten az 39 3.7179 72764
Dijital Etik 1-3 saat 463 3.9366 .74814
4-6 saat 509 3.9980 72437
7 saat ve lizeri 144 3.8171 73521
Toplam 1155 3.9414 73791

Tablo 4.101’deki betimsel istatistik sonuglara gore dijital etik puan ortalamalarinin 3.72
ile 3.74 araliginda oldugu goriilmektedir. Ayrica GTK siire ortalamalarin toplam ortalamaya ¢ok

yakin oldugu da sdylenebilir.

Tablo 4.102
Dijital Etik Diizeyinin Glinliik Teknoloji Kullanimina Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta Kare
Kaynagi Toplami Ortalamasi
2 Gruplar Arasi 22.999 3 7.666
- - *
i Gruplar ici 761912 1151  .662 3.583 013 029
g
15‘ Toplam 784911 1154

Tablo 4.102'de 68retmen adaylarinin GTK stirelerinin dijital etik dlizeyleri tizerine etkisini
incelemek amaciyla tek faktorlii varyans analizi gerceklestirilmistir. Gerceklestirilen analiz
sonucunda 6grenim GTK siiresi ile dijital etik diizeyi arasinda anlamh bir fark oldugu tespit
edilmistir(F(3,1151)=3.583,p < .05, n?=.029). Gunliikk teknoloji kullanim sitreleri arasindaki
farklilasmalar1 detayl incelemek icin gerceklestirilen post hoc analiz sonuglari ise Tablo 4.103’ te

gosterilmistir.
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Tablo 4.103
Dijital Etik Diizeyi Bakimindan Anlamh Farklhilagsma Olan GTK Stireleri- Post Hoc
Bagimli Degisken (I) GTK Siiresi  (J) GTK Siiresi  Ortalamalarin Farki p
1-3 saat -.21870 .282
1 saatten az 4-6 saat 28009 100
7 saatve iizeri 09918 .878
1 saatten az .21870 .282
Dijital Etik 19 saat 4-6 saat -.06139 563
7 saatve tizeri ~ -11952 322
1 saatten az .28009 .100
4-6 saat 1-3 saat .06139 .563
7 saatve lizeri ~ -18091° 046
1 saatten az .09918 .878
7 saat ve uzeri 1-3 saat -11952 392
4-6 saat -.18091" 046

(*p<.05, 1saatten az(M=3.71, SD=.73), 1-3 saat(M=3.93, SD=.74), 4-6 saat(M=3.99, SD=.72), 7 saat
ve lizeri(M=3.81, SD=.74))

Tablo 4.103’ te yer alan post hoca analiz sonuglari incelendiginde;

e (GTK siiresi 1 saatten az olan 6gretmen adaylari ile 1-3 saat, 4-6 saat ve 7 saat iizeri GTK
stresi olan O6gretmen adaylar1 puanlar1 arasinda istatiksel olarak anlamli bir fark
bulunamamustir.

e GTK siiresi 1-3 saat olan 6gretmen adaylari ile 1 saatten az, 4-6 saat ve 7 saat tizeri GTK
stiresi olan 6gretmen adaylari puanlari arasinda anlamh bir fark olmadigi gériilmektedir.

e GTK siiresi 4-6 saat olan 6gretmen adaylari ile 7 saat lizeri GTK siiresi olan 6gretmen
adaylar1 puanlari arasinda anlamh bir fark oldugu goriiliirken, GTK siiresi 4-6 saat olan ile
1-3 saat ve 1 saatten az olan 6gretmen adaylari ile anlaml bir fark tespit edilememistir

e GTK siiresi 7 saat lizeri olan 6gretmen adaylari ile 4-6 saat GTK siiresi olan 6gretmen
adaylar1 puanlari arasinda anlamli bir fark tespiti yapilmisken, GTK siiresi 7 saat {lizeri
olan 6gretmen adaylari ile 1 saatten az ve 1-3 saat olan 6gretmen adaylari ile anlamli bir

fark gozlenememistir.
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4.4.2.9. Dijital saghk alt boyutunun giinliik toplam teknoloji kullanimina goére

karsilastirilmasi

Tablo 4.104

Dijital Saglik Seviyelerinin Gilinliik Teknoloji Kullanimi Siirelerine Gore; Kisi Sayisi, Ortalama ve
Standart Sapmalari

Bagimli Degisken GTK Siiresi N M Standart Sapma
1 saatten az 39 3.2393 94575
4-6 saat 509 3.0779 86932
7 saat ve lizeri 144 2.9537 1.03821
Toplam 1155 3.1423 .89538

Tablo 4.104’te yer alan betimsel istatistik sonuclar1 incelendiginde dijital saglik puan
ortalamalarinin 3.07 ile 3.74 araliginda oldugu gorilmektedir. Ayrica GTK stiresi 4-6 saat ve 7

saat lzeri olanlarin dijital saglik puaninin ortalamanin altinda kaldig1 da goriilmektedir.

Tablo 4.105

Dijital Saglik Diizeyinin Giinliik Teknoloji Kullanimina Goére Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta Kare
Kaynagi Toplami Ortalamasi
Gruplar Arasi 14.399 3 4.800

s *
E =< Gruplar I¢i 910.775 1151 .791 saee 00g 016
@ Toplam 925.174 1154

Tablo 4.105’te yapilan varyans analizi ile 6gretmen adaylarinin giinliik toplam teknoloji
kullaniminin dijital saglik diizeyleri iizerine etkisi incelenmistir. Analiz sonucunda GTK stireleri
ile dijital saglik dlizeyleri arasinda istatiksel olarak anlamh fark bulunmustur (F(3,1151)=6.066,p
< .05, n?=016). Farklilasmalar1 detayl incelemek icin gerceklestirilen post hoc sonucu ise Tablo

4.5.106’ de verilmistir.
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Tablo 4.106
Dijital Saglik Diizeyi Bakimindan Anlaml Farklilasma Olan GTK Siireleri- Post Hoc
Bagimli Degisken (I)GTKSiiresi (J) GTK Siiresi  Ortalamalarin Farki p
1-3 saat -.02418 .998
1 saatten az 4-6 saat 16139 695
7 saatve lizeri 28561 284
1 saatten az .02418 .998
Dijital Saghik 1-3 saat 4-6 saat 18557 007
7 saatve tizeri ~ -30980° .002
1 saatten az -.16139 .695
4-6 saat 1-3 saat -.18557" .007
7 saatve tizeri 12423 450
1 saatten az -.28561 .284
7 saat ve uizeri 1-3 saat -30980° 002
4-6 saat -.12423 450

(*p<.05, 1saatten az(M=3.23, SD=.95), 1-3 saat(M=3.26, SD=.85), 4-6 saat(M=3.07, SD=.87), 7 saat
ve lizeri(M=2.95, SD=1.03))

Tablo 4.106’de giinliik toplam teknoloji kullanim siireleri farklarini detayl incelemek

amaciyla ytriitiilen Post-Hoc analiz sonuglar1 verilmistir. Bu sonuglara gore;

e (GTK siiresi 1 saatten az olan 6gretmen adaylari ile GTK stiresi 1-3 saat, 4-6 saat ve 7 saat
lizeri stiresi olan 6gretmen adaylari puanlari arasinda anlamli bir fark yoktur.

e GTK siiresi 1-3 saat olan 6gretmen adaylar ile 1 saatten az GTK siiresi olan 6gretmen
adaylar1 puanlari arasinda anlaml bir tespit edilememisken, GTK siiresi 1-3 saat olan
o0gretmen adaylari ile 4-6 saat ve 7 saat olan 6gretmen adaylari puanlari arasinda anlamh
bir fark oldugu goriilmektedir.

e GTKsiiresi 4-6 saat olan 6gretmen adaylari ile 1-3 saat GTK siiresi olan 6gretmen adaylari
puanlari arasinda anlaml bir fark bulunmusken, GTK siiresi 4-6 saat olan ile 1 saatten az
ve 7 saat lizeri olan 6gretmen adaylari ile anlamh bir fark bulunamamistir.

e GTK siiresi 7 saat lizeri olan 6gretmen adaylari ile 1-3 saat GTK siiresi olan 6gretmen
adaylar1 puanlar1 arasinda anlaml bir fark bulunmusken, GTK siiresi 7 saat lizeri olan
O0gretmen adaylari ile 1 saatten az ve 4-6 saat olan 6gretmen adaylari ile anlamli bir fark

bulunamamustir.
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4.5. Degiskenlerin Giinliik Sosyal Medya Kullanim(GSK) Siirelerine Gére Karsilastirilmasi
- Tek Yonlii Varyans Analizi (ANOVA)

4.5.1. Siber bilgi giivenligi farkindaliginin giinliik sosyal medya kullanim saatine gore

karsilastirilmasi

3.8004

3.7504

3.7257

SBGF ORTALAMASI

3.7004

T T T T
1 saatten az 1-3 saat 4-6 saat 7 saat ve uzeri

GsSK

Sekil 4.7. GSK siirelerine Gore Siber Bilgi Giivenligi Farkindalik Ortalamalarinin Grafigi

Sekil 4.7’ deki grafikte, 6gretmen adaylarinin siber bilgi giivenligi farkindaliklarinin en
diisiik 4-6 saat GSK siiresine sahip olanlara ait oldugu goriilmektedir. 4-6 saatten sonra ise siber

bilgi glivenligi farkindalig1 puaninin artis egiliminde oldugu goriilmektedir.
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Tablo 4.107
Siber Bilgi Giivenligi Farkindaliginin Giinliik Sosyal Medya Kullanimina Gore; Kisi Sayisi, Ortalama
ve Standart Sapmalari

Bagimli Degisken GSK Siiresi N M Standart Sapma
1 saatten az 223 3.7429 .70870
SBGF 1-3 saat 587 3.6930 62772
4-6 saat 280 3.6719 .62455
7 saat ve lizeri 65 3.8091 56761
Toplam 1155 3.7040 .64039

Tablo 4.107’ de yer alan betimsel analiz sonuclarina bakilarak GSK stiresinde yigilmanin
1-3 saat arasinda oldugu, en az yigilmanin ise 7 saat ve tizerinde oldugu goriilmektedir. Ayrica

SBGF ortalamalarinin en yiiksek oldugu GSK siiresinin 7 saat ve lizerinde oldugu tespit edilmistir.

Tablo 4.108
Siber Bilgi Glivenligi Farkindaliginin Giinliik Sosyal Medya Kullanimina Gore Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
Gruplar Arasi 1.415 3 472
b Gruplar i¢i 471.844 1151 410 1.151 327
)
wn
Toplam 473.260 1154

GSK stiresinin siber bilgi glivenligi farkindaligina gore istatiksel olarak anlamli farklilasip
farklilasmadigini gérmek icin tek faktorlii varyans analizi gerceklestirilmistir. Analiz sonucunda
SBGF ile GSK siiresi arasinda istatiksel olarak anlaml bir fark bulunamamistir(F (3,1151) = 1.151,p
>.05).

116



Murat Solmaz, Yiiksek Lisans Tezi, Egitim Bilimleri Enstitiisii, Mersin Universitesi, 2020

4.5.2. Dijital vatandashk diizeyinin giinliik sosyal medya kullanim saatine goére

karsilastirilmasi

Sekil 4.8’ de 6gretmen adaylarinin dijital vatandaslk seviyelerinin GSK siirelerine gore
degisimi gosteren grafik verilmistir. Dijital vatandashk diizeyinin GTK siiresi ile dogru orantili

olarak arttig1 goriilmektedir.

3.807

3.789

3.745

DiliTAL VATANDASLIK ORTALAMLARI

3.6687

T T T T
1 saatten az 1-3 saat 4-6 saat 7 saat ve uzeri

GSK

Sekil 4.8. GSK siirelerine Gore Dijital Vatandaslik Dlizeyi Ortalamalarinin Grafigi

Tablo 4.109

Dijital Vatandaglik Diizeyinin Giinliik Sosyal Medya Kullanimina Gore; Kisi Sayisi, Ortalama ve
Standart Sapmalari

Bagimh Degisken GSK Siiresi N M Standart Sapma
1 saatten az 223 3.6894 56206
Dijital Vatandaslhk 1-3 saat 587 3.7047 45333
4-6 saat 280 3.7492 48734
7 saat ve iizeri 65 3.7879 40557
Toplam 1155 3.7172 48211

Tablo 4.109’ da yer alan sonuglar incelendiginde dijital vatandaslk ortalamalarinin 3.68

ile 3.78 arasinda oldugu gortlmektedir.
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Tablo 4.110
Dijital Vatandaslik Diizeyinin Giinliik Sosyal Medya Kullanimina Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
e Gruplar Arasi 877 3 292
= 'Z’* Gruplar i¢i 267.351 1151 232 1259 287
= o
= =
R £ “Toplam 268228 1154
-

Tablo 4.110’de gergeklestirilen tek faktorlii varyans analizine gore 6gretmen adaylarinin
GSK siireleri ile dijital vatandashk seviyeleri arasinda istatiksel olarak anlaml bir fark olmadigi

gorilmustir(F (3,1151) = 1.259, p >.05).

4.5. 2.1. Dijital okuryazarlik diizeyinin giinliik sosyal medya kullanim saatine gore farki

Tablo 4.111

Dijital Vatandaslik Diizeyinin Giinliik Sosyal Medya Kullanimina Gore; Kisi Sayisi, Ortalama ve
Standart Sapmalari

Bagiml Degisken GTK Siiresi N M Standart Sapma
1 saatten az 223 3.4768 .80870
Dijital Okuryazarlk 1-3 sadt >87 3.4472 74482
4-6 saat 280 3.4726 .72809
7 saat ve uzeri 65 35897 72234‘
Toplam 1155 3.4671 75212

Tablo 4.111'de gerceklestirilen betimsel analiz incelendiginde sadece GSK siiresi 1-3 saat

arasinda olan 6gretmen adaylarinin dijital okuryazarlik ortalamalari toplam ortalamanin altinda

kalmistir.
Tablo 4.112
Dijital Okuryazarlik Diizeyinin Giinliik Sosyal Medya Kullanimina Goére Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplam1 Ortalamasi
4 Gruplar Arasi 1.240 3 413
=g Gruplar ici 651.565 1151  .566 730 534
£ 5
= >
o =
2 Toplam 652.805 1154
o
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Tablo 4.112'de 6gretmen adaylarinin dijital okuryazarlik diizeyinin GSK kullanimi
yoniinden anlamh olarak farklilasip farklilasmadigini tespit etmek icin tek yonlii faktor analizi
yapilmistir. Sonug olarak dijital okuryazarlik diizeyi ile GSK siiresi arasinda anlaml fark tespit

edilememistir(F (3,1151) =.730,p > .05).

4.5.2.2. Dijital yasa alt boyutunun giinliik sosyal medya kullanim saatine goére
karsilastirilmasi
Tablo 4.113

Dijital Yasa Diizeyinin Glinliik Sosyal Medya Kullanimina Gore; Kisi Sayisi, Ortalama ve Standart
Sapmalari

Bagimli Degisken GSK Siiresi N M Standart Sapma
1 saatten az 223 4‘.1895 .8684‘5

Dijital Yasa 1-3 saat 587 4.1917 .78441
4-6 saat 280 4.2313 .81367
7 saat ve iizeri 65 4.1885 71675

Toplam 1155 4.2006 .80399

Tablo 4.113'de ki betimsel istatistiklere bakildiginda dijital yasa ortalamalarinin 4.18 ile

4.23 araliginda oldugu gorilmektedir.

Tablo 4.114
Dijital Yasa Diizeyinin Giinliik Sosyal Medya Kullanimina Gére Karsilagtirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
« Gruplar Arasi 347 3 116
[72]
= Gruplar ici 745590 1151  .648 479 911
E
= Toplam 745.937 1154

Tablo 4.114’te 6gretmen adaylarinin dijital yasa dilizeyinin giinliik sosyal medya kullanim
streleri yoniinden anlaml farklilasip farklilasmadigini gésteren analiz sonuglar1 Tablo 4.6.108’
de verilmistir. Bu analiz sonuglarina gore dijital yasa diizeyi ile GSK stireleri arasinda istatiksel

olarak anlamli fark olmadigi gériilmustiir (F (3,1151) =.179, p > .05).
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4.5.2.3. Dijital hak ve sorumluluk alt boyutunun giinliik sosyal medya kullanim saatine

gore karsilastirilmasi

Tablo 4.115

Dijital Hak ve Sorumluluk Diizeyinin Giinliik Sosyal Medya Kullanimina Gore; Kisi Sayisi, Ortalama
ve Standart Sapmalari

Bagimli Degisken GSK Siiresi N M Standart Sapma
1 saatten az 223 3.9742 .77048
Sorumluluk 4-6 saat 280 4.0080 .73913
7 saat ve lizeri 65 4.0115 76474

Tablo 4.115’deki veriler incelendiginde sadece GSK siiresi 1-3 saat olan 6gretmen

adaylarinin dijital hak ve sorumluluk alt boyutu ortalamalari toplam ortalamanin altinda

kalmistir.
Tablo 4.116
Dijital Hak ve Sorumluluk Diizeyinin Giinliik Sosyal Medya Kullanimina Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplam1 Ortalamasi
v Gruplar Arasi .803 3 .268
= -
= = Gruplarici 615.053 1151  .534 501 682
— QD =
s > E
= =
= -
a2 o Toplam 615.855 1154

Tablo 4.116’da gerceklestirilen tek yonlii faktorii analizi ile 6gretmen adaylarinin giinliik
sosyal medya kullamim stirelerinin dijital hak ve sorumluluk diizeyleri tizerine -etkisi
incelenmistir. Analiz sonucunda GSK siireleri arasinda anlaml bir fark olmadig1 sonucuna

varilmistir (F(3,1151) = .501,p > .05).
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4.6.6. Dijital iletisim alt boyutunun giinliilk sosyal medya kullanim siirelerine goére

karsilastirilmasi

Tablo 4.117

Dijital Iletisim Diizeyinin Giinliik Sosyal Medya Kullanimina Gére; Kisi Sayisi, Ortalama ve
Standart Sapmalari

Bagimli Degisken GSK Siiresi N M Standart Sapma
1 saatten az 223 3.5269 90005
Dijital letisim 1-3 saat 587 3.7713 76449
4-6 saat 280 3.9161 .84858
7 saat ve lizeri 65 4.0846 67932
Toplam 1155 3.7768 82124

Tablo 4.117’ deki betimsel istatistik sonucu incelendiginde GSK stiresi ie dijital iletisim alt

boyutu ortalamasi dogru orantili olarak artmistir.

Tablo 4.118
Dijital Iletisim Diizeyinin Giinliik Sosyal Medya Kullanimina Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta
Kaynagi Toplami Ortalamasi Kare
Gruplar Arasi 25.533 3 8.511
_ - 13.014 .000* .033
g % Gruplar I¢i 752.760 1151 .654
23
"~  Toplam 778.293 1154

Ogretmen adaylarinin giinliik sosyal medya kullanim siirelerinin dijital iletisim diizeyleri
lizerine etkisini incelemek amaciyla yiriitiilen tek faktorli varyans analizi sonuglar1 Tablo
4.118’de yer almaktadir. Bu sonuglara gore 6grenim GSK siiresi ile dijital iletisim diizeyleri

arasinda anlaml bir fark bulunmustur (F (3,1151) = 13.014, p <.05, n2=.033).
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Tablo 4119
Dijital lletisim Diizeyi Bakimindan Anlamli Farklilasma Olan GSK Siireleri- Post Hoc
Bagimli Degisken (I ) GSK (J)GSKSiiresi Ortalamalarin Farki p
Siiresi
1-3 saat -.24439° .001
1 saatten az 4-6 saat -38917* 000
7 saatve tizeri ~ --55771 .000
. 1 saatten az .24439" .001
Dijital Iletisim 1-3 saat 4.6 saat 14478 066
7 saatve tizeri 31332 016
1 saatten az .38917° .000
4-6 saat 1-3 saat 14478 .066
7 saatve lizeri ~ --16854 430
1 saatten az .55771" .000
7 saat ve uzeri 1-3 saat 31332° 016
4-6 saat .16854 430

(*p<.05, 1saatten az(M=3.52,SD=.90), 1-3 saat(M=3.77,SD=.76), 4-6 saat(M=3.91, SD=.84), 7 saat
ve lizeri(M=4.08, SD=.68))

Tablo 4.119’de yer alan post hoca analizi ile glnliik sosyal medya kullanim siireleri

farklar1 detayli incelenmistir. Bu sonuclara gore;

e GSK siiresi 1 saatten az olan 6gretmen adaylar ile 1-3 saat, 4-6 saat ve 7 saat iizeri GSK
sliresi olan 6gretmen adaylari1 puanlari arasinda anlamh bir fark oldugu gériilmektedir.

e GSKsiiresi 1-3 saat olan 6gretmen adaylari ile 1 saatten az ve 7 saat lizeri GSK siiresi olan
O0gretmen adaylari puanlari arasinda anlamli bir fark bulunurken, GSK stiresi 1-3 saat olan
ile 4-6 saat olan 6gretmen adaylari ile anlaml bir fark bulunamamaistir.

e GSK siliresi 4-6 saat olan 6gretmen adaylar ile 1 saatten az GSK siiresi olan 6gretmen
adaylar1 puanlari arasinda anlamli bir fark oldugu goriiliirken, GSK stiresi 4-6 saat olan ile
7 saat lizeri ve 1-3 saat olan 6gretmen adaylari ile anlaml bir fark olmadigi goriilmiistiir.

e GSKsiiresi 7 saat iizeri olan 6gretmen adaylari ile 1 saatten az ve 1-3 saat GSK siiresi olan
0gretmen adaylar1 puanlar1 arasinda anlamli bir fark tespit edilmisken, GSK siiresi 7 saat

lizeri olan ile 4-6 saat olan 6gretmen adaylari ile anlamli bir fark bulunamamistir.
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4.5.2.5 Dijital giivenlik alt boyutunun giinliik sosyal medya kullanim siirelerine gore

karsilastirilmasi

Tablo 4.120
Dijital Gilivenlik Diizeyinin Giinliik Sosyal Medya Kullanimina Gore; Kisi Sayisi, Ortalama ve
Standart Sapmalari

Bagimli Degisken GSK Siiresi N M Standart Sapma
1 saatten az 223 3.4753 83364
Dijital Giivenlik 1-3 saat 587 34032 79404
4-6 saat 280 3.4214 78172
7 saat ve lizeri 65 3.5897 86355
Toplam 1155 3.4320 80322

Tablo 4.120° da yer alan betimsel istatiksel sonuclara gore dijital giivenlik ortalamalari
3.40 ile 3.47 arasinda degismektedir. Ayrica en yliksek dijital giivenlik ortalamasi ise GSK sliresi

1 saatten az olan 6gretmen adaylarina aittir.

Tablo 4.121
Dijital Giivenlik Diizeyinin Giinliik Sosyal Medya Kullanimina Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
e Gruplar Arasi 2.555 3 .852
= = — 1.321 .266
s s Gruplar I¢i 741.971 1151 .645
a5
© Toplam 744526 1154

Tablo 4.121'de 6gretmen adaylarinin giinliik sosyal medya kullanim siirelerinin dijital
givenlik diizeyleri {izerine etkisini incelemek amaciyla tek faktorli varyans analizi
ylritilmistiir. Analiz sonucunda GSK siiresi ile dijital glivenlik diizeyi arasinda anlamli bir fark

bulunamamustir (F(3,1151) = 1.321, p <.05).
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4.5.2.6 Dijital ticaret alt boyutunun giinliikk sosyal medya kullanim siirelerine goére

karsilastirilmasi
Tablo 4.122
Dijital Ticaret Diizeyinin Glinliik Sosyal Medya Kullanimina Gore; Kisi Sayisi, Ortalama ve Standart
Sapmalari
Bagimli Degisken Boliim(]) N M Standart Sapma
1 saatten az 223 3.5755 1.02528
Dijital Ticaret 1-3 saat >87 3.5883 99996
4-6 saat 280 3.7726 98792
7 saat ve lzeri 65 3.9949 89654

Tablo 4.122’ de yer alan ortalamalara bakildiginda 6gretmen adaylarinin sosyal medya

kullanim siireleri arttikca dijital ticaret diizeyi ortalamalar1 da artmistir.

Yapilan tek faktorlii varyans analizi ile 6gretmen adaylarinin ginliik sosyal medya

kullanim stirelerinin dijital ticaret diizeyleri lizerine etkisi incelenmistir.

Tablo 4.123
Dijital Ticaret Diizeyinin Giinliik Sosyal Medya Kullanimina Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta
Kaynag Toplam1 Ortalamasi Kare
Gruplar Arasi 15.400 3 5.133
- 5.169 .001* 013
= E Gruplar I¢i 1143.063 1151 993
S &  “Toplam 1158.463 1154

Tablo 4.123’deki tek faktorlii varyans analizi sonucuna gore 68retmen adaylarinin GSK

suresi ile dijital ticaret diizeyleri arasinda istatiksel olarak anlamli bir fark vardir (F(3,1151) =

5.169, p < .05, n2=.013).
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Tablo 4.124
Dijital Ticaret Diizeyi Bakimindan Anlaml Farklilasma Olan GSK Siireleri- Post Hoc
Bagimli Degisken (I)GSK Siiresi  (J) GSK Siiresi Ortalamalarin Farki p
1-3 saat -.01282 .998
1 saatten az 4-6 saat -19713 123
7 saatve iizeri 41939 .015
1 saatten az .01282 .998
Dijital Ticaret 1-3 saat 4-6 saat -18432 054
7 saatve tizeri ~ -40657" .010
1 saatten az 19713 123
4-6 saat 1-3 saat 18432 .054
7 saatve tizeri 22225 368
1 saatten az 41939° .015
7 saat ve uzeri 1-3 saat 40657 010
4-6 saat 22225 .368

(*p<.05, 1saatten az(M=3.58, SD=1.02) , 1-3 saat(M=3.58, SD=.99), 4-6 saat(M=3.77, SD=.98), 7
saat ve lizeri(M=3.99, SD=.89))

Tablo 4.124’te gilinliik sosyal medya kullanim siirelerine gore dijital ticaret alt boyutlari
ortalamalarinin farklarini detayli incelemek amaciyla yiiriitilen Post-Hoc analiz sonuglari

verilmistir. Bu sonuglara gore;

e GSK siiresi 1 saatten az olan 6gretmen adaylari ile 7 saat tizeri GSK siiresi olan 6gretmen
adaylarimin dijital ticaret diizeyi puanlar1 arasinda anlamli bir fark olmadigi goriiliirken,
GSK siiresi 1 saatten az olan ile 4-6 saat ve 1-3 saat siiresi olan 0gretmen adaylar ile
anlamli bir fark olmadig gérilmektedir.

o GSK siiresi 1-3 saat olan 6gretmen adaylar ile 7 saat tlizeri GSK siiresi olan 6gretmen
adaylarinin dijital ticaret diizeyi puanlari arasinda anlamli bir fark bulunurken, GSK siiresi
1-3 saat olan 6gretmen adaylar: ile 4-6 saat ve 1 saatten az olan 6gretmen adaylari
puanlari arasinda anlaml bir fark bulunamamaistir.

o GSK sliresi 4-6 saat olan 6gretmen adaylari ile 1-3 saat, 4-6 saat, 1 saatten az ve 7 saat
lizeri olan 68retmen adaylar ile istatiksel olarak anlaml bir fark tespit edilmistir.

e GSKsiiresi 7 saat lizeri olan 6gretmen adaylari ile 1 saatten az ve 1-3 saat GSK siiresi olan
O0gretmen adaylarinin dijital ticaret dlizeyi puanlari arasinda anlamli bir fark vardir. Fakat

GSK siiresi 7 saat lizeri olan ile 4-6 saat olan 6gretmen adaylari ile anlamli bir fark yoktur.
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4.5.2.7. Dijital erisim alt boyutunun giinliik sosyal medya kullanim siirelerine gore
karsilastirilmasi
Tablo 4.125

Dijital Erisim Diizeyinin Glinliik Sosyal Medya Kullanimina Goére; Kisi Sayisi, Ortalama ve Standart
Sapmalari

Bagimli Degisken GSK Siiresi N M Standart Sapma
1 saatten az 223 3.7205 95551
Dijital Erisim 1-3 saat 587 3.8592 77714
4-6 saat 280 3.9190 .81783
7 saat ve lizeri 65 3.9897 74295
Toplam 1155 3.8543 82472

Tablo 4.125’te yer alan verilerden 6gretmen adaylarinin sosyal medya kullanim stireleri
ile dijital erisim diizeylerinin dogru orantili olarak arttig1 gériilmektedir
Ogretmen adaylarinin giinliik sosyal medya kullanim siirelerinin dijital erisim diizeyleri

lizerine etkisini tespit etmek amaciyla tek faktorlii varyans analizi gerceklestirilmistir.

Tablo 4.126
Dijital Erisim Diizeyinin Glinliik Sosyal Medya Kullanimina Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta
Kaynagi Toplami Ortalamasi Kare
= Gruplar Arasi 6.374 3 2.125
7 - 3.141 .025* .008
E' Gruplar I¢i 778.537 1151 676
=
=
=4 Toplam 784.911 1154
a

Tablo 4.126’daki tek faktorlii varyans analizi sonucuna gore 6gretmen adaylarinin GSK
suresi ile dijital erisim diizeyleri arasinda anlamli fark tespit edilmistir. (F(3,1151) =5.169, p < .05,
nz=.008).
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Tablo 4.127
Dijital Erisim Diizeyi Bakimindan Anlaml Farklilasma Olan GSK Siireleri- Post Hoc
Bagimli Degisken (I ) GSK (J) GSK Siiresi Ortalamalarin Farki p
Siiresi
1-3 saat -.13869 140
1 saatten az 4-6 saat 19857 036
7 saat ve lizeri -.26927 .093
. 1 saatten az .13869 .140
Dijital Erisim 1-3 saat 4-6 saat - 05988 748
7 saat ve lizeri -.13057 .618
1 saatten az .19857" .036
4-6 saat 1-3 saat .05988 748
7 saat ve lizeri -.07070 924
o 1 saatten az .26927 .093
7 saat ve tlizeri 1-3 saat 13057 618
4-6 saat .07070 924

(*p<.05, 1saatten az(M=3.72, SD=.95), 1-3 saat(M=3.85, SD=.77), 4-6 saat(M=3.91, SD=.81), 7 saat
ve lizeri(M=3.98, SD=.74))

Giinliik sosyal medya kullanim siireleri farklarini1 detayli incelemek amaciyla yiiriitiilen Post-Hoc

analiz sonuclar ;

e GSK stiresi 1 saatten az olan 6gretmen adaylari ile 4-6 saat GSK siiresi olan 6gretmen
adaylarinin dijital erisim diizeyi puanlari arasinda anlamli bir fark bulunurken, GSK stiresi
1 saatten az olan 6gretmen adaylari ile 1-3 saat ve 7 saat tizeri GSK siiresi olan 6gretmen
adaylari ile anlaml bir fark bulunamamistir.

e GSKsiiresi 1-3 saat olan 6gretmen adaylari ile 7 saat {lizeri, 4-6 saat ve 1 saatten az olan
0gretmen adaylar1 puanlari arasinda anlaml bir fark bulunamamaistir.

e GSK siliresi 4-6 saat olan 6gretmen adaylar ile 1 saatten az GSK siiresi olan 6gretmen
adaylar1 puanlar1 arasinda anlamli bir fark bulunmusken, GSK siiresi 4-6 saat olan ile 1-3
saat ve 7 saat lizeri olan 6gretmen adaylari ile anlaml bir fark bulunamamistir.

e GSK stliresi 7 saat Uzeri olan 6gretmen adaylari ile 1 saatten az, 1-3 saat ve 4-6 saat lizeri

olan 6gretmen adaylari ile anlaml bir fark bulunamamaistir.

127



Murat Solmaz, Yiiksek Lisans Tezi, Egitim Bilimleri Enstitiisii, Mersin Universitesi, 2020

4.5.2.8. Dijital etik alt boyutunun giinliikk sosyal medya kullanim siirelerine goére

karsilastirilmasi

Tablo 4.128

Dijital Etik Dilizeyinin Gilinliik Sosyal Medya Kullanimina Goére; Kisi Sayisi, Ortalama ve Standart
Sapmalari

Bagimli Degisken GSK Siiresi N M Standart Sapma
1 saatten az 223 3.9701 79356
Dijital Etik 1-3 saat 587 3.9392 .70395
4-6 saat 280 3.9476 77575
7 saat ve lizeri 65 3.8359 67732
Toplam 1155 3.9414 73791

Tablo 4.128’ deki betimsel istatiksel sonuclar incelendiginde 6gretmen adaylarinin dijital

etik ortalamalarinin 3.97 ile 3.83 araliginda oldugu gériilmektedir.

Tablo 4.129
Dijital Etik Diizeyinin Giinliik Sosyal Medya Kullanimina Gére Karsilastirilmasi
Varyans Kareler sd Kareler F p
Kaynagi Toplami Ortalamasi
Gruplar Arasi 921 3 307
=5 : .563 .639
R Gruplar I¢i 627.448 1151 .545
E
E‘ Toplam 628.369 1154

Tablo 4.129’ da yer alan analiz sonucunda goriildiigii tizere 6gretmen adaylarinin dijital
etik diizeyi ile GSK stireleri arasinda istatiksel olarak anlamli bir fark bulunamamistir.

(F(3,1151)= 563, p >.05).
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4.5.2.9. Dijital saghk alt boyutunun giinliikk sosyal medya kullanim siirelerine goére

karsilastirilmasi

Tablo 4.130
Dijital Saglik Diizeyinin Glinliik Sosyal Medya Kullanimina Goére; Kisi Sayisi, Ortalama ve Standart
Sapmalari

Bagimli Degisken GSK Siiresi N M Standart Sapma
1 saatten az 223 3.3004 90429
4-6 saat 280 3.0286 90881
7 saat ve lizeri 65 2.6974 1.02693
Toplam 1155 3.1423 .89538

Tablo 4.130’daki betimsel istatistiklere gore GSK siiresi 4-6 saat olan ve 7 saat iizeri olan

o0gretmen adaylarinin dijital saglik alt boyutu ortalamalari toplam ortalamanin altinda kalmistir.

Tablo 4.131
Dijital Saglik Diizeyinin Giinliik Sosyal Medya Kullanimina Gore Karsilastirilmasi
Varyans Kareler sd Kareler F p Eta
Kaynag Toplam1 Ortalamasi Kare
v Gruplar Arasi 23.168 3 7.723
= - 9.854 .000* .025
¥ Gruplar I¢i 902.006 1151 .784
%2]
s
= Toplam 925.174 1154
a

Tablo 4.131’deki tek faktorli varyans analizi sonucuna gore 6gretmen adaylarinin GSK

sliresi ile dijital saglik diizeyleri arasinda anlaml fark vardir. (F(3,1151)=9.854,p < .05, n2=025).
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Tablo 4.132
Dijit Dijital Saglik Diizeyi Bakimindan Anlamli Farklilasma Olan GSK Siireleri- Post Hoc
Bagimli Degisken (I ) GSK (J)GSKSiiresi Ortalamalarin Farki p
Suiresi
1-3 saat 11476 .352
1 saatten az 4-6 saat 27188° 004
7 saatve tizeri ~ -60301 .000
1 saatten az -11476 .352
Dijital Saghik 1-3 saat 4.6 saat 15712 070
7 saatve tizeri 48825 .000
1 saatten az -.27188" .004
4-6 saat 1-3 saat -15712 .070
7 saatve tizeri 33114 034
1 saatten az -.60301" .000
7 saat ve uzeri 1-3 saat - 48825 000
4-6 saat -.33114" .034

(*p<.05, 1saatten az(M=3.30, SD=.90), 1-3 saat(M=3.18, SD=.84), 4-6 saat(M=3.02, SD=.90), 7 saat
ve lizeri(M=3.69, SD=1.02))

Tablo 4.132’de giinliik sosyal medya kullanim siirelerine gore dijital ticaret alt boyutlari
ortalamalarinin farklarini detayli incelemek icin gergeklestirilen Post-Hoc analiz sonuglari

gosterilmistir. Bu sonuglara gore;

o GSKsiiresi 1 saatten az olan 6gretmen adaylari ile 4-6 saat ve 7 saat lizeri GSK siiresi olan
O0gretmen adaylari puanlari arasinda anlamh bir fark bulunurken, GSK stiresi 1 saatten az
olan ile 1-3 saat stiresi olan 6gretmen adaylari ile anlamh bir fark bulunamamistir.

e GSKsiresi 1- 3 saat az olan 68retmen adaylari ile 7 saat iizeri GSK siiresi olan 6gretmen
adaylar1 puanlari arasinda anlamli bir fark varken, GSK siiresi 1-3 saat olan ile 1 saatten
az ve 4-6 saat siliresi olan 6gretmen adaylari ile anlamli bir fark yoktur.

e GSKsiiresi 4-6 saat olan 6gretmen adaylari ile 1 saatten az ve 7 saat lizeri GSK siiresi olan
0gretmen adaylari puanlari arasinda anlamli bir fark bulunurken, GSK siiresi 4-6 saat olan
ile 1-3 saat olan 6gretmen adaylari ile anlaml bir fark bulunamamaistir.

e GSK stliresi 7 saat Uzeri olan 6gretmen adaylari ile 1 saatten az, 1-3 saat ve 4-6 saat lizeri

olan 6gretmen adaylari ile anlaml bir fark bulunmustur.
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4.6. Ogretmen Adaylarinin Siber Bilgi Giivenligi Farkindaligi ve Dijital Vatandashk

Diizeyleri Arasindaki iliskinin incelenmesi

Ogretmen adaylarinin -siber bilgi giivenligi farkindahgi ve dijital vatandashk diizeyleri
arasinda anlamhli bir iliski olup olmadiginin tespiti i¢cin Pearson korelasyon kat sayisi

hesaplanmistir.

Tablo 4.133
Siber Bilgi Giivenligi Farkindah@ ve Dijital Vatandashk Diizeyleri Arasindaki Iliskinin
Coziimlenmesi(Korelasyon)

Dijital Vatandaslik Diizeyi r2
Siber Bilgi Giivenligi .632%* .399
Farkindaligi
p<.05%*

Tablo 4.133’te verilen sonuglar incelendiginde SBGF ve dijital vatandashik diizeyleri
arasindaki korelasyon degeri. .632 olarak hesaplanmistir. Hesaplanan korelasyon degerinin. 632
olmasi aralarinda orta diizeyde iliski oldugunu goéstermistir(r=.0 iliski yok, 0.01-0.29 zayif iliski,
0.30-0.79 orta diizey iliski, 0.71-0.99 yiiksek iligki, 1.00 miikemmel iliski) (Koklii, Biiyiikoztiirk ve
Coklu, 2007). Ayrica belirleme kat sayisi olarak belirtilen r2 degeri bir degiskenin icindeki
varyasyonun ne kadarinin diger degisken tarafindan agiklandigini géstermektedir(Giinel,2003).
). Elde edilen bulgular 1s181nda; siber bilgi giivenligi farkindahigi degiskeni icindeki degisimin
%39’ u dijital vatandaslik degiskeni ile agiklanabilir. Yani agiklanmak istenen siber bilgi giivenligi
farkindahglr degiskenindeki varyansin yilizde kacinin dijital vatandashik diizeyi tarafindan
aciklandi@idir. Bu yorumu degiskenlerinin yerini degistirerek yapmamiz da miimkiindiir. iki

degisken arasi iliskiyi gosteren grafik Sekil 4.9’da verilmistir.
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Sekil 4.9. SBGF ile Dijital Vatandashk Arasindaki iliski Grafigi

Sekil 4.9'da goriildiigii gibi grafigimizde pozitif yonde dogrusal bir dagilim var. Yani iki

degisken arasinda dogrusal bir iliski var diyebiliriz.

4.8.Siber Bilgi Giivenlik Farkindalig1 ve Dijital Vatandashk Alt Boyutlar1 Arasindaki iliski

Siber bilgi giivenligi farkindalig: ile dijital vatandashigin alt boyutlar1 arasindaki iliskiyi
tespit etmek icin Pearson korelasyon kat sayilar1 hesaplanmistir. Ayrica SBGF'nin alt boyutlar
tarafindan ne kadar agiklandigini géstermek icin r2 degerleri hesaplanmustir. Istatiksel sonuclar
Tablo 4.134’ de verilmistir.

Tablo 4.134
Siber Bilgi Giivenligi Farkindah@ ve Dijital Vatandashk Alt Boyutlar1 Arasindaki Iliskinin
Coziimlenmesi(Korelasyon)

Dijital Dijital Dijital Hak  Dijital Dijital Dijital  Dijital Dijital Dijital

Okuryazarlik  Yasa ve lletisim Giivenlik Ticaret Erisim  Etik  Saglk
Sorumluluk

SBGF 490%** 431 .536%* .342%* 331 294**  510** 344 .023

r2 240 .186 .287 117 110 .086 .260 118 .053

p .000 .000 .000 .000 .000 .000 .000 .000 429
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Tablo 4.134’ de siber bilgi giivenligi ile dijital vatandashgin alt boyutlar1 arasindaki
iliskiler gosterilmistir. Tablodaki veriler incelendiginde sadece SBGF ile dijital saglik(.023) alt
boyutu arasinda istatiksel olarak arasinda sifira yakin yani ¢ok diisiik diizeyde iliski tespit edilmis,
r2 =.053 bulunmustur. Bu iki degisken arasinda anlaml bir iliski yok seklinde yorumlanabilir.
Diger alt boyutlar incelendiginde; SBGF ile dijital okuryazarlik (.490, r2 =.240), dijital yasa (.431,
r2 =.186), dijital hak ve sorumluluk (.536, r2 =.287) ve dijital erisim (.510, r2 =.260) alt boyutlari
arasinda orta dilizeyde bir iliski tespit edilmistir. SBGF ile; dijital iletisim (.342, r2 =.117), dijital
glvenlik (.331, r2 =.110) ve dijital ticaret (.294, r2 =.086) alt boyutlar1 arasinda zayif diizeyde iliski
tespit edilmistir. Bu verileri su sekilde yorumlamak miimkiindiir: SBGF degiskenindeki varyansin
%24’ dijital okuryazarlik, %18’i dijital yasa, %28’ i dijital hak ve sorumluluk, %26’s1 dijital
erisim, %11’i dijital iletisim, %11’i dijital giivenlik, %08’i dijital ticaret tarafindan aciklanabilir.

133



Murat Solmaz, Yiiksek Lisans Tezi, Egitim Bilimleri Enstitiisii, Mersin Universitesi, 2020

5. TARTISMA, SONUC ve ONERILER

Arastirmada o6gretmen adaylarinin siber bilgi gilivenligi farkindaliklar1 ve dijital
vatandaslik diizeyleri; cinsiyet, boliim, sinif kademesi, giinliik akilli telefon ve tablet kullanim
saati, teknolojik aletlerden birine sahip olma (Telefon, Tablet, Bilgisayar) durumlar1 gibi
degiskenlere gore incelenmistir. Arastirma Tiirkiye’de Akdeniz Bo6lgesinde yer alan bir devlet
Uiniversitesinin Egitim Fakiiltesi'nden 809 kiz 346 erkek olmak {izere toplam 1155 6grenci ile
gerceklestirilmistir. Arastirmada veriler 8 farkli boélimiin 4 kademesinden toplanmistir
(Bilgisayar ve Ogretim Teknolojileri Ogretmenligi (BOTE 42 kisi), Fen Bilgisi Ogretmenligi (174
kisi), ilkdgretim Matematik Ogretmenligi (150 kisi), Simf Ogretmenligi (176 kisi), Okul Oncesi
Ogretmenligi (158 kisi), Psikolojik Danigsmanlik ve Rehberlik (PDR 196 kisi), Tiirkce Ogretmenligi
(134 kisi), ve Ingilizce Ogretmenligi (125 kisi)). BOTE béliimiinde 1.simf o6grencisi
bulunmadigindan bu béliimde 1.siniflardan veri toplanmistir.

Arastirma sonucunda yapilan analizler incelendiginde 6gretmen adaylarinin SBGF'nin
3,704 iken, DV diizeyi ortalamalarinin 3,717 oldugu gériilmiistiir. Ogretmen adaylarinin siber
bilgi gilivenligi farkindaliklari farkli cinsiyete gore incelendiginde anlamli bir fark oldugu
gozlenmistir. Erkeklerin siber bilgi giivenligi farkindaliklari ortalamasi 3.80 cikmisken, kadinlarin
siber glivenlik farkindaliklar1 ortalamasi 3.66 ¢ikmistir. Bu da ¢alismaya katilan erkek 6gretmen
adaylarinin siber glivenlik farkindaliklar1 kadinlara gore daha yiliksek oldugunu, cinsiyetin
SBGF'liginda etkili oldugunu géstermektedir. Yilmaz (2015) 472 68retmen aday ile yaptigi
calismada benzer bir sonuca ulasmistir. Dijital veri giivenligi farkindaligini erkeklerin lehine
bulmustur. Oztezcan (2017) da Marmara Universite biinyesinde calisan 149 akademik, 265 idari
personel ile yaptig1 calismasinda bilgi giivenligi farkindaligini erkeklerin lehine olacak sekilde
bulmustur. Gokmen ve Akgiin (2014) BOTE 6gretmen adaylarinin bilgi giivenligini élgmeye
yonelik yaptiklari ¢calismanin sonucunda bu sonuclara paralel cinsiyetin erkeklerin lehine olacak
sekilde bilgi giivenligine etki ettigini tespit etmistir. Tim bu ¢alismalarda erkekler lehine
sonuglarin ¢ikmasina; erkeklerin teknoloji ile daha yakindan ilgili olmasi, toplumda kadinlarin
teknoloji hakkinda daha az bilgi sahibi oldugu 6n yargisinin olmasi neden olmus olabilir.

Calismada ulasilan diger bir sonug ise; cinsiyet ile dijital vatandashk diizeyi arasinda
anlaml bir fark olmadigidir. Literatiirde bu sonucu destekleyen calismalara bakildiginda; Sakalli
ve Ciftci (2016) de cinsiyet ile dijital vatandashk arasinda anlaml bir fark bulamamistir. isman ve
Gilingoren (2013) 68retmen adaylart ile yaptig1 calismada; dijital vatandaslik diizeylerini cinsiyet,
sinif, egitim diizeyi, bilgisayara sahip olma gibi degiskenlere gore incelemis, cinsiyet ile dijital
vatandashk dilizeyi arasinda anlamli bir fark bulamamistir. Sakalli (2015) smnif 6gretmen
adaylarinin dijital vatandaslik algisin1 6l¢gmek i¢in yapmis oldugu calismada cinsiyet ile dijital

vatandashk arasinda anlamli bir fark bulamamistir. Bu sonuglarin ¢ikma sebebi Tiirkiye’'de
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internet kullanim oraninin cinsiyet bazinda birbirine yakin olmasi olarak gésterilebilir. TUIK
tarafindan 2019 yilinda yayinlanan rapora gore kadin kullanici oran1 %98,17 iken, erkek kullanici
oranl %98,4’tlir. Bu rapor da bunu destekler niteliktedir. Alan yazinda bu sonuglarin tersini
soyleyen calismalar da mevcuttur. Lisa M Jones ve Kimberly ] Mitchell (2015) ABD’de ortaokul ve
lisede yaptiklar1 ¢alismada kiz 6g8rencilerin dijital vatandaslik 6lceginden aldiklar1 puanlarin
erkeklerden yliksek oldugunu tespit etmistir. Bunun sebebi farkli iilkelerde farkli egitim
sistemlerinin olmasi, toplumsal 6n yargilarin olmamasi, farkli internet kullanim oranlari olabilir.

Ogretmen adaylarinin GTK saatleri ‘ortalama puanlarina bakildiginda 2.66 gibi bir sonug
cikmaktadir. Bu sonug olgekte 1-3 saat ile 4-6 saat arasina denk gelmektedir. Yine bu saatler
kadinlar icin 2.64 iken, erkekler icin ise 2.68 olarak ¢ikmis, ayn1 aralikta kalmistir.  Ogretmen
adaylarinin GSK oranlarina bakildiginda ise 2.16 gibi bir sonu¢ cikmistir. Olgekte bu 1-3 saat ile
4-6 saat araligina gelmektedir. Bu saat cinsiyete gore bakildiginda ise kadinlar i¢in 2.19 erkekler
icin ise 2.09 olarak bulunmustur. Yilmaz (2015) 6gretmen adaylar ile yaptigi calismada
katilimcilarin % 63, bilgisayar basinda 1-2 saat, %19,8 ‘i 3-4 saat zaman ge¢irmektedir. Gokmen
(2014) BOTE 6gretmen adaylan ile yaptig1 ¢ahismada internet kullanmim oranim ve bilgisayar
kullanim oranin 4 saatin iizerinde oldugunu bulmustur. Mart (2012) da farkli meslekten bireyler
ile yapmis oldugu calismasinda bilgisayar kullanim oranini 4 saatin iizerinde bulmustur. Colak
(2019) tiniversite 6grencileri ile yaptig1 calismada internet kullanim oranin 3-5 saat ile 5-7 saat
arasinda yogunlastigini belirtmistir. Berrier (2007) ortaokul 6grencilerinin giinliik kullanim
saatlerini ise 30 dakika ile 2 saat 20 dakika arasinda bulmustur. Alan yazinda bu konuyla ilgili
calismalar incelendiginde GTK kullanimi ve GSK ortalama 2 saat ile 4 saat arasinda oldugu
gorilmektedir. Bu oranlarin yiiksek cikmasini en biiylik nedeni akilli telefonlar ve sosyal
medyanin hayatimiza girmis olmasi olarak gosterilebilir. Zira Mart (2012) yapmis oldugu
calismada katilimcilarin teknoloji ile tanisma yasinin 15-19 yas araliginda oldugunu belirtmistir.
Erken yasta teknoloji ile tanisma ve bireyde olusan sosyal medya ve akilli telefon kullanma istegi
bu oranlarin yiiksek ¢ikmasina neden olmus olabilir. Ayrica egitim ortamlarinin, devlet
kurumlarinin, oyun alanlarinin dijitallesmesi bu oranin artmasina neden olmus olabilir.

Yine ¢alismada 6gretmen adaylarinin siber giivenlik farkindaliklari, dijital vatandashk
diizeyleri ve alt boyutlar olan; dijital okuryazarlik, dijital yasa, dijital hak ve sorumluluk, dijital
iletisim, dijital giivenlik, dijital ticaret, dijital erisim, dijital saglik, dijital etik GTK orani ve GSK
oranina gore farki incelenmistir. Siber bilgi givenligi farkindaligi ile GTK orani arasinda anlamli
bir fark bulunamamistir. Gékmen ve Akgiin (2014) de yapmis olduklar1 ¢alismada giinliik
bilgisayar ve internet kullanim oraninin bilgi glivenligine etkisi olmadigin belirtmistir. Mart
(2012) bilgi giivenligi farkindaliginin internet ve bilgisayar kullanim siiresine gore degismedigini

bulmustur. Bu sonuglardan farkli olarak Yilmaz (2015) dgretmenlerin dijital veri glivenligini
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etkileyen nedenlerden birinin giinliik teknoloji kullanimi oldugunu belirtmistir. Digerlerinden
farkli gibi goriinen bu sonucun nedeni; ¢alismanin gorev yapmakta olan 6gretmen adaylari ile
yapilmis olmasi olabilir. Milli egitimde gorev yapan 6gretmenlerin almis olduklar1 hizmet igi
egitimler ve mesleki tecriibeler GTK orani ile SBGF’'n1 paralel artirmis olabilir. Yine bu sonuca
benzer bir sonu¢ bulan Colak (2019) dijital giivenlik 6z yeterlilik diizeyi ile internet kullanim
siklig1 arasinda istatiksel olarak anlamli bir fark bulmustur. Yapilan ¢alismada 6rneklemin sadece
egitim fakiiltesini kapsamamasi bu sonucun ¢ikmasina neden olmus olabilir. 21. ylizyl ile birlikte
iletisim araclarinda ve sosyal medya platformlar sayilarinda hizli bir artis yasanmistir. Dolayisi
ile GSK siireleri ve GTK oranlari buna paralel artmis, SBGF etkilenmemis olabilir.

Bu calismanin sonuclarina paralel olarak Sakalli ve Cift¢i (2016) ise giinliik internette
harcanan siire ile dijital vatandashk diizeyi arasinda anlamli bir fark bulmustur. Kocadag
(2012)'da internet kullanim siiresi yiliksek olanlarin lehine olacak sekilde anlamlh bir fark
bulmustur. Sakalli (2015) sinif 6gretmenleri ile yapmis oldugu calismada dijital vatandashk
toplam puani ile internette gecirilen zaman arasinda anlamh bir fark bulmustur. Farmer’in
(2010) yapmis oldugu dijital vatandaslik tanimi1 da bu sonuglara paraleldir. Yapmis oldugu
tanimda internet araciligl ile bilgilere kolay bir sekilde ulasan, dijital ortamlari etkin kullanan,
glnliik hayatta kendinden beklenenleri dijital mecralarda da sergileyen bireylere dijital vatandas
demistir. Bu tanimdan da yol ¢ikarak GTK orani ile dijital vatandaslik diizeylerinin paralel
artabilecegini séylemek miimkiindiir.

Dijital vatandaslik Ribbe ve Mike (2011) tarafindan 9 boyuta ayrilmistir. Bu ¢alismada
dijital vatandashigin 9 boyutu ayr1 ayri analiz edilmistir. Dijital okuryazarlik diizeyi ve giinliik
teknoloji kullanim arasinda anlaml bir fark bulunmustur. Bu sonuca gore giinliik teknoloji
kulanim siiresi fazla olan 6gretmen adaylarinin dijital okuryazarlik diizeyi de fazla ¢ikmistir.
Dijital yasa diizeyi ve teknoloji kullanim arasinda anlaml bir fark bulunamamaistir. Yani giinliik
teknoloji kullanim siiresi dijital yasa diizeyini biiylik oranda etkilememistir. Dijital hak ve
sorumluluk ile giinliik teknoloji kullanim arasinda anlamli bir fark bulunamamistir. Bu sonug
glnliik teknoloji kullaniminmin dijital hak ve sorumluluk tUzerinde etkisinin diisiik oldugunu
gostermektedir. Dijital iletisim diizeyi ve giinliik teknoloji kullanim arasinda anlaml bir fark
bulunmustur._Bu sonuca gore giinliik teknoloji kullanim orani artikca dijital iletisim diizeyi de

artmaktadir.

Dijital gilivenlik diizeyi ile gilinliikk teknoloji kullanim arasinda anlamli bir fark
bulunamamistir. Bu ¢alismada iki farkli 6l¢gek kullanilmistir. Temel olarak 6l¢ceklerden bir tanesi
siber bilgi giivenligi farkindahiginmi 6lgerken digeri ise dijital vatandaslik diizeyini 6l¢mektedir.
Dijital vatandaslik 6lceginin bir alt boyutu da siber giivenlik ile benzer olan dijital giivenlik

boyutudur. Calisma sonuglari incelendiginde giinliik teknoloji kullanimi ile hem siber glivenlik
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farkindaligr hem de dijital vatandashigin alt boyutu olan dijital glivenlik diizeyi arasinda anlamli
fark bulunamamistir. Buna benzer olarak Mart'da (2012) giinliik bilgisayar kullanim stiresi ile
bilgi giivenligi arasinda anlaml fark tespit edememistir. Bu sonuc iki boyutun benzer oldugunu
destekleyen bir sonug olabilir.

Dijital ticaret diizeyi ve giinliik teknoloji kullanim arasinda anlaml bir fark bulunmus,
giinliik teknoloji kullanim stiresi fazla olan 6gretmen adaylarinin dijital ticaret diizeyinin daha
ylksek oldugu tespit edilmistir. E-ticaret kullanicisinin 2017 yilinda 1.61 milyara ulasmistir
(Wearesocial, 2017). Son yillarda e-ticaret oraninda yasanan artis bu anlaml farkin olusmasina
neden olmus olabilir.

Beklendigi lizere dijital erisim diizeyi ile glinliik teknoloji kullanim arasinda anlaml bir
fark bulunmustur. Bulundugumuz dijital cag, teknoloji ile i¢c ice olmamizi zorunlu kilmistir. Bu
nedenle neredeyse her vatandas teknoloji ile dogrudan ya da dolayli temas etmek zorunda
kalmistir. Bu da beraberinde giiliik teknoloji kullanimi ve dijital erisim diizeyi arasindaki anlamli
farklilasmaya neden olmus olabilir.

Giinliik sosyal medya kullanim saatinin farkli degiskenlere gore incelemesi sonucunda;
glnliik sosyal medya kullanim siiresi ile siber giivenlik, dijital vatandaslik, dijital okuryazarlik,
dijital yasa, dijital hak ve sorumluluk, dijital giivenlik, dijital etik arasinda anlamli fark
bulunamamistir. Oyedemi (2012)’ de internet kullanim siklig: ile dijital vatandashik diizeyi
arasinda anlamli bir fark olmadigini belirtmistir. Yigit ve Seferoglu (2019) ise internet kullanim
stresinin siber giivenlik davranisini etkileyecek yeterlilikte bir degisken olmadigini belirtmistir.
Fakat sosyal medya kullanim siiresi ile dijital iletisim, dijital ticaret, dijital erisim, dijital saglk
arasinda anlaml bir fark tespit edilmistir. Bu calismaya paralel olarak Vural ve Kurt(2018)
liniversite 6grencileri ile yaptigi calismada internet kullanim orani ile dijital erisim ve dijital saghk
degiskeni arasinda anlaml fark oldugunu tespit etmistir.

Arastirmada degiskenlerin boliimlere gore karsilastirilmasi sonucu 6gretmen adaylarinin
o6grenim gordiikleri boliimler ile SBGF ve DV diizeyleri arasinda anlamli bir fark bulunmustur.
Alan yazin incelendiginde buna benzer sonuglar1 gormek miimkiindiir. Ozbek (2019) 6gretmen
adaylarinin siber giivenlik farkindaliklarini inceledigi g¢alismada, bolim ve siber giivenlik
farkindaligi arasinda istatiksel olarak anlamli bir fark tespit etmistir. Seferoglu ve Yigit'in (2019)
420 lisans ve 0n lisans dgrencisi ile yapmis oldugu calismada da siber glivenlik puanlarinin
boliime gore farklhilastigi tespit edilmistir. Yilmaz (2015) ise dijital veri giivenligini sinif 6gretmeni
brans 6gretmeni seklinde karsilastirmis, istatiksel olarak anlamli fark bulamamistir. Bu sonucun
¢ikmasinda sinif ile diger tiim brans lar1 ayn1 anda karsilastirmasi etkili olmus olabilir. SBGF
yoniinden farklilasmanin oldugu béliimler incelendiginde en dikkat ceken nokta; BOTE boliimii

Ingilizce Ogretmenligi boliimii disinda kalan tiim boliimler ile anlamh farkhlasmistir. Farklilagsma
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ise BOTE boliimiiniin lehine olacak sekildedir. Fakat DV diizeyleri bakimindan incelendiginde;
BOTE béliimiiniin sadece simif égretmenligi ve okul éncesi 6gretmenligi boliimleri ile anlamh
farklilastig1 goriilmektedir. Farklilasma ise BOTE béliimii lehinedir. Yine Ingilizce 6gretmenligi
béliimiiniin; BOTE ve Tiirkce 6gretmenligi boliimleri disinda kalan tiim béliimler ile anlamh
farklilastig1 gériilmektedir.

Boliimler bazinda SBGF ortalamalar1 incelendiginde en yiiksek ortalamanin BOTE
béliimiinde oldugu goriilmektedir. Seferoglu ve Yigit'in (2019) calismasinda BOTE bélimii
ogrencilerinin siber giivenlik farkindaliklarinin diger boliimlerden daha fazla oldugu ortaya
¢ikmistir. Bu sonucun ¢ikmasinin nedeni; béliimiin lisans diizeyinde bu konuda ders almasi olarak
gosterilebilir. Ayrica diger boltimler incelendiginde en yliksek ikinci ortalamanin Yabanci Dil
Ogretmenligi boliimiinde oldugu goériilmektedir. Bunun sebebi olarak; siber bilgi giivenligi ile
ilglili bircok terimin yabanci dilden Tiirkce’ye girmesi, teknolojik terimlerin bircogunun Ingilizce
olmasi, bu béliime gelen 6gretmen adaylarinin iiniversitelere giris sinavindan yiiksek puanlar
alarak yerlesmesi, yine bu boliime yerlesen 6gretmen adaylarinin diger boliimlere gore sosyal
ekonomik diizeyinin diger boliimlere gore daha iyi olmasi gosterilebilir. En diisiik ortalamanin
Simif Ogretmenligi béliimiinde oldugu da goriilmektedir.

Boliimler bazinda DV diizeyleri incelendiginde en yiiksek ortalamanin BOTE béliimiinde
oldugu goriilmektedir. Bu sonucun ¢ikmasinin nedeni olarak; boliimiin ders iceriklerinde buna
yonelik egitimlerin veriliyor olmasi gosterilebilir. Ayrica diger béliimler incelendiginde SBGF'nda
oldugu gibi; en yiiksek ikinci ortalamanin Yabanci Dil Ogretmenligi bélimiinde oldugu
goriilmektedir. Bunun sebebi olarak dijital vatandaslikta bir¢ok terimin yabanci dilden Tiirkce’ye
girmesi veya Ingilizce olmasi bu ortalamanin olusmasina neden olmus olabilir. Anlamh
farkhilasmasa da en diisiik ortalamanin Simf Ogretmenligi boliimiinde oldugu gériilmektedir.
Gormez (2016) de Sinif, Sosyal Bilgiler ve Tiirkgce 6gretmenlerinin dijital vatandashk algisini
inceledigi nitel calismada; sinif 6gretmenleri adaylarinin dijital vatandaglik duzeylerini diger
boéliimlere gore diisiik bulmustur. Arastirma sonuglarina bakildiginda; SBGF ve DV diizeylerinde
diger bélimler ile en ¢ok farklilasma olan iki bélim BOTE ve Ingilizce 6gretmenligidir.
Farklilasmalar ise bu iki bolimiin lehinedir. SBGF ve DV diizeyi ortalamasi en yiiksek olan
boliimiin de bu iki boliim oldugu goriilmektedir.

Dijital vatandashgin 9 alt boyutundan anlaml farklilasma olanlar incelendiginde; Dijital
okuryazarlik diizeyinin boliimlere gore farkinin incelenmesinde béliimler ile dijital okuryazarhk
arasinda anlaml bir fark tespit edilmistir. Dijital okuryazarlik ortalama puanlarina bakildiginda
yine en diisiik puana sahip olan boéliimiin sinif 6gretmenligi bolimi 6gretmen adaylar: oldugu
goriiliirken en yiiksek puan ortalamasinda BOTE béliimii 68retmen adaylari oldugu gériillmiistiir.

Yine BOTE bélimiiniin; Fen Bilgisi, Tiirkce ve Ingilizce Ogretmenligi béliimleri ile anlamli
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farklilasmadigi goriilmektedir. Verinin toplandig1 fakiiltenin ders programi incelendiginde;
Tiirkce Ogretmenligi ve Fen Bilgisi Ogretmenligi boliimlerinin 2.sinifta bahar ve giize déneminde,
diger boliimlerde 1.sinifta bilgisayar dersi aldig1 goriilmektedir. Bilgisayar dersinin 2.sinifta
veriliyor olmasi bu farklilasmanin olmasini saglamis olabilir. ingilizce 6gretmenligi icin ise; dijital
ortamlarda Ingilizce terimlerin fazla olmasi bu béliimdeki 6gretmen adaylarinin bu terimleri daha
iyi anlamasini saglamis olabilir.

Diger yandan dijital erisim diizeyinin de bolimlere goére anlamh farklilastig
gorilmektedir. Sonuclar incelendiginde BOTE béliimiiniin Yabanc1 Dil Ogretmenligi béliimii
disinda diger tiim boliimlerle anlamli farklhilastig1 tespit edilmistir. Ribble (2011) dijital erisimi;
teknolojiye her yerden yiiksek kalitede erisim saglaya bilme olarak tanimlamistir. BOTE béliimii
ders iceriklerinin genelde teknoloji kullanimi iizerine oldugu bilinmektedir. Dolayisi ile bu
anlamli farkin olusmasi beklenen bir sonugtur.

Dijital etik diizeylerinin boliimlere gore anlaml farklilastig1 analiz sonunda goériilen bir
diger bulgudur. Burada dikkat ¢eken nokta ise PDR béliimii ile Okul Oncesi égretmenligi
boliimiinde PDR boéliimiiniin lehine olacak sekilde bir farklilagsma olmasidir. PDR béliimiiniin ders
programi incelendiginde “Gelisim Psikolojisi” dersi goze carpmaktadir. Bu dersin iceriginde genel
etik ve ahlak kuramlar yer almaktadir. Okul Oncesi Ogretmenligi béliimiinde ise daha ¢ok erken
¢ocukluk donemi gelisine yonelik dersler yer almaktadir. Dolayisi ile PDR boliimiiniin
farkindaliginin ytiksek olmasi beklenen bir sonugtur. Yine ortalamalara bakildiginda Yabanci Dil,
PDR, BOTE, Matematik Ogretmenligi boliimleri ortalamanin iistiinde dijital etik puanina sahipken
diger boliimler ortalamanin altinda kalmistir. BOTE ve Yabanca Dil 6gretmenligi béliimlerinin
diger boliimler ile arasinda bir fark olusmustur, fakat bu fark anlamh degildir.

Ogretmen adaylarinin 6grenim gordiikleri kademenin farkli degiskenlere gore
incelenmesi sonucunda ise; siber giivenlik, dijital vatandaslik, dijital iletisim, dijital yasa, dijital
ticaret, dijital hak ve sorumluluk, dijital glivenlik, dijital etik, dijital saglik arasinda anlaml fark
bulunamamistir. isman ve Giingéren (2013), Sakalli ve Ciftci (2016) ile Bardakg ve digerleri
(2014) yapmis olduklar1 calismalarda dijital vatandaslik ile simif kademesi arasinda anlamli bir
fark bulamamistir. Karaci ve digerleri (2017) tarafindan yapilan arastirmada da siber giivenlik
farkindaligi ile sinif kademeleri arasinda anlaml fark bulunamamaistir. Yine bu calismaya paralel
olarak Gokmen ve Akgiin (2015) de 6grenim goriilen kademenin bilisim giivenligi ile anlamh
farklilasmadigini belirtmistir. Arastirmada dikkat ¢eken bir husus da 6gretmen adaylarinin siber
glvenlik farkindaliklar1 puanlar1 1. siniftan 2. sinifa kadar neredeyse hi¢c degismemis olarak
ortaya ¢ikmis olmasidir. Daha sonrasinda anlamli olmasa da bir artis egilimine girmistir. Dijital
vatandaslik ortalamalar1 da yine benzer sekilde 2. siniftan sonra anlamli olmasa da artis

gostermistir. Seferoglu ve Yigit (2019) de iiniversite 0Ogrencilerinin siber gilivenlik
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farkindaliklarinin 3. ve. 4 sinifta daha yiiksek oldugunu belirtmistir. Arastirma sonucunda SBGF
ve DV diizeyinde sinif kademesine gore anlamli olmamasina karsin 2. siniftan itibaren artis
goriilmiistiir. Arastirma yapilan devlet Universitesinin Egitim Fakiiltesi ders programlari
incelendiginde; BOTE hari¢ arastirmaya katilan 1.smiflar verinin toplandigi Ekim ve Kasim
aylarinda heniiz bilgisayar dersi almaya yeni baslamiglardir. 2. Siniflar ise 1.sinifta sadece 1
donem bilgisayar dersi almislardir. 3. ve 4. siniflar ise 6grenim gordiikleri ilk iki egitim-6gretim
yilinda 2 dénem Bilgisayar dersi almislardir. Ortalamalarin 2. siniftan itibaren artmasinin nedeni
olarak bu derslerin icerigi gosterilebilir. Ayrica sinif kademesiyle birlikte artan yas ve deneyim de
bu ortalamanin olusmasina neden olmus olabilir. Unver (2012) de 6gretmen adaylari ile yaptigi
¢alismada DV diizeyi ile yas arasinda yasi1 biiyiik olanlarin lehine anlaml fark bulmustur. Yine
calismada elde edilen sonuglar incelendiginde 6grenim gordiikleri kademe ile dijital erisim ve
dijital okuryazarhk diizeyleri arasinda anlamh bir fark tespit edilmistir. Ozellikle dijital
okuryazarlik diizeyi bakindan incelendiginde 1. sinif ve 2. sinifin 6grencilerinin ortalamalari, 4.
siif dgrencilerin ortalamalari ile anlamh farkhilastigi, bu farklilasmanin 4. sinif 6grencilerinin
lehine oldugu goriilmektedir.

Gergeklestirilen korelasyon analizi neticesinde 6gretmen adaylarinin SBGF seviyeleri ile
DV diizeyleri arasinda orta diizeyde pozitif bir iliski tespit edilmistir. Bu iliskiye gore; siber bilgi
giivenligi farkindalig yiiksek olan 6gretmen adaylarinin belirli bir kisminin dijital vatandaslik
diizeylerinin de yiliksek oldugu ve siber bilgi giivenligi farkindaligi disiik olan 6gretmen
adaylarinin bazilarinin da dijital vatandashik dizeylerinin de disiik oldugu seklinde
yorumlanabilir. Bu orta diizeydeki pozitif iliskinin olusmasinin nedeni dijital vatandashgin alt
boyutlarindan birinin de dijital giivenlik olmasi olabilir. Dijital vatandasligin alt boyutlariile SBGF
arasindaki iliski incelendiginde; SBGF ile dijital saglik alt boyutu arasinda istatiksel olarak
arasinda sifira yakin yani cok diisiik diizeyde iliski tespit edilmistir. Ribble ve Mike(2011) dijital
saglig1 kullanicin teknoloji kullanimi sirasinda psikolojik ve fiziksel risk alip almama durumu
olarak belirtmistir. SBGF ise Sahinaslan, ve digerleri (2009) tarafindan; kisilerin ge¢mis veya
glincel ne tiir tehlikeler oldugu konusunda bilgilendirilmesi, bu tehlikelerin olas1 etkilerinden
nasil korunacagi konusunda bilgilendirilmesi olarak tanimlanmistir. Yani dijital saglik teknoloji
kullanimi sirasinda psikolojik ve fiziksel sorunlarla alakali iken, SBGF daha ¢ok teknoloji kullanimi
sirasinda olusabilecek giivenlik aciklari ile alakalidir. Dolayisi ile bu iki degisken arasinda sifira
yakin iliskinin beklenen bir sonug oldugu sdylenebilir. Bir diger sonuca gore ise; SBGF ile dijital
glvenlik diizeyi arasinda zayif diizeyde iliski tespit edilmistir. Calisma sonucunda bu iki degisken
arasinda yliksek iliski olmasi1 beklenirken zayif iliski tespit edilmistir. Aslan(2018) olgekteki
madde sayisinin nitelik ve nicelik bakimin istenen kalitede ve sayida olmasi gerektigini

vurgulamistir. Ayrica 6lgekteki madde sayisi arttiginda 6lgegin 6lgmek istenen davranisi daha iyi
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Olcecegini belirtmis, dlcegin gecerliliginin bundan olumlu etkileneceginin tizerinde durmustur.
Kullanmis oldugumuz DV 6lceginin alt boyutu olan dijital glivenlik bu 6lcekte sadece 3 madde ile
Olciilmeye calisiimistir. Bu maddeler bu degiskeni 6lgmede tam anlamiyla yeterli olmamis olabilir.

Sonug olarak bolim bazinda SBGF ve DV diizeyleri incelendiginde; SBGF bakimindan
boéliimlerin yarisi ortalamanin altinda kalmisken, diger boliimlerle anlamh farklilasma sadece
BOTE ve Yabanci Dil Ogretmenligi boliimlerindedir. Toplam SBGF puanlarina bakildiginda ise orta
diizeyde bir farkindaliklarinin oldugunu sodylemek miimkiindir. MEB (2012) tarafindan

calisanlarina yonelik siber bilgi giivenligi anketi uygulanmistir. Sifre giivenligi konusunda sorulan

)« y: o«
1 1

soruya yalnizca %6.81'i “Sifremi cok sik degistiriyorum”, %21.28'i “Sifremi alt1 aydan daha kisa
slirede degistiriyorum seklinde cevap vermistir. Ayrica %31,83’ii sifre belirlerken unutmayacagi
kolay sifre koymaktadir. Bu anket sonuclar1 da gostermektedir ki gérevdeki 6gretmenlerin de
siber bilgi glivenligi yeterli seviyede degildir. Bilindigi Uizere yeni egitim yaklasimlari1 daha ¢ok
onleyici yontemler izlemektedir. Yani bir sorun yasanmadan varsayimlar iizerine sorunu
¢ozmeye odaklanir. Gorevdeki 6gretmenlerin siber bilgi giivenligi farkindaliklarinin diisiik
cikmasi bu yaklagimla értiismemektedir. Ogretmenler goreve baslamadan; yani heniiz 6gretmen
aday1 iken, hem siber bilgi giivenligi farkindaliklar1 hem de dijital vatandashk diizeylerini
artirmaya yonelik gerekli onlemler alinmalidir. Bu baglamda {iniversite miifredatlarinda
yapilacak bazi diizenlemelerin bu sorunlarin 6niine gegecegi 6ngoriilmektedir.

Alan yazin incelendiginde calismalarda benzer sonuclar bulunsa da aksi sonuglara
rastlamak da mimkiindiir. Bunun nedeni olarak farkli meslek gruplari ile ¢alismalar yapiliyor
olmasy, iiniversitelerde ders programlarinin farklihig1 gosterilebilir. Bizim calismamizda oldugu
gibi 6gretmen adaylar icerisinde BOTE boliimii diger béliimlerden farklilasma sebebi béliimiim
ders igerigidir. Bu baglamda BOTE béliimiiniin egitim fakiiltelerinde daha etkin kullanilmasi
gerektigi diisiiniilmektedir. Egitim fakiiltelerinde BOTE’ béliimiine ayri bir 6nem verilmeli, diger
boliimlerdeki akademisyenlere ve 6gretmen adaylarina kilavuzluk yapmalar1 saglanmalidir.
Bunun saglanmasi i¢in egitim fakiltesinin diger boliimlerine siber bilgi giivenligi ve dijital
vatandashk konularim1 kapsayan dersler eklenmeli, bu derslerin ise BOTE béliimii
akademisyenleri tarafindan verilmesi saglanabilir.

Yine bilgisayar miihendisligi ve yazilim miihendisligi gibi teknoloji ile daha fazla ic ice olan
boliimler ile saglik ¢alisanlari, bazi kamu personelleri gibi teknoloji ile daha az i¢ ice olanlarin
farkindaliklar1 ayn1 degiskenlere gore benzer sonuclar vermeyebilir. Ayrica ¢alismalarin farkl
yillarda yapiliyor olmasi ve teknolojinin hizla ilerliyor olmasi bu sonuglarin farklilasmasina neden
olmus olabilir. Birka¢ yil icinde ¢ikan yeni teknoloji veya sosyal medya platformlar1 bu
farkindaliklar etkilemis olabilir. Sensortower’in (2020) verileri incelendiginde 2016 yilinda

kurulan 2017 yilinda ise indirmede ilk 10 sirada bile olmayan “Tiktok” uygulamasi 2020 yilinda
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1.6 Milyar indirme ile diinya genelinde en ¢ok indirilen 2. uygulama olmustur. Tiirkiye'nin ise en
cok indirenler siralamasinda Hindistan ve ABD’den sonra 3. siray1 aldig1 goriilmektedir. Yine bazi

calismalarda 6rneklem sayisinin diisiik olmasi genellemelerin yapilamamasina neden olabilir.

5.1.Uygulamaya Yénelik Oneriler

Toplumlarin siber bilgi giivenligi farkindaligi ve dijital vatandashk seviyelerinin
arttirilmasinda 6gretmenler, okul yoneticileri, Milli Egitim Bakanligi ve hiikiimet politikalar
onemli olabilmektedir. Bunlara ek olarak éniimiizdeki yillarda egitim-6gretim kurumlarinda
gorev alacak 6gretmen adaylari da dijital ¢ag olarak adlandirilan giiniimtizde toplumlarin bilgi
glvenligi ve dijital vatandashk alanlarinda 6nemli rol oynayabileceklerdir. Bu iki degiskene
yonelik farkindaliklarin artirilmasi i¢in;

Yapmis oldugumuz alan yazin ¢alismasinda da vurguladigimiz gibi liniversitelerin egitim
fakiiltelerinde siber giivenlik ve dijital vatandasliga yonelik dersler yok denecek kadar azdir. Bazi
tiniversitelerin miihendislik fakiiltelerinde siber bilgi giivenligine yonelik dersler mevcuttur.
Fakat bunlarin nerdeyse tamami Yiiksek Lisans seviyesindedir. Bazi egitim fakiiltelerinde sosyal
bilgiler 6gretmenligi ders iceriginde dijital vatandaslik kavramina yonelik dersler verilse de ne
siber bilgi giivenligine ne de dijital vatandashga yonelik direk bir ders tespit edilememistir. Bu
baglamda tniversitelerin basta egitim fakiiltelerinde siber bilgi glivenli ve dijital vatandashk
zorunlu ders kapsamina alinmasi gelecegin toplumlarini yetistirecek 6gretmen adaylarinin sibel
bilgi giivenligi farkindaliklarinin ve dijital vatandaslhk seviyelerinin artmasina ve yetistirdikleri
ogrencilere bu konuda daha iyi yol gosterici olmalarina imkan saglayabilir.

Ayrica, Universitelerde siber bilgi giivenligi ve dijital vatandashk topluluklar
olusturulmasi1 desteklenerek {niversitelerdeki dijital teknoloji ve gilivenlik Kkultiiri
olusturulabilir.

Universitelerde diizenlenecek seminerlerle siber bilgi giivenligi ve dijital vatandashk
farkindaliklar artirilmasi saglanabilir.

Ozellikle calisma sonuclarinda siber bilgi giivenligi ve dijital vatandashk diizeyleri diisiik
cikan béliimlerin YOK programlar incelenerek siber bilgi giivenligine ve dijital vatandashga
yonelik dersler eklenebilir.

BOTE béliimii é6gretmen adaylan tarafindan diger 6gretmen adaylarina akran egitimi
sunulabilir.

Belli ddnemlerde uzaktan egimler ile tiim egitim fakiltesi b6liimii 6gretmen adaylarina
siber bilgi glivenligi egitimi verilebilir.

Milli Egitim Bakanligi ile is birliginde olunarak Bilisim Teknolojileri ve Yazilim Dersi (BTY)

miifredat1 yeniden diizenlenebilir. Miifredatta var olan siber giivenlik ve dijital vatandashk
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konularinin kapsami genisletilebilir. BTY dersi disinda siber giivenlik ve dijital vatandaslik dersi
adi altinda bir ders miifredata eklenebilir. Sosyal Bilgiler dersi kapsaminda bulunan dijital
vatandaslik konusunun kapsami genisletilerek iinite sayisi ve kademe sayisi arttirilabilir.

Hali hazirda gorevde bulunan 6gretmenlerin siber bilgi giivenligi farkindaligini ve dijital
vatandaslik diizeyini artirmaya yonelik hizmet ici egitimler gergeklestirilebilir. Okul
yoneticilerine verilecek hizmet i¢i egitimler ile farkindaliklari arttirila bilir.

Ara tatil donemlerinde ve yaz tatili doneminde gerceklestirilen seminer etkinliklerine
siber bilgi giivenligi ve dijital vatandashik egitimleri eklenerek gorevdeki Ogretmenlerin
farkindaliklar: arttirilabilir.

Ilkokul hayat bilgisi dersi miifredatina siber bilgi giivenligi ve dijital vatandashk konulari
eklenerek erken yasta farkindalik olusturulabilir.

Egitim Bilisim Ag1 (EBA) icerisinde bulunan siber giivenlik portali icerik olarak
diizenlenerek zenginlestirilebilir. EBA’ya dijital vatandaslik portali eklenerek yeni igerikler
eklenebilir.

Okul bir bitiin oldugu diisiinildigiinde velilerin de bundan soyutlanamayacagi bir
gercektir. Bu kapsamda gerek uzaktan gerekse yiiz ylze egitimler ile velilere yonelik de siber bilgi
giivenligi farkindaligi ve dijital vatandashk farkindaligi verilebilir.

Bu kadar 6nemli bir konu hususunda devlet eli ile kamu spotlar1 medyada yayinlanabilir.

Milli Egitim Bakanhg ve Universitelerin is birligi ile siber giivenlik topluluklari ve dijital

vatandaslik topluluklari veli ziyaretleri ile farkindalik calismalar1 gergeklestirebilir.

5.2.Yapilacak Arastirmalara Yonelik Oneriler

Bu calisma Akdeniz Bolgesi'nde bir devlet liniversitesinin Egitim Fakiiltesi 6gretmen
adaylarim1 kapsamaktadir. Alan yazin taramalari sonuglarinda Siber Bilgi Giivenligi ve Dijital
Vatandaslik diizeylerini boliimlere gore inceleyen calismaya rastlanamamistir. Calismanin
genellenebilmesi i¢in sadece bir tiniversitenin Egitim Fakiiltesindeki 68retmen adaylarindan
olusan bir 6rneklem yeterli olmayabilir. Bunun i¢in drneklem genisletilerek Tiirkiye’nin her
bolgesinden cesitli tiniversitelerin Egitim Fakiiltelerinde ve daha farkl béliimlerde 6grenim géren
0gretmen adaylari ile ¢alisilabilir. Baska bir ¢calismada siber bilgi giivenligi ve dijital vatandashk
diizeyleri dusiik ¢ikan boliimler ile derinlemesine bir nitel ¢calisma yapilabilir.

Farkli Universitelerden aym béliimler arasi farklilasmalar ve nedenlerinin tespiti
calismasi yapilabilir.

Siber Guvenlik Farkindaligin1 ve Dijital Vatandashgl diizeyini etkileyen bir¢ok farkl

etkenin oldugu diisiiniilmektedir. Bunu i¢in farkl degiskenlerin etkisi incelenebilir.
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Bu calisma sadece 6gretmen adaylari ile gerceklestirilmistir. Farkli meslek gruplar ile
0gretmen adaylarinin siber bilgi glivenligi karsilastirilabilir.

Calisma, gorev yapmakta olan farkli branstan 6gretmenlerin siber bilgi giivenligi ve dijital
vatandashik dizeylerinin tespiti ile genisletilebilir. Gelecekte okul yoneticilerinin siber bilgi
glvenligi farkindaliklarini ve dijital vatandaslik diizeylerini tespite yonelik calisma yapilabilir.

Egitim siirecinin bir parcasi olan veliler de ¢alismaya dahil edilerek farkindaliklari
arastirilabilir. Dijital vatandasligin 9 alt boyutu ayr1 ayri ele alinarak her biri ile ilgili farkindalik
calismalari yapilabilir.

BTY derslerindeki siber giivenlik ve dijital vatandaslik derslerinin etkinliginin tespitine
yonelik calismalar yapilabilir. Egitim fakiiltelerine siber bilgi gilivenligi dersi eklenmesi

durumunda dersin etkililiginin tespitine yonelik calismalar gerceklestirilebilir
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EK.2. Kisisel Bilgi Formu

OGRETMEN ADAYLARININ SiBER GUVENLIK FARKINDALIKLARININ VE DiJiTAL VATANDASLIK
DUZEYLERININ INCELENMESI

Degerli Ogretmen Adaylar,

Bu veri toplama araci 6gretmen adaylarinin siber giivenlik farkindaliklarini ve dijital vatandaslik diizeylerini
ortaya koymak amaci ile hazirlanmistir. Toplanan veriler arastirmaci tarafindan gizli tutulacak, arastirmanin
amaci disinda hicbir sekilde kullanilmayacaktir. Arastirmanin daha giivenilir sonuglara ulasmasi igin, litfen
sorular1 samimi, tam ve dogru bir sekilde cevaplandiriniz. Her ifadeyi dikkatlice okuyarak size en uygun secenege
(x) isareti koyarak yanit veriniz ve bos birakmayiniz. Form 3 asamadan olusmakta ve cevaplama siireniz yaklasik
15 dakikadir.

Katkilariniz i¢in tesekkdrler.

Murat SOLMAZ Dr. Ogretim Uyesi Ali GOK
Mersin Toroslar Bahriye Orta Okulu
MERSIN UNIVERSITESI
Bilisim Teknolojileri Ogretmeni

C) Kisisel Bilgiler

Cinsiyet  [] Kadin [J Erkek

Universite:

Bolim:

Smif [(J1.Simf [J2.Simuf [J3.simf [J4.Simf

Giinliik Toplam Akill Telefon, Tablet, Bilgisayar Kullanim Saati: [ ] 1saattenaz [ ]1-3 Saat [ |4-6 Saat [ ] 7saatve
Uzeri

Giinliik Sosyal Medya Kullanim Saati: : [] 1saattenaz [ ]1-3Saat [ ]4-6 Saat[ ] 7saat ve Uzeri

[[IKendime ait tabletim var [] Kendime ait bilgisayarim var [] Kendime ait akilli telefonum var
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EK.3. E E = £ g
Bt Bt
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. e PR > 2| =8| 8 |Zs
A) Siber Bilgi Giivenligi Farkindalig1 Olcegi ZE| Els3 2|52
Z25| E|EZ| B | 2%
SR 5] 2 5] CIG
X M X X X ] X
1.  Zararh yazilmlar (viris, solucan, truva at1 vb.) konusunda bilgi sahibiyim.
2. Parola olustururken harf, say1 ve 6zel karakter kullanmanin énemini bilirim.
3.  Farkliislemler i¢in farkli parola kullanmanin 6nemini bilirim.
4. Izinsiz kullanilmamasi i¢in dosyalara parola konulabileceginin farkindayim.
5.  Glivenlik duvari yazilimlari konusunda bilgi sahibiyim.
6.  Flash bellekleri, veri saklamak yerine sadece veri tasimak i¢in kullanmanin farkini bilirim
7. Isletim sisteminin (Windows, Android vb.) giincel olmasina dikkat ederim.
8.  E-postaile gelen kimlik bilgilerini dogrulama mesajlarina (parola, kredi kart1 vb.) itibar
edilmemesi gerektigini bilirim.
9.  Tasmabilir depolama birimlerini (Flash bellek, taginabilir sabit disk) kullanmadan 6nce viriis
taramasi yapilmasi gerektigini bilirim.
10. Giivenli olmadigini diisiindiigiim e-postalar1 agmadan silmeye dikkat ederim.
11. Programlarin, lireticinin kendi sitesinden indirilmesinin 6nemini bilirim.
12. Anti viriis yazilimi kullanmanin 6nemini bilirim.
13. Parola hatirlatmak i¢in kullanilan giivenlik sorularina bagkalarinin tahmin edemeyecegi
cevaplar verilmesi gerektigini bilirim.
14. Parola olustururken karakter sayisinin fazla olmasinin énemini bilirim.
15. Parolalarin herhangi bir ortamda saklanmasinin giivenlik riski olusturacaginin farkindayim.
16. Verilerin, gesitli uygulamalar (dropbox, google drive vb.) kullanilarak internet ortaminda
saklanabilecegini bilirim.
17. Uzerinde calisma yapilan dosyalarin birden fazla ortamda yedeklenmesi gerektigini bilirim.
18. Bagkalarinin tahmin edemeyecegi parolalar olusturmaya dikkat ederim.
19. Internet adres cubugunda yanlis yénlendirme olup olmadigina dikkat ederim.
20. Tasinabilir depolama birimlerini (Flash bellek, tasinabilir sabit disk) “Donanimi Giivenle
Kaldir” secenegini kullanarak ¢ikartmaya dikkat ederim.
21. Karmasik yapidaki parolalarin kirilabilecegini bilirim.
22. Parolalarin belirli araliklarla degistirilmesi gerektiginin farkindayim.
23. Almak istemedigim ¢Op e-postalar1 “spam/gereksiz/6nemsiz” olarak isaretlemeye dikkat
ederim.
24. Izinsiz kullanilmamast i¢in cihazlara (akilli telefon, tablet, bilgisayar vb.) parola
konulabileceginin farkindayim.
25. Kendime ait olmayan cihazlarda, parola gerektiren islemler yapmamaya dikkat ederim.
26. Isletim sisteminin (Windows, Android vb.) giivenlikle ilgili uyarilarini dikkate alirim.
27. Elektrik kesintisine kars1 diziistii bilgisayarlari bataryasi ile kullanmanin énemini bilirim.
28. Cep telefonuna gelen tek kullanimlik parola ile yapilan giris islemlerinin, givenligi
arttirdigini bilirim.
29. Sanal klavye kullanmanin énemini bilirim.
30. Internet sitelerinde kullanici oturumunu kapatirken “giivenli ¢ikis” baglantisimi kullanmanin
O6nemini bilirim.
31. Internet sitelerinde kullanilan giivenlik sertifikalar1 hakkinda bilgi sahibiyim.
32. Lisansh olmayan yazilimlarin giivenlik aciklari olusturabileceginin farkindayim.
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EK.4.

B) Dijital Vatandashk Olgegi

Kesinlikle

Katilmiyorum

Katilmiyorum

Kismen

Katiliyorum

Katiliyorum

Kesinlikle

Katiliyorum

Cevremle iletisim kurmak amaciyla dijital ortamlari kullanirim.

Sosyal iliskilerimi dijital ortamlarda da ytratiirim.

Dijital ortamlarda bilgi paylasirim.

Dijital ortamlarda gelen mesajlara cevap veririm.

Dijital ortamlara rahatlikla erisebilirim.

S L

Dijital ortamlara erisimde yasadigim sorunlari ¢6zebilirim.

N

Dijital ortamlara erismek icin gerekli olan teknolojileri kullanabilirim.

Kendimi dijital okuryazar olarak tanimlarim.

Dijital ortamlarda arastirma yapma konusunda kendime gilivenirim.

10.

Dijital ortamlar isbirlikli projeler yiiriitiiriim.

11.

Dijital ortamlari rahatlikla kullanabilmek i¢in gerekli olan becerilere sahibim.

12.

Dijital ortamlarda arastirma yaparken bilgileri elestirel bir sekilde analiz eder ve
degerlendiririm.

13.

Dijital ortamlarda bilgiyi nasil olusturacagimi ve paylasacagimi bilirim.

14.

Dijital ortamlarda kendimi giivende hissetmem.

15.

Dijital ortamlarda farkh kullanici ad1 ve sifre kullanirim.

16.

Dijital ortamlarda farkh giivenlik 6nlemleri alirim.

17.

Dijital ortamlarda kisisel gizlilige saygi duyarim.

18.

Dijital ortamlarda bagkalarina zarar vermem.

19.

Dijital ortamlarda baskalarinin paylasima ag¢ik olmayan fikirlerinikaynak gostermeden

kullanirim.

20.

Dijital ortamlarda sahip oldugum haklarin farkindayim.

21.

Dijital ortamlarin kullanimina yénelik kurallar1 bilirim.

22.

Dijital ortamlarda iletisim kurarken saygili davranirim.

23.

Dijital ortamlardaki sorumluluklarimi yerine getiririm.

24.

Dijital ortamlarda bagkalarinin etkinliklerine ya da islerine zararvermek suctur.

25.

Dijital ortamlarda programlari yasadisi yollarla indirmek sugtur.

26.

Dijital ortamlarda yer alan kopyalama izni verilmeyen metinleri kopyalamak sugtur.

27.

Dijital ortamlara spamlar, viriisler ve Trojanlar gondermek sugtur.

28.

Dijital ortamlar1 bagimlilik derecesinde kullanirim.

29.

Dijital ortamlar sagligimi olumsuz etkiler.

30.

Dijital ortamlar psikolojimi bozar.

31.

Dijital ortamlarda alisveris yaparim.

32.

Dijital ortamlarda satin almak ya da satmak ile ilgili isleyisi bilirim.

33.

Dijital ortamlardaki aligveris sitelerini takip ederim.
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